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Plan prednasok z predmetu APLIKOVANA
KRYPTOGRAFIA
(zimny semester 2018)

Uvod do problematiky, zikladné pojmy, principy a klasifikacia
Algebraické systémy v kryptografii - moduldrna aritmetika
Symetrické Sifry DES a 3DES

AES a vybrané typy symetrickych Sifier

Principy kryptografie s verejnym kI'i¢om, algoritmy Diffie- Hellman, RSA a Al Gamal
Kryptografia na baze ECC

ManazZment kPucov v kryptografii s verejnym kl'a¢om

Autentizacia pouZivatel’ov a autorizacia dat

HaSovacie funkcie, vybrané typy hasovacich funkcii

Elektronické a digitalne podpisy

Aplikacie kryptografie v informacnej a siet’ovej bezpe€nosti — ¢ast’ I

Aplikacie kryptografie v informacnej a sietovej bezpecnosti. — cast’ I1



Plan cvi¢eni z predmetu APLIKOVANA
KRYPTOGRAFIA
(zimny semester 2018)

1. Uvodné cvicenie
- napln cviceni, podmienky udelenia zapoctu (cast’ na cviceniach, vypracovanie uloh a zadania,
min. 21 bodov z pisomky)

Algebraické systémy v kryptografii - modularna aritmetika, modularny operator, vlastnosti
modularnej aritmetiky, grupy, okruhy, telesa a polia

Individudlne rieSenie tiloh z polynomialnej aritmetiky
Moduldrna aritmetika a jazyk C
operacie s velkymi ¢islami, softvérovy balik Magma
4. Algebraické systémy v kryptografii - Euklidov algoritmus, Galoisove polia
vyuzitie rozsireného Euklidovho algoritmu na hl'adanie multiplikativnej inverzie,
kone¢né polia GF(p), koneéné polia GF(2"), polynémy a polynomiélna aritmetika
5. Sifrovaci §tandard AES
Struktura Sifry, vlastnosti, precvic¢enie zdkladnych operacii na prikladoch
6. Individudlne oboznamenie sa so systtmom CRYPTOOL
Klasické kryptografické systémy
- substitucné a transpozi¢né Sifry, prehl'ad algoritmov a ich princip
7. Tedéria ¢isel v kryptografii — prvocisla
principy jednocestnosti, prvocisla a ich vyznam, kanonicky tvar ¢isel, Fermatova veta,
Eulerova veta
8. Teoria Cisel v kryptografii - diskrétne logaritmy
vypocet diskrétnych logaritmov, Cinska veta o zvyskoch
9. Kryptografia s verejnym klicom
popis a vlastnosti algoritmu RSA, generovanie kl'icov, Sifrovanie, deSifrovanie,
algoritmus na vymenu kl'acov Diffie-Hellman
10. Kryptografia na baze eliptickych kriviek
11.  PISOMKA
odovzdavanie vypracovanych uloh zaddvanych priebezne po kazdom cviceni, overenie zvladnutia
uciva z cviceni 2 az 10
12. Oboznamenie sa so systémom CALC
Riesenie zadani

13. Udelenie zapoctov



Poznamky:

Cvigenia: Stvrtok 7:30 —9:00 BN32 1512
Prednasky: Pondelok 10:50 - 13:05  PKI13 L2

Hodnotenie skusky:

Zapocet (max. 40 bodov).

Pisomka + test (max. 45 bodov).

Obhajoba zadania a problematiky riesenej v zadani (max. 15 bodov).

Pocas obhajoby zadania bude mozné pouzit’ 'ubovolné materialy a vlastny pocitac.

hodnotenie: A vyborne 91-100 bodov
B vel'mi dobre 81-90 bodov
C dobre 71-80 bodov
D uspokojivo 61-70 bodov
E dostatocne 51-60 bodov
FX nevyhovel <51 bodov

Doporucena literatiira
Levicky, D.: Kryptografia a bezpe¢nost’ komunika¢nych sieti, Elfa, Kosice 2016
Drutarovsky, M.: Kryptografia pre vstavané procesorové systémy, Technicka univerzita v Kosiciach, 2017

DalSie uZito¢né zdroje

Paar, Ch., Pelzl, J.: Understanding Cryptography, Springer 2010

Martin, K.: Everyday Cryptography, Fundamental Principles & Applications, Oxford University Press,
2010

Menezes, A.K., Oorschot, P.C., Vanstone, S.A.: Handbook of Applied Cryptography, CRC Press, 2001
Hankerson, D. , Menezes, A., Vanstone, S.: Guide to Elliptic Curve Cryptography, Springer, 2010
web stranka predmetu so $tudijnymi materialmi



