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Abstrakt

Tato praca sa zaoberd sposobmi, ako moze byt zabezpeCena komunikacia c¢loveka
so strojom, pricom bezpecnost je dosahovana meranim fyziologickych anatomickych
parametrov daného cloveka alebo meranim jeho spravania. Pouzivatel takéhoto sys-
tému, ktory je opravneny na pristup do neho alebo je mu znamy sa vola pravy pouzi-
vatel (genuine) a pouzivatel, ktory je systému nezndmy respektive sa pokuisa vstupif
s cudzou identitou sa vold tto¢nik (impostor). Oblast biometrickych systémov skima
rozne sposoby ako mdze byt pouzivatel pri pristupe do systému preskiimany bez toho
aby si musel pamétat heslo alebo vlastnit nejaky identifika¢ny predmet (token). Bio-
metrické bezpecnostné systémy nielen urychluju komunikaciu fudi v modernej dobe,
ale hlavne prindsaju vyssiu doveru v komunikéciu na dialku, ¢o je mozné a niekedy aj
nutné masivne vyuzivat aj v modernych vyukovych systémoch.

V tejto praci su dopodrobna rozpracované rozne sposoby snimania biometrickych
fyziologickych (anatomickych) aj behaviordlnych parametrov fudského pouzivatela in-
formacného systému. St definované rozne rozdelenia biometrickych systémov, sposoby
ich hodnotenia aj porovnavania, a st nac¢rtnuté moderné trendy vyskumu a vyvoja
v tejto oblasti. Dolezitou castou je kapitola o multimodalnych biometrickych sys-
témoch, kde autor prispel svojou vedeckou pracou, ktorej vysledky st prezentované
v prestiznych medzinarodnych vedeckych férach. Na zaver st predstavené sposoby za-
bezpecenia, standardizacie a rozvoja biometrickych systémov v eurdpskom pravnom

priestore.
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Abstract

This work deals with ways in which human-machine communication can be ensured,
while safety is achieved by measuring the physiological / anatomical parameters of
a given person or by measuring his behavior. A user of such a system who is authorized
to access it or is familiar with it is called a genuine user and a user who is unknown
to the system or is trying to enter with a stolen identity is called an attacker or
impostor. The field of biometric systems explores various ways in which a user can be
examined when accessing a system without having to remember a password or have
a token. Biometric security systems not only accelerate people’s communication in
modern times but mainly bring greater confidence in distance communication, which
is possible and sometimes necessary to use massively in modern educational systems.
In this work, various methods of sensing biometric physiological (anatomical) and be-
havioral parameters of the human user of the information system are elaborated in
detail. Different divisions of biometric systems, methods of their evaluation and com-
parison are defined, and modern trends in research and development in this area are
outlined. An important part the chapter on multimodal biometric systems is where
the author contributed his scientific work, the results of which are presented in pre-
stigious international scientific forums. Finally, the ways of securing, standardization

and development of biometric systems in the European legal area are presented.

Keywords

biometrics, security, EER, FAR, FRR, multimodality, behavioral traits, physiologi-

cal traits, biometric security systems
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Uvod

Dnesna doba sa vyznacuje prudkym rozsirovanim digitalnych technolégii do vsetkych
oblasti ludského zivota. Kvoli pandemickym opatreniam sa Iudia stavaju zajatcami svo-
jich domovov a interpersondlna komunikécia prebieha hlavne pomocou elektronickych
zariadeni spajanych digitalnymi sietami a celosvetovou sietou Internet.

Pri komunikécii dvoch Tudi, ktori sa navzajom poznajui, nie je takou velkou otaz-
kou overenie identity, vac¢sinou sa pouzivatelia poznaju pri prvom pohlade na obraz
na displeji alebo po kratkom tvodnom dialégu. Rozpoznavanie identity - resp. jej veri-
fikacia funguje vacsinou na zaklade nasich spomienok na tvar danej osoby, alebo na jej
typicky hlas ¢i vyjadrovanie. Do hry teda vstupuje analyza a porovnavanie obrazov,
kde nas mozog berie automaticky do tvahy aj rdzne osvetlenie ¢i otocenie, grimasu ¢i
gestikulaciu. Pri hlase porovnava nielen farbu daného hlasu, ale aj slova, ktoré dany
clovek bezne vyslovuje, pripadne ako ich zvykne spajat, pripadne téma a obsah danej
konverzacie, ktora méze obsahovat iné doverné informacie, ktoré zuzuji mnozinu ludi,
ktori by na druhej strane mohli byt.

Ak by nas pri konverzacii mal identifikovat pocitac¢, nedokéazal by zatial takto kom-
plexne zhodnotit situdciu a vychadzal by z mnohych znamych fyzickych znakov - na-
priklad obraz tvéare, alebo nasho spravania - ako hovorime, o ¢om hovorime a farbu
nasho hlasu, ktora je mimochodom tiez ovplyvnend nasim fyzickym stavom (chorobou,
emdciami, atd.). Ak napriklad pristupujeme cez elektronickui komunikéciu do banky,
mozeme aj hovorif s ¢lovekom na druhej strane, ale napriek tomu méze pocitac¢ na za-
klade nasho hlasu pomoct operatorovi potvrdit nasu deklarovani identitu, ktori sme
na zaciatku uviedli (¢islom zékaznika pripadne menom, priezviskom a ddtumom naro-

denia).

23
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Kedze komunikacia na dialku cez elektronické komunikacie sa stava v siicasnosti nie-
len standardom, ale dokonca preferovanym spdsobom, kvoli nasej bezpecnosti ¢i zdra-
viu, je mimoriadne dolezité venovat sa oblasti identifikdcie (ndjdenia najlepsej zhody)
alebo autentifikdcie (verifikdcie deklarovanej/proklamovanej identity) aj vo vyskume
a vyuke modernych technickych studijnych odborov.

Na Technickej univerzite v Kosiciach (TUKE) uz desiatky rokov existuje vyskumna
skupina (laboratérium) zaoberajica sa recovymi a mobilnymi technolégiami v tele-
komunikécidach na Katedre elektroniky a multimedidlnych telekomunikacii (KEMT)
v ramci Fakulty elektrotechniky a informatiky (FEI). Téma identifikacie ¢loveka pri pri-
stupe cez datovu sief aj pomocou jeho biometrickych znakov zostane navzdy interdiscip-
lindrnou témou, pretoze nielen v oblasti senzorov, ale aj v oblasti spracovania, prenosu,
zabezpecenia a komunikacie st potrebné nielen informatické, elektronické, chemické,
optické a matematické metody, ale je potrebna aj medicina, bioldgia a iné humanitné
odbory ako psycholdgia ¢i skiimanie vnimania (kognitivne vedy) pri evaluécii akcep-
tovatelnosti danej technolégie Sirokou verejnostou z réznych vekovych ¢i socidlnych
kategorii.

Na katedre KEMT po zavedeni nového studijného programu Pocitacové siete, ktory
vychadzal z histérie studijnych programov Multimedidlne komunikac¢né technoldgie
a Smartelektronika inzinierskeho stupna, bol predmet Biometrické systémy bezpecnosti
logickym a velmi dolezitym prvkom na doplnenie vedomosti Studentov v aplikovani
bezpecnosti pristupu do informatickych systémov s vyuzitim biometrickych idajov po-
uzivatela. Autor tejto prace momentalne takisto riesi projekt KEGA: Inovacia obsahu
a priprava ucebnych textov pre predmet Biometrické systémy bezpecnosti (009TUKE-
4/2019), zamerany na dobudovanie materidlov pre tento predmet a rozvinutie materia-
lového zabezpecenia laboratéria realnymi biometrickymi senzormi, s ktorymi sa rozvija
aj vyskum v ramci zavereénych prac, ale aj medzinarodna spolupraca.

Tato praca ma ambiciu sa dalej rozsirovat a prehlbovat poniikané poznatky o nové
vysledky aj zo zavereénych prac pod vedenim autora a vydaf neskor rozsiahlejsiu ve-
deckt pracu v tejto oblasti.

Tato praca na uvod ponuka zakladné rozdelenie biometrickych systémov, ich defi-
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niciu, zakladné sledované parametre pri biometrickych systémoch aj senzoroch, mozné
aplikacie biometrickych systémov, sposoby ich zabezpecenia a kritické zhodnotenie si-
casného stavu.

V dalSej casti sa autor venuje sposobom ako sa buduji biometrické systémy iden-
tifikacie a verifikacie pouzivatela, ako sa systémy hodnotia, aky je medzi nimi rozdiel
v pristupe aj v technoldgii. Dokladne je vysvetleny sposob vyhodnotenia chybovosti
a matematickych parametrov, na zaklade ktorych je mozné rozne biometrické systémy
identifikacie a autentifikdcie porovnavat.

V dalsej kapitole o najvyznamnejsich biometrickych technolégidch st dopodrobna
predstavené sucasné fyziologické a behaviordlne metody snimania parametrov ¢loveka
pri pristupe do elektronického systému. Doplnené st fotkami z Laboratéria biometric-
kych systémov bezpecnosti s redlnymi funkénymi senzormi a ich vyuziti pri zapojeni
na laboratorne pocitacové vybavenie, ziskané vdaka financovaniu z projektu KEGA
009TUKE-4/2019.

V kapitole o multimodéalnych biometrickych systémoch st najprv vysvetlené zéaklady
tychto technologii a ich clenenie a potom je dopodrobna rozobraty vedecky prinos
autora do tejto oblasti, ktory vznikol v spolupraci s nérskym vedeckym timom, vdaka
medzinarodnému projektu COST IC1106 - Integrating Biometrics and Forensics for the
Digital Age, v ktorom bol autor aktivnym clenom a zaroven slovenskym zastupcom
v riadiacej komisii.

Na zaver su predstavené hlavné biometrické aplikacie v eurépskom priestore, da-
lej v neposlednom rade hlavné vyzvy v oblasti zabezpecenia biometrickych systémov,

technologické trendy a biometrické standardizacné organy.



Kapitola 1

Zaklady biometrie

1.1 Uvod do biometrickych systémov

Kazdodenna interakcia medzi ludmi sa stava stale viac digitalnou a ako medziclanok
v tejto komunikécii vstupuje nejaka forma informatického systému (stroja), pricom je
potrebné overenie identity druhej strany spolahlivym a déveryhodnym sposobom. V
tejto praci sa zameriame na sposoby overenia identity pouzivatela v komunikacii ¢lo-
vek - stroj pomocou jeho biometrickych znakov, ktoré vychadzaju z jeho fyziologickej
a anatomickej stavby tela a jeho spravania (behavior). Pri pojme biometria sa nie-
kedy chépe, ze ide o akékolvek meranie parametrov nejakého zivého organizmu, pricom
okrem cloveka sa beru do uvahy aj zvierata alebo rastliny. Pre tcely tejto prace sa
obmedzime na parametre vztahujice sa k ¢loveku a jeho komunikacii so strojom.
Moderné zariadenia osobnej potreby su stale zabezpecené fyzickymi zamkami, hes-
lami alebo kIi¢mi, pricom tieto musia byt zabezpecené voci strate, kradezi, ¢i zabud-
nutiu. Preto dalsim logickym krokom je, aby pristupovym klicom do systému bolo
nieco, ¢o je pre daného ¢loveka - pravého vlastnika (genuine) - charakteristické a ne-
moze to stratit, pripadne nie je jednoduché to skopirovat a o pristup do systému sa
pokiisit podvodom (impostor). Dalsim problémom je, Ze zariadenia, ktoré sa takto za-
mykaji obsahuju este viac nasich sikromnych dat, ktoré mozu pomoct cudzej osobe
nas identifikovat ¢i podstréit inému systému nasu identitu bez nasho vedomia. Nase

data sa vSak nenachadzaju iba v bezpecnych trezoroch zamknutych na kli¢, ale nase
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digitalne data sa nachadzaju vo virtualnych trezoroch a na siefovych tloziskach, o kto-
rych fyzickom umiestneni ani ako pouzivatel neméame vedomost a musime doverovat
vyrobcovi alebo nejakej bezpecnostnej autorite. Pristup k tymto datam by vsak mal
byt mozny aj po znehodnoteni ¢i strate zariadenia, z ktorého sme pévodne data nahra-
vali a otdzka autentifikdcie - teda verifikacie identity pévodného vlastnika (genuine) je
prave oblastou, kde moze biometria zohrat dolezitu ulohu.

Biometricky systém je technoldgia, ktora pouziva informéacie o osobe za tcelom jej
identifikdcie ¢i potvrdenia deklarovanej/proklamovanej identity (verifikdcia resp. sa ho-
vori aj autentifikdcia ¢i autentizacia). Aby bol systém efektivny, snazi sa zhromazdovat
také informacie o osobe, ktoré by mali byt ¢o najviac unikatne. Informacie mézu byt
fyziologického (je potrebné ich merat senzormi) ¢i behaviordlneho (spravanie) charak-
teru.

Slovo biometria pochadza z gréckych slov bio Sio - Zivot a metrikos perpikos - me-
rat. V slovenc¢ine pouzivame pojem biometria na vedni oblast a biometrika na meranie

zivych organizmov [7].

1.2 Aplikacné oblasti biometrickych technolégii
Hlavnymi aplikdciami biometrickych technologii si v sticastnosti:

e bankové sluzby,

e hrani¢né, imigracné a azylové kontroly,

o zdravotné elektronické sluzby,

« platobné terminaly /sluzby,

 kontrola vstupu do objektu (firma, byt, garaz, telocvicna, zdujmovy utvar, atd.)

alebo chraneného pocitacového systému,
o letiskové bezpecnostné sluzby,

o kriminalistika a bezpecnostné zlozky;,
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o forenzné a sidne systémy,

 automatizované systémy kontroly premavky (rychlostné kontrola s fotkou),
e lotériové termindly,

e vernostné systémy;,

e kniznicné a skoliace systémy,

o skoly,

 systémy na vzdialené preskisavanie/testovanie (¢i uz skolské alebo certifikacné),
e mobilné teleféony a pristup k idajom v nich,

o registracia pri volbach a inych verejnych hlasovaniach,

o registracia na dialku (digital onboarding),

« registracia do podpornych mechanizmov (socialne davky, a podobne).

Vyhodou biometrickych systémov je, ze je tazsie ich oklamat alebo ukradnuit voci
beznym bezpecnostnym predmetom ako st smartcards, rodny list, obc¢iansky preukaz,
kluce (klasické do zamkov ¢i USB elektronické kluce), PIN, platobnd karta, mobil a po-
dobne. M6zu byt jednoduchsie na pouzivanie a nemusia vyzadovaf nosenie dodatoc-
nych bezpecnostnych predmetov ¢i pamatanie zlozitych informécii - kedze jednoduché
heslo/PIN (napriklad nbul23, 0000, heslo01 a podobne) ndm neposkytuje pozadované
zabezpecenie. Identifikdcia biometrickou metédou moéze byt aj rychlejsia - zlomok se-
kundy (napr. odtlacok prsta) voci zdlhavému zadévaniu hesiel a PIN kédov (niekedy
posielanych vo forme SMS spravy).

Biometrické systémy neslizia len na identifikidciu pouzivatelov, ale aj na wvzdialené
zavedenie / registraciu (enrollment) nového pouzivatela s vyuZitim jeho biometrickych
znakov, bez osobnej navstevy pobocky. Zvykne sa to nazyvat aj ako "digital onboar-

ding"' a stucastou je aj identifikdcia a verifikdcia pravosti existujicich identifika¢nych

'https://www.innovatrics.com/digital-onboarding—toolkit/
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kariet daného pouzivatela. Identifikacnych kariet pouzitelnych v danej krajine exis-
tuje casto velké mnozstvo ako vodicsky preukaz, rozne verzie obc¢ianskych preukazov,
¢i preukazov socidlneho ¢i zdravotného poistenia. Vacsinou je sucastou aplikacie na-
priklad naskenovanie obc¢ianskeho preukazu plus nasnimanie tvare, hlasu ¢i odtlackov
prstov priamo z mobilného telefénu. Dana aplikéacia skontroluje pravost daného dokladu
a porovna jeho identifikacné biometrické znaky s tymi, ktoré boli pri procese nazivo zo-
snimané. Dalsou délezitou funkciou je skontrolovanie, & osoba s danymi biometrickymi
znakmi uz nie je registrovand s inym dokladom, ¢o poméha zamedzit duplikovanym
uverom.

Zaujimavymi aplikaciami st aj hladanie podobnych tvari v mnozstve hodin z roz-
nych sledovacich kamerovych zaznamov, na jednoduchsiu identifikdciu podozrivych
0s6b 2. Takéto systémy st schopné spracovat stovky hodin kamerovych zaznamov v mi-
nutach a zobrazit najvyskytovanejsie tvare s linkami na casy v jednotlivych videach
na manudalne skontrolovanie. Zaujimavou vlastnostou je aj najdenie podobnych tvari,
ktoré sa daju pouzit na ziskanie doveryhodnych svedeckych vypovedi, ak svedkovia

spravne identifikuji spravnu osobu z mnoziny poskytnutych podobnych fotiek.

MoézZeme povedat, ze Tudia moézu byt identifikovani na zaklade toho, co:
e majui - something you have (ID, pas, rodny list, klice, iné tokeny, atd.),
« vedia - something you know (heslo, PIN, meno, rodné ¢islo, atd.),

o sU - something you are (biometrické znaky ludského tela, teda znaky, ktoré do-

kazeme odmerat).

Ak sa pouzivaju v systéme identifikacie polozky z dvoch alebo viacerych tychto
skupin, hovorime o dvojfaktorovej alebo multifaktorovej verifikdcii [8].
Ked hovorime o biometrickych znakoch, ktoré su vyuzitelné pre tcely automatizo-

vanych systémov, hladame hlavne znaky, ktoré si:

o univerzilne (universality) - kazdy zdravy ¢lovek by mal dany znak mat (ide

hlavne o ich polohu na Iudskom tele, kde samozrejme aj to, ze dany znak tam

’https://www.innovatrics.com/face-recognition-solutions/
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nie je, predstavuje doleziti informaciu - chybajice tetovanie, pripadne strata

koncatiny ¢i prsta),

« rozliSiteIné/unikatne (distinctiveness) - malo by byt mozné najst rozdiely v da-

nom znaku/charakteristike medzi r6znymi osobami,

o trvalé/stale (permanence) - znaky by sa nemali rychlo menit, pricom samoz-

rejme tUrazmi a starnutim moze dochadzat k ich miernym zmenéam,

« snimatelné (collectability) - znaky by malo byt mozné relativne jednoducho

merat, snimat - senzory by mali byf dostupné a jednoducho rozsiritelné.

Vzhladom na praktickti pouzitelnost biometrickych systémov sa beri do uvahy aj pa-

rametre ako:

« vykonnost/spolahlivost (performance) - ¢i dany biometricky znak je relativne
rychlo a jednoducho snimatelny, parametrizovany a porovnany s ulozenou data-

bazou.

» prijatelnost/akceptovanie (acceptability) - ako je (alebo by mohol byt) dany
systém akceptovany/prijaty pouzivatelmi, ¢i dany biometricky znak nie je nepri-

jemné a zdlhavé zosnimat, ¢i sa budu pri pouzivani citit komfortne a podobne.

« nespochybnitelnost /neklamnost (circumvention) - systém by malo byt tazké

oklamat, ¢i spochybnit identitu, ktort prijal za pravi/autenticki.

Samozrejme pri vyskume sa tieto parametre berta do tvahy az v neskorsich fazach. Pri
vyskume v oblasti biometrie a aj inych oblastiach plati, Ze je niekedy nutné skimat
aj navonok blaznivé a neuskutocnitelné napady, ktoré sa ale ¢asom mozu stat ovela
realnejsimi. Stava sa, ze napriklad na zaklade prvych poznatkov pride nejaky vyrobca
so senzorom, bez ktorého by systém bol v praxi nepouzitelny. Alebo sa zvysi kvalita
dostupnych senzorov, takze sa spolahlivost systému zmeni z nepouzitelného na slubny,

a podobne.
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1.3 Vyhody a nevyhody biometrickych bezpecnost-
nych systémov

Nevyhodu biometrickych systémov modze byt, ze biometrické znaky sa mozu pocas
zivota menit ¢i stratif/znic¢it (po uraze alebo schvélne). Nie je mozné ich delegovat
na druht osobu v pripade, Ze je doty¢ény pouzivatel indisponovany. Biometrické systémy
bezpecnosti st vicsinou financne nakladnejsie na spustenie, udrzbu aj beh zvoleného
riesenia. V pripade problémov pri snimani biometrickych iidajov moze systém zhorsovat
akceptdciu pouzivatelmi systému (user acceptance level). Databéza, ktora obsahuje
biometrické idaje, moze byt ukradnuta alebo narusena vlozenim cudzich biometrickych
udajov pod falosnou identitou, ¢o pouzivatel systému nemusi identifikovat. Biometrické
systémy nie st 100%-tné a tak nemusia byt vSeobecne akceptované. Bezpecnost dat
pri prenose medzi senzorom, systémom spractvajicim tudaje a biometrickou databazou
musi byt zabezpeceny voci prieniku ¢i kopirovaniu ttoc¢nikom, ale na druhej strane
standardizacia je potrebna na zlacnenie a rozsirenie danej technolégie.

Obavy zostavaji napriklad aj z ukradnutia biometrickych znakov osoby a jej repli-
kovanie na tcely nabtrania do iného systému. V jednoduchosti povedané, ak pouzivate
to isté heslo na réznych systémoch s roznym stupnom zabezpecenia a dolezitosti, moze
sa stat, Ze niekto ziska vase heslo z databdzy miestnej parkovacej sluzby a pouzije ho
na prienik do vasho bankového konta ¢i bytu. V pripade hesla je obrana jednoducha,
a teda zmena hesla vo vsetkych systémoch, na ktoré si spomeniete, a hlavne tych,
ktorych prelomenim by doslo k najvacsej skode. Pri biometrickych tidajoch je situacia
skomplikovana tym, ze vase biometrické znaky si vacsinou nemozete po ich kradezi
zmenit a tym padom vsetky systémy, ktoré ich pouzivaji, si uz pre vas nedostatocne
bezpecéné a potrebujete v nich svoje ulozené biometrické tdaje zmazat a pouzit iné
biometrické udaje (iné prsty pri odtlackoch a podobne). Teda budete musiet pouzivat
len tie biometrické znaky, ku ktorych kradezi a replikovaniu nedoslo.

Kradez biometrickych tdajov sa stava beznou sucastou titokov na osobnu identitu

[9]. Je velké mnozZstvo sposobov ako ziskat napodobeninu/repliku odtlackov prstov,
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tvare, hesiel ¢i PIN kédov a podobne. Nie je mojim cielom priblizit podobné techniky,
skor chcem upozornif na to, aby sme necitili falosni istotu pri ich pouzivani, a zZe

s pridanim dalsieho modernejsiecho zabezpecenia by sme nemali stracat ostrazitost.

1.3.1 Detekcia autentickosti biometrického znaku

Ostrazitost pri pouzivani akychkolvek bezpec¢nostnych systémov je vzdy na mieste,
a preto je velkou témou aj detekcia autentickosti biometrického znaku, ¢i detekcia
zivosti objektu (liveness detection, fraud / spoofing attack detection), ktord poskytuje
dodatoc¢ni kontrolu pri systémoch vyzadujicich vyssie zabezpecenie (trezor, hraniéna
kontrola, atd.) a snazi sa eliminovat moznost pouzitia repliky biometrického znaku
(umelého odtlacku prsta, fotky, makety ruky, silikbnovej masky, nezivych casti tela,
a podobne). Tieto systémy sa snazia napriklad ziskat idaje nekonvenénym sposobom
(ktoré este utocnici nepoznaju alebo nevedia tak lahko oklamat) - napriklad vyuzitie
infra kamery (termélne emisie) namiesto beznej kamery pri rozpozndvani tvare, ¢i
doplnenie o 3D kameru ¢i senzor vzdialenosti, ktory je schopny identifikovat, ¢i ide
o 3D model tvare alebo len 2D plochy model - teda napriklad fotku. Pripadne st
kamerou sledované pohyby tvare, mimickych svalov, pohyb dihovky v oku ¢i jej reakcia
na svetlo, a tym je dokazana zivost objektu. Pri snimani z kamery dokonca existuju
techniky detekcie, ¢i sa nezmenila kamera (napriklad v teleféne) podla Sumu optického
snimaca typického pre konkrétny vyrobok [10] napriek tomu ze je to rovnaky typ aj

séria.

1.3.2 Spolahlivost biometrického znaku

S kazdou novou technolégiou ¢asom moze prist sposob, ako systém oklamat. Zaujima-
vym fenoménom je napriklad syntéza reci, ktora doneddvna neumoznovala dosiahnut
hlas podobny nejakej osobe do takej miery, Ze by bol schopny oklamat povedzme pocas
telefonneho hovoru osobu ¢i biometricky systém na druhej strane linky. V sticasnej dobe
vSak uz existuju systémy vyuzivajice hlboké neurénové siete, ktoré podobny dialég st
schopné zvladnut [11] a podobne existuji systémy na zmenu tvare vo videu nahranym

bezpecnostnou kamerou.
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Opét ale reciproc¢ne existuju vyskumnici, ktori pracuji na systémoch detekcie ta-
kychto falosnych hlasov a tvari v zdznamoch, kedze pozname algoritmy ako je tento
proces vykonany [12].

Vsetko je ale vo velmi dynamickom vyvoji a myslim, Ze v case vydania tejto publi-
kacie, je tazko podla zaznamu zverejneného povedzme anonymne na internete, so sto-
percentnou istotou tvrdit, kto bol na nom zachyteny. Vsetko sa to odvija od toho,
aky prospech dokéaze pripadnému tto¢nikovi nahravka/hlas poskytnit a prostriedkov,
ktoré je na to ochotny/schopny v danom ¢ase a priestore vynalozit. Tym ale samoz-

rejme nechcem spochybnit originalitu nejakych konkrétnych zaznamov.

1.3.3 Elektronické zdravotnicke sluzby a vyuzitie biometric-
kych technologii

Treba podotknuf, ze elektronické zdravotnicke sluzby maju zvlastne postavenie v bio-
metrii, pretoze uz teraz ukladaji velké mnozstvo biometrickych idajov avsak za inym
ucelom. Slizia momentalne hlavne na archivaciu a spracovanie biometrickych dat a in-
formécii o zdravotnom stave (napr. RT'G zubov, EKG, DNA vzorky, atd.).

V stcasnosti su ale tieto idaje oraz vacsim bezpecnostnym rizikom pre pacientov,
kedze v pripade uniknutia tychto informaécii je mozné falsovanie identity v niektorych
systémoch. Takze je trosku paradoxné, Ze v sticasnosti sa uvazuje nad ochranou bio-
metrickych dat pacientov biometrickymi systémami vyuzivajicimi jednak biometrick
identifikdciu autorizovanych osob (teda hlavne lekarov osetrujicich daného pacienta),
ale aj pomocou biometrickych tudajov pacienta, aby nebolo mozné zasahovat do zdra-
votnej dokumentécie a zaznamov bez vedomia pacienta.

O podobnom zabezpeceni sa uvazuje napriklad v pérodniciach, aby nebolo mozné
po ulozeni biometrickych znakov dietata hned po porode bez vedomia matky zasahovat
do jeho identifikacnych biometrickych tidajov a tym padom aby nebolo mozné dieta
zamenit [13].

Samozrejme problémom je, ak pacient, ktory ma takto zabezpecené zdravotné
udaje, potrebuje urgentnii pomoc a nie je schopny udelit sihlas. V tomto pripade

sa uz rata s filtrovanim tdajov nevyhnutnych na urgentnu zdravotnu starostlivost a jej



KEMT - FEI Biometrické systémy bezpecnosti List ¢. 34

spristupnenie zachrannym zlozkam hned po identifikacii osoby (¢i uz pomocou biomet-
rickych tidajov alebo povedzme obéianskeho preukazu ¢ blizkych Tudi v jeho blizkosti)
aj bez jej aktualneho sihlasu. Tento sithlas moze byt udeleny povedzme vopred pocas
pravidelnych kontrol. Tento pristup samozrejme v urcitych indikaciach méze pomoct
pacientovi zachranit zivot spravnou volbou medikamentov. Na druhej strane to moze
byt opat moznost ako sa neautorizovana osoba ziska pristup k biometrickym tudajom,

kedZze su lahsie dostupné.

1.3.4 Pouzitelnost biometrickych systémov

V pouzivani modernych technologii, ku ktorym biometrické technolégie patria, vsak
podla m6jho nédzoru musime pristupovat aj s urcitou mierou dovery a odvahy, inak by
sme sa mohli bat pouzivat aj telefén, banku a jej platobnu kartu, verejni dopravu ¢i
pit vodu z vodovodu, pretoze pomaly kazdy aspekt nésho zivota je aj kvoli inovaciam
a ulahceniu Tudskej prace tymito technolégiami ovplyviovany.

Jednym zo sposobov ako napriek nedokonalosti systému je mozné zvysit jeho dove-
ryhodnost je, ze po niekolkych netspesnych autentifikacidch systém vyzaduje pockat

nejaky cas pred dalsim pokusom a tento ¢as sa exponencidlne zvysuje.



Kapitola 2

Analyza, modelovanie
a interpretacia biometrickych

udajov

2.1 Zakladné bloky biometrického systému

Biometrické algoritmy obsahuju automatizované metody, ktoré umoznuja biometric-
kému systému automaticky rozpoznat jednotlivea/pouzivatela podla jeho anatomic-
kych /behavioralnych ¢t [14]. Biometrickd analyza pozostédva zo sekvencie automa-
tizovanych operacii vykonavanych biometrickym systémom na overenie alebo identi-
fikaciu pouzivatela. Na Obrazku 2.1 mozeme vidief vSeobecny model biometrického
systému so zdkladnymi blokmi priamo z navrhu ISO/IEC standardu 19794-1 [1]. V
ramci analyzy biometrickych idajov je potrebné najprv zhodnotenie kvality (Quality
control) snimky/zdznamu (sample), vylepSenie snimky/zdznamu (sample), extrakciu
hladanych biometrickych parametrov (features) z danej snimky /zdznamu (sample), kla-
sifikdciu/indexovanie parametrov - vytvorenie modelu/vzoru (reference), hladanie naj-
lepsej zhody (comparison) a pri multimodélnom biometrickom systéme aj fizia (vid.
kapitola 4, ako aj kompresné algoritmy, ktoré sa ¢asto pouzivaji na znizenie tilozného

priestoru a sirky pasma [15].

35
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Obr. 2.1 Komponenty biometrického systému podla ISO/IEC JTC 1/SC 37 Biometrics

Standing Document 11, Part 1 [1].

2.1.1 Zhodnotenie kvality

Prvym krokom po samotnej extrakcii biometrickej snimky (sample) je kontrola, ¢i
obsahuje to ¢o ocakdavame. Teda ak chceme maf snimku tvare, hladdme na obrazku
tvar (ak ich je viacero potrebujeme ich oddelit - segmentovat), ak ide o hlas tak vo
zvukovom zazname hladdme hlasovi / recova aktivitu, pri extrakeii dihovky hladame
oko a viecka a podobne. Vacsinou v tomto kroku systém pracuje s obrazovymi datami,
ale mozu to byt aj ¢asovo premenné signdly jednej (hlas) alebo aj viacerych dimenzii
(EMG - viac senzorov snima svalovi aktivitu napriklad zépéstia). Podla typu signalu
je rozny aj sposob ich spracovania. Pri ¢asovo premennych signaloch dochadza najprv
k extrakcii réznych typov priznakov, ¢asto ide o frekvenéni analyzu (FFT, MFCC, ...).

Vysledkom fazy zhodnotenia kvality moze byt, ze je vzorka odmietnuta a pozaduje

sa opéatovné zosnimanie. Teda alebo je snimok z réznych dévodov nizkej kvality, alebo
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nezachytava ocakavanu entitu - tvar, oko, prst a podobne. Tato chyba sa zvykne nazyvat
aj Failure to Detect (FTD). Ak tam sice dand entita je, ale senzor ju nebol schopny z
nejakych dovodov zachytit v pozadovanej kvalite, potom hovorime o Failure to Capture

(FTC). Moze to byt sposobené spinou, osvetlenim, nevhodnou rotéciou a podobne.

2.1.2 Extrakcia biometrickych parametrov

Dolezitym krokom pri spracovani komplexnych dat, ¢o véicSinou biometrické snimky
su, je extrakcia vhodnych parametrov, ktoré sa dalej pouzivaju pri vytvoreni vzoru
(template) ¢i modelu (model). V sicasnosti st aj moderné pristupy vo forme hlbo-
kych neurénovych sieti, kde extrakcia délezitych informécii je urobend vo viacerych
vrstvach neurdnovej siete a t4 sama vlastne hlad4 tie podstatné vlastnosti z danych
dat. Klasickym pristupom je hladanie vhodnych parametrov, ktoré si v pripade bio-
metrického systému ¢o najpodobnejsie v ramci snimok toho istého pouzivatela - intra-
personalna korelacia, a ¢o najrozli¢nejsie ak ide o réznych pouzivatelov - interperso-
nélna diskriminécia / odlisnost. Ak potom tieto parametre alebo priznaky umiestnime
v n-dimenzionalnom priestore snazime sa najst miesta, kde si zoskupené parametre
patriace jednému pouzivatelovi a zaroven sa snazime néjst diskriminacénu ¢iaru/y, kto-
rou ich oddelime od druhého ¢i vSetkych ostatnych pouzivatelov. Tieto diskriminativne
procesy su vacsinou vykonavané algoritmami ako SVM (support vector machine) ¢i k-
NN (k-Nearest Neighbors). Modernymi pristupmi st samozrejme neurénové siete, ktoré
vsak vyzaduju mat velké mnozstvo dat, na ktorych sa ucia. To je vSak prave doménou
dnesnej doby, ked data st masivne zbierané prakticky vsSade a najviac asi v nasom

mobilnom teleféne.

2.1.3 Modelovanie biometrickych referencii

Ako uz bolo spomenuté, extrahované priznaky sa v kroku enrollment (zaradenia do
DB) pouziji na vytvorenie vzoru (template) alebo natrénovanie modelu vo vseobec-
nosti nazyvanej referencie (reference). Ak chceme ziskani snimku porovnat s ddtami
uz ulozeného pouzivatela, tak dochddza v tomto kroku k porovnavaniu ziskanych pa-

rametrov s ulozenou referenciou. V ramci daného porovnania systém vyhodnoti urcita
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mieru podobnosti ¢i pravdepodobnosti, ze dana vzorka je od toho istého pouzivatela
ako ulozena referencia. Natrénovanie modelu viacsinou vyzaduje viacero vektorov pa-
rametrov, a hovorime o nom vécsinou pri vzorkach zbieranych vo viacerych casovych
okamihoch za sebou, ako napriklad zvukové data. Pre vytvorenie vzoru vacsinou potre-
bujeme jeden alebo niekolko snimkov (samples). Napriklad pri tvari je dobré aby dany
vzor pokryval viacero pohladov. Pri vzorke dihovky ale napriklad moze stacif jedna
snimka a preto nehovorime o modeli, ktory sa vacsinou trénuje vacsim mnozstvom

vektorov parametrov.

2.1.4 Interpretacia vysledku biometrického skiimania

Po porovnani referencie s prijatymi vzorkami je potrebné nejakym spésobom inter-
pretovat vysledok, teda mieru podobnosti ¢i pravdepodobnost, ktorti dany algoritmus
vyhodnoti. Toto je niekedy prave najnarocnejsia cast celého systému, ako si vysvetlime
v dalsich kapitolach. Pri niektorych tlohach je tato podobnost natolko jednozna¢nym
faktorom, ze je mozné navrhnit jednoduchy prah (threshold) nad ktorym budeme po-
vazovat daného uzivatela za pravého / opravneného (genuine). Niekedy vsak systém
moze vyhodnotit podobnost ¢i pravdepodobnost v inych medziach pri kazdom pokuse.
Napriklad pri porovnani s mnozinou viacerych referencii z databazy dostaneme hod-
noty medzi 10 az 200, a pri druhej vzorke zas pri porovnani s rovnakou mnozinou
medzi -20 az 20. Ak nejde o systémovi chybu dizajnu daného algoritmu, tak je po-
trebné urobif dodatoc¢nu kalibraciu, ktora prispésobi hodnoty do podobnych medzi,
aby mohol byt nejaky prah stanoveny. Samozrejme ¢im je systém kvalitnejsi, tak tym
Castejsie sa stava, ze dand hodnota podobnosti/skére je pri pravom (genuine) uzivate-
lovi nad stanovenym prahom, a pri porovnani s viacerymi referenciami bude najvyssia

pri referencii, ktord patri danému pouzivatelovi.

2.2 Rozdiel medzi autentifikaciou a identifikaciou

V biometrickych systémoch sa na autentifikaciu pouziva metoéda one2one (1:1) teda

porovnanie zosnimanych biometrickych znakov s proklamovanou/deklarovanou identi-
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tou a jej biometrickymi referenciami z databazy. V tomto pripade nedochadza k porov-
naniu s modelmi/vzormi inych pouzivatelov, ¢o moze viditelne urychlit autentifika¢ny
proces v rozsiahlych databédzach.

Autentifikacia je overenie deklarovanej identity a jej vysledkom je binarne rozhod-
nutie prijatie alebo zamietnutie vstupu. Tato metoda vsak vyzaduje, aby sa pouzivatel
nejakym sposobom najprv sdm identifikoval - deklaroval ¢i proklamoval svoju identitu
- ¢o mdze byt prakticky realizované vlozenim pouzivatelského mena (alebo napriklad
aj kliknutim na meno v zozname pri prihlaseni do operacného systému), nacitanim
ID karty, ¢i NFC (near field communication) zamestnaneckej karty alebo vyslovenim
svojho mena a priezviska. Tato metdéda teda modze byt pre pouzivatela komplikova-
nejia a viac zdlhavd, ¢o moze ovplyvnit akceptaciu danej technolégie pouzivatelmi
(user acceptance). Rozhodnutie o prijati ¢i zamietnuti je systémom vydané na zdklade
prahu, ktory ovplyviuje nasledne mieru bezpecnosti a pohodlnosti pri pouzivani, ¢o
bude podrobnejsie vysvetlené pri FRR, FAR a EER hodnotéch neskér.

Ako teda bolo spomenuté, autentifikacia v biometrickych systémoch vyzaduje najprv
deklarovanie identity pouzivatelom. Ak vsak ma byt systém jednoduchsi na pouzivanie,
pouziva sa aj metéda one2many (1:N), ¢o by sa dalo porovnat s identifikaciou osoby
porovnavanim jej biometrickych tdajov so vSetkymi znamymi vzormi z databazy, ¢o
vSak moze byt zdlhavy proces ak ide o vacsie databézy, takze nemusi byt vyhodou.

Vystupom systému one2many je identita najpravdepodobnejsieho vzoru z databazy
(nie rozhodnutie o prijati ako pri autentifikdcii) a pripadne aj s jeho pravdepodobnos-
tou. Pritom by sa mala brat do tvahy aj moznost, Ze sa objavi pouzivatel, ktory
v databdze nie je (open set), ale mdze byt s niekym z databazy podobny. Preto ak ide
o pristupovy systém, tak by malo byt dodato¢nym rozhodnutim prijatie alebo odmiet-
nutie vstupu do zabezpeceného systému. V pripade nového a teda neznameho pouziva-
tela bude teda pravdepodobne systém schopny najst najblizsiu identitu z databézy, aj
ked mozno s nizkou pravdepodobnostou, ale to ho predsa samozrejme nemoze opravnit
na vstup do systému. Preto sa tiez objavuje pojem najdenie nezndmeho/podvodnika
(impostor matching) a ndjdenie zndmeho (genuine matching) pouzivatela.

Pojem identifikacia sa aj kvoli tymto postupom niekedy v prazi pouZiva aj na systém,
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ktory vykonéava viacndsobni verifikiciu pouzivatela, ktory nedeklaroval svoju identitu
a teda verifikuje jeho vzorku so vsetkymi modelmi v databaze. Vysledkom moze byft, ze
verifika¢ny mechanizmus vyhodnoti viacero zaznamov v databédze ako pravdepodobne
zhodné alebo ziadny zadznam nevyhodnoti ako zhodny. Samozrejme velkostou databazy
rastie vypoctova narocnost takéhoto systému.

Algoritmus identifikdcie nezndmeho / negativna identifikdcia teda nehlada identitu
pouzivatela, ktorého nepozna, ale mé len povedat, ze dany pouzivatel sa v databaze
znamych nenachadza (closed set). Vykonava teda viacnasobnu verifikdciu a zistuje ¢
pri niektorom modeli neprekrocila porovnavana vzorka nastaveny prah. Pri ndjdeni zna-
meho (genuine matching) moézeme predpokladat, Ze nezndma osoba nemd do systému
fyzicky pristup, pripadne to moze byt systém, ktory sa len pokisa néjst najpodobnej-
siu identitu - napriklad systém, ktory prisposobi nastavenia sedadla/zrkadiel v aute,
a teda identifikdcia s cudzim profilom nesp6sobi ziadnu ujmu novému ani identifikova-
nému pouzivatelovi systému.

Pri one2many systémoch vsak existuji riesenia, ktoré umoznuju nastavit prahovia
hodnotu na zaklade sktusenosti z identifikacie a autentifikdcie s vyuzitim rozsiahlych
biometrickych databaz, pricom dany systém nielen najde identitu, ale je schopny aj
povedat, ¢i bude dana identita prijatda/verifikovand/autentifikovand a ¢i teda nejde
o neznameho pouzivatela, ktory sa len svojimi biometrickymi znakmi na niekoho z da-
tabdzy podoba (open set).

Takéto systémy v praxi funguju vacsinou s viac doveryhodnymi biometrickymi
znakmi ako st krvné rieciste prsta, odtlacok prsta atd. a sa prakticky viacnasobnou
verifikdciou, nie identifikdciou. Ako vSak uz bolo spomenuté, ¢im viac pouzivatelov
prehladdvana databdza obsahuje, tym je systém néjdenia/identifikicie vypoctovo na-
rocnejsi, a preto aj maju tieto systémy prisnejSie obmedzenia na pocet pouzivatelov,
ktori budu v databaze ulozeni. VéacsSinou plati ze algoritmus, ktory je schopny na da-
nom vypoctovom systéme vykonavat one2many identifikaciu N pouzivatelov, dokaze
vykonavat namiesto nich v tom istom case desatnasobok, teda 10- N autentifikacii typu

one2one.



KEMT - FEI Biometrické systémy bezpecnosti List ¢. 41

2.3 Hodnotenie biometrickych systémov

jedna z moznych prahovych hodnét

pravé (genuine)

falodné (impostor) pokusy

pokusy

—

>
Chyba odmietnutia pravého ChYba prIJatIa fa|0§néh0. . Skore
false rejection - false negative false acceptance - false positive

Obr. 2.2 Histogram/distribiicia skére/podobnosti pri viacerych pokusoch (napriklad
Hammingova vzdialenost prijatej vzorky od ulozeného vzoru) pravych (genuine) a fa-

losnych (impostor) identit s ich aktudlnou prahovou hodnotou systému.

Pri biometrickom systéme, ktorého prioritnou tlohou je verifikacia, ide o binarne
rozhodnutie ¢i bude na zaklade nastaveného prahu pouzivatel prijaty resp. pristup bude
povoleny (positive / accept / match) alebo bude pristup zamietnuty (negative / reject
/ non-match).

Ak jeho rozhodnutie bolo spravne, hodnotime ho ako pravdivé (true) alebo neprav-
divé (false) ako je vidief na Obrazku 2.2. Z tychto stavov mézeme vytvorit jednoduchi
konfuznu maticu (confusion matrix) rozhodnuti / pozorovani po skonceni testovania
(vid Tabulku 2.1), kde genuine - je zndmy pouzivatel, ktory mé byt prijaty a impostor
- je utocnik, ktory nemd byt prijaty. Je vidiet, ze sa v praxi pouziva velké mnozstvo
pojmov a preto nie je jednoduché sa v nich pri cudzojazycnej literatire orientovat.

V procese verifikacie ¢i autentifikdcie pouzivatela pri biometrickych systémoch je
mozné vy¢islit aj presnost: Accuracy = (TN +TP)/(TP + FN + TN + FP), tento

udaj vSak nie je pre verifikacny systém smerodajny, kedze nie je jasné aké typy chyb
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Pristup pre: znameho (genuine) cudzieho (impostor)

povoleny (accept) True Positive (TP/TA) | False Positive (FP/FA)

zamietnuty (reject) || False Negative (FN/FR) | True Negative (TN/TR)

Tabulka 2.1 Konftizna matica bindrnych rozhodnuti verifikaéného / autentifikacného
biometrického systému, kde True st spravne rozhodnutia a False st nespravne / chybné

rozhodnutia.

robi a teda na aky ucel méze byt pouzity. Preto pri verifikicii / autentifikicii sa tento
udaj nevycisluje ani neuddva a pojem Accuracy - presnost alebo preciznost sa pouziva
iba na vyhodnotenie procesu identifikdcie z biometrickych tudajov.

Medzi hlavné atributy kvality (QA - Quality Assurance) verifikacngch biometric-

kych systémov patria:

o FAR (False acceptance rate) - percento / pomer falosne prijatych identit (do
systému bol prijaty/akceptovany pouzivatel s falo$nou identitou - impostor /
podvodnik), niekedy sa oznacuje aj ako False Match Rate - FMR ¢i False Positive
Rate - FPR / fall-out.

FAR = FMR = FPR = FP/(TN + FP) (2.1)

kde FP je False Positive (nepravom prijaty/akceptovany) a TN je True Nega-
tive (spravne zamietnuty) - teda sledujeme len rozhodovanie systému vzhladom

k nezndmemu / falosnému pouzivatelovi ¢i tto¢nikovi (impostor).

« FRR (False rejection rate) - percento / pomer nespravne zamietnutych identit
(pouzivatelovi s pravou identitou (genuine) bol pristup zamietnuty), niekedy sa

oznacuje aj ako False Non-Match Rate - FNMR ¢i False Negative Rate - FNR.
FRR=FNMR=FNR=FN/(TP+ FN) (2.2)

kde FN je False Negative (znamy pouzivatel bol nespravne zamietnuty) a TP je
True Positive (pravom prijaty/akceptovany) - teda sledujeme len rozhodovanie

systému vzhladom k zndmemu pouzivatelovi (genuine).



KEMT - FEI Biometrické systémy bezpecnosti List ¢. 43

o FTD (Failure to Detect) + FTC (Failure to Capture) [16] - percento / pomer
chybovosti pri snahe detegovat (FTD) biometricky objekt (napriklad tvar, prst
a podobne) alebo spracovat zo ziskanej snimky/zéznamu (sample) vhodné para-

metre (FTC) kvoli jej zlej kvalite, expozicii, Sumu, $pine a podobne.

o FTP (Failure to Process) + FTE (Failure to Enroll rate) - percento / pomer
chybovosti pri zaradeni / registracii do databdzy - moze byt problém so ziskanim
dét zo senzora (FTC), alebo je napriklad dany biometricky znak pri zosnimani
poskodeny (moze byt aj $pinou na prstoch, zakrytou tvarou, atd.), alebo nie je
dostatok vzoriek na zaradenie do databéazy (FTP), vac¢sinou na zvysenie presnosti

systému pozadujeme niekolko tuspesne ziskanych a kvalitnych vzoriek.

o FTA (Failure to Acquire rate) - percento / pomer chybovosti pri ziskani dét
v procese verifikdcii/identifikdcie - ide o sumu predoslych chyb, takze moze ist
o problém pri ziskavani dat (senzor, biometricky znak, kvalita, atd.) pripadne
systémova chyba algoritmu ¢i modelu v databaze ziskaného napriklad v inych

podmienkach (svetelnych, akustickych, vlhkost, hmla, atd.).

FTA=FTD + FTC + FTP (2.3)

Dolezitou sucastou biometrickych systémov je evaluacia kvality zosnimanej bio-
metrickej vzorky, pricom rozhodnutie o tom, ze vzorka nie je dostatocne kvalitna je
mimoriadne dolezité, ak ma systém obsahovat kvalitné data. Kvalitné data prispie-
vaju ku kvalitnej databaze, ktora nebude produkovat zbytocné chyby a podobne kva-
litnd vzorka porovnavana s databdzou prinesie ovela spolahlivejsi vysledok [17, 18].
Praktickym opatrenim je, ze po detegovani nekvalitnej vzorky je pouzivatel vyzvany
na opakovanie snimania.

V systémoch s vysokou mierou bezpecnosti, kde prijatie falosnej identity moze spo-
0,001%), ale s akceptovatelnym FRR. Pricom v systémoch, kde je ddlezitejsia plynulost
pri autentifikacii a pripadné narusenie identity nesposobi velki skodu, je uprednostnené
pre pohodlie/akceptéciu systému od pouzivatelov ¢o najnizsi FRR, ale s akceptovatel-

nym FAR (povedzme 0,1%). Hodnoty FAR a FRR su si nepriamo timerné (vacsinou
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nelinearne), teda zmenou jednej k lepSiemu sa druhd zhorsi a naopak. Zmeny FAR
a FRR je mozné dosiahnut nastavovanim prahu (treshold) pre matematicky algorit-
mus vyhodnotenia podobnosti, ¢i zhody, s biometrickymi znakmi ulozenej deklarovanej

identity.

2.3.1 Vyhodnotenie chybovosti autentifikacie na zaklade pa-

rametra EER

Aby sme dokazali porovnat rozne autentifikaéné systémy (1:1), bez ohladu na to na aki
bezpecénost /prah je systém pri akceptécii identity nastaveny, bol zvoleny parameter
EER (Equal Error Rate) teda percento chybovosti systému v bode, kedy FRR a FAR
su pri zvolenom prahu zhodné (vid. Obréazok 2.3), ¢i inak povedané chybovost systému
pri takom prahu (treshold), kedy pravdepodobnost prijatia falosného (impostor) pou-
zivatela - podvodnika je rovnaké ako pravdepodobnost neprijatia pouzivatela s pravou
identitou (genuine). Niekedy sa objavuje aj pojem crossover error rate (CER) s rovna-
kym vyznamom ako EER.
jedna z moznych prahovych hodnét

miera faloSného prijatia (%)
FAR - False Acceptance Rate

miera faloSného zamietnutia (%)
FRR - False Rejection Rate

>
prah

Obr. 2.3 Hladanie EER - prahu na z-ovej osi miery zhody, kedy je rovnost medzi

chybovostou falosného prijatia - FAR a falosného odmietnutia - FRR.

Samozrejme biometricky systém pri redlnom nasadeni moéze mat inak nastavenu
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prahovi hodnotu a neznamena to, ze pri systéme s EER 5% ma pouzivatel automaticky
ocakévat, ze ho systém s 5% pravdepodobnostou nevpusti. Administrator moze prah
na akceptovanie identity nastavit tak, ze pravdepodobnost neprijatia bude len 1%, ale

samozrejme pravdepodobnost prijatia cudzej/nepravej identity sa zvysi na povedzme

8 ¢i 15%.

2.3.2 Vyhodnotenie pomocou ROC a DET kriviek

Medzi krivkami, ktoré sa pouzivaji na vizualizaciu kvality biometrického systému patri
aj ROC (receiver operating characteristic) krivka, ktora sa pouziva hlavne v oblasti
strojového ucenia a dolovania dat [19]. ROC krivka vyhodnocuje schopnost prijat pra-
vého pouzivatela (genuine), a pouziva sa na najdenie kompromisu medzi dosiahnutou
mierou pozitivnej detekcie (TPR / hit rate / recall / detection power / 1-FRR / sensi-
tivity) a akceptovanou mierou prijatia nepravého (impostor) pouzivatela (FAR / FPR
/ fall-out / 1-specificity) pri zmene detekéného prahu (vid. Obrézok 2.4). Prese¢nik
priamky medzi 100% (alebo 1) na x-ovej a y-ovej osi s ROC krivkou je bod ERR. V
hodnoteni klasifikatora sa berie niekedy do tvahy oblast pod ROC krivkou - nazyvana
ako Area Under Curve - AUC, pricom ak je to jedna, je to perfektny klasifikator a ak
je 0,5 tak je to nahodny klasifikator.

DalSou ¢asto pouzivanou krivkou je DET (Detection error tradeoff - kompromis
detekénej chyby), ktord ako ndzov napoved4, je uréend na ndjdenie kompromisu medzi
detekénymi chybami. Z nazvu teda vyplyva, ze berie do tivahy len chyby a to konkrétne:
mieru chyby prijatia falosnej identity (FAR/FMR) a mieru chyby odmietnutia pravej
identity (FRR/FNMR). Z DET krivky je mozné urcit parameter EER, pretoze ide
o priesetnik DET krivky daného systému s priamkou v 45 stupniovom uhle (kedy st
chyby /hodnoty z oboch stradnic totozné) ako to je mozné vidiet na ukazke DET krivky
2.5. Krivka nemusi zacinat a koncit na osiach grafu, vyhodnocujti sa len zmysluplné
hodnoty prahov pre dany systém a jednotlivé systémy (v nasom grafe si tri) mézeme
spolo¢ne zakreslit do grafu a porovnat. Jednotlivé systémy modzeme porovnat aj podla
ich vykonnosti/chybovosti v priese¢niku s EER, kde maji hodnotu priblizne 33, 37

a 64 percent.
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Obr. 2.4 ROC krivka - operac¢nd charakteristika bindrneho klasifikatora.

2.3.3 Vyhodnotenie presnosti identifikacie

Pri systémoch na identifikdciu pouzivatela (1:N) sa na porovnanie tispesnosti systémov
pouziva parameter Accuracy - presnost, teda s akou pravdepodobnostou systém néjde
spravnu osobu z mnoziny znamych N identit v databaze. Pocita sa ako pomer poctu
spravnych identifikacii (M - Match) ku vSetkym vykonanym pokusom, ktoré sa pocas
testovania vykonaji - povedzme X. Teda Accuracy = % To moézeme vyjadrit aj
ako pomer poctu vsetkych pokusov X minus pocet chyb substitiiciou S (zamenenim)
a poctu vsetkych pokusov X. Ak chceme Acccuracy vyjadrit v percentach, tak tento

pomer vynasobime 100 ako vo vzorci 2.4.

X-S
Accuracy = — 100% (2.4)

Pri systémoch identifikécie je este zaujimavé ak je systém schopny oznacit vzorku
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Obr. 2.5 DET krivka - kompromis detekcnej chyby.

ako neznamu, teda zZe vzorka s najvyssim skére podobnosti ma to skére pod stanovenou
prahovou hodnotou, kedy sa da s vysokou pravdepodobnosfou prehlasit, ze dana vzorka
sa v databdze nenachddza. Vola sa to aj hladanie na otvorenej mnozine (open set).
Jednou z moznosti je pouzitie algoritmu autentifikdcie na vzorku s najvyssou prav-
depodobnostou, pricom by sme skiisili otestovat, ze by dany pouzivatel prehlasil, ze je
to jeho identita. Dany postup je vSsak mozné pouzit iba v pripade, Ze algoritmy identi-
fikacie a autentifikacie st rézne a produkuji iné hodnoty pravdepodobnosti a teda sa
informdcie navzdjom dopliiaji. Mozné to je hlavne pri multimodélnych systémoch, kde
napriklad jedna modalita mé lepsie vysledky pri identifikdcii (obraz) a druhd pri au-
tentifikdcii pouzivatela (hlas). Respektive ide o rézne modality pri snimani toho istého
biometrického znaku - zvuk klavesnice a ¢asy stlaceni/pustenia klaves ziskané priamo

z ovladaca klavesnice.

Niekedy sa pojem identifikicia pouziva aj na viacndsobni verifikdiciu, a to v pri-
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pade, Ze zosnimand vzorka je algoritmom verifikacie overend so vSetkymi pouzivatelmi

v databaze. Niekedy zase je pouzivatel verifikovany len s N najlepsimi kandidatmi,

ktori prekrocili stanoveny prah. Vysledkom teda méze byt od 0 po N kandidatov.

Tento postup sa pouziva aj v pripade, ze st napriklad biometrické vzorky nekvalitné,

ako napriklad pri forenznom skiimani a podobne.

V pripade identifikacie s N najlepsimi kandidatmi na vystupe existuju dalsie spo-

soby kvantifikacie chyb ako:

Failure to Find (FTF) - pocet nendjdenych pouzivatelov medzi prvymi N kandi-

datmi,

Candidate Count (CC) - maximalny pocet kandidatov, ktorych chceme poskyto-

vat obsluhe systému - nazyvame aj Top-K,

False Negative Identification-error Rate (FNIR) pravdepodobnost falosne nega-
tivnej chyby pri identifika¢nej funkcii, teda pravdepodobnost, ze hladany objekt

bude mat nizke skére a neobjavi sa medzi Top-K kandidatmi,

False Positive Identification-error Rate (FPIR) pravdepodobnost falosne pozitiv-
nej chyby pri identifikacnej funkcii, teda pravdepodobnost, ze nehladany objekt

bude maf vysoké skore a objavi sa medzi Top-K kandidatmi

Cumulative Match Characteristic Curve (CMC) je krivka kumulativnych akcep-
tacii, ktord mé na x-ovej osi pocet kandidatov (CC), a na y-ovej pocet najdenych
opravnenych (genuine) nad stanovenym skére - teda testuje sa nad takzvanou
uzavretou skupinou (closed set) [20] a teda nikto z hladanych nie je mimo data-
bazy. Jej ndzov je odvodeny od faktu, Ze na y-ovej osi je suma pravdepodobnosti
vyskytov hladanej identity na 1. az k.-tom mieste (kde z=k), ¢o sa niekedy nazyva

aj Top-k rank skore.

2.3.4 Staticka a kontinualna verifikacia

Pri statickej verifikdcii [21] sa pouzivatel autorizuje na vstup do systému raz (heslo,

odtlac¢ok prsta, smartcard a iné), pri kontinuélnej verifikdcii [22] je sledované jeho
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spravanie pocas prace/pobytu v systéme/zariadeni a v pripade, ze déjde k nezvyklému
spravaniu (sledovat sa méze pohyb mysou, chodza, tvar, pouzivanie klavesnice, a iné) je
pouzivatel vyzvany na dodato¢nu staticki autentifikiaciu. Prave kombindacia statickej
verifikdcie pomocou hesla so sledovanim klavesovej dynamiky (keystroke dynamics)
a kontinudlnej pomocou pohybu mysou je jedna z najcastejsich kombinacii pri vyuzivani
korporatnych informac¢nych systémov.

Zékladnymi prvkami biometrického systému st:

e SEnzory,

 algoritmy spracovania biometrickych dat a ziskania ich parametrov,
e algoritmy porovnavania vzorov,

« databaza modelov/vzorov.

2.3.5 Zakladné bloky biometrického systému

Interakciu biometrického systému s jeho pouzivatelom tvori hlavne:

« vloZenie zdznamu pouzivatela (enrollment) do databdzy - vytvorenie mo-
delu/vzoru ¢i sablény pouzivatela (pri overenej identite inym sposobom - osobne,

ID kartou a podobne), alebo jeho zaregistrovanie,

o identifikacia - automatické rozpoznavanie pouzivatela - najdenie najpodobnej-

sieho zo znamych pouzivatelov,

« autentifikicia - automatické verifikdcia prehlasovanej / proklamovanej / dekla-

rovanej identity.

Biometricky systém moze pracovat lokalne alebo vzdialene. V pripade vzdialeného
pristupu sa zosnimanie biometrickych tdajov deje mimo miesta, kde je systém, ktory
data vyhodnocuje fyzicky umiestneny, alebo ide o pristup do virtualneho informac¢ného
systému - napriklad internet banking ¢i e-learning. Nevyhodou vzdialeného pristupu

je, ze spravca systému nemusi mat kontrolu nad pouzitymi biometrickymi senzormi,
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ich kvalitou ¢i modifikaciou. Pri vzdialenom pristupe je takisto fazsie overit ¢i identifi-
kovany objekt stihlasi s identifikaciou a ¢i nekona povedzme pod natlakom, ¢i dokonca
posmrtne.

Lahkd/jemna biometria (Soft biometrics) - je to oblast biometrie, ktord skima
menej komplexné charakteristiky anatomie ludského tela alebo aj spravania, ktoré mézu
dopliiat tradi¢né biometrické znaky a pomoct potvrdit & vyvratit identitu [19] ako je
napriklad: vyska postavy, hmotnost tela, vek, pohlavie, etnikum, vaha, farba oci ¢i pleti,
jazvy, tetovania aj s ich umiestnenim na tele, pritomnost zarastenej brady a jej tvar,
okuliare, make-up/nalicenie (aj chemicky typ licenia), pouzité oblecenie (s pripadnou
pachovou stopou), prizvuk v hlase ¢i recova vada, fyziologické vady a podobne.

Biometrics in the Wild — Data ziskané vonku, z velkych vzdialenosti, senzorov
s nizkym rozlisenim alebo bez spoluprace subjektu, znizuji schopnost identifikovat
osobu a tieto data st oznacované ako “wild” alebo divoké. Takisto algoritmy a stutaze,

ktoré sa na tieto data vyuzivaju nesu vacsinou toto oznacenie.



Kapitola 3

Stucasné biometrické technolégie

Pod pojmom biometrické technologie v tomto prehlade rozumieme hlavne ludské crty
a nezaratame pod zivé organizmy v tejto praci zvieratd alebo rastliny. Samozrejme
aj pri tychto zivych organizmoch sa stretdvame s pojmom biometria, ale kedzZe tento
vyskum je zamerany hlavne na interakciu ¢lovek - stroj (human computer interaction

- HCI), nebudeme sa inymi zivymi organizmami zaoberaf.

3.1 Fyziologické biometrické znaky a ich snimanie

Medzi fyziologické ¢i anatomické biometrické znaky zaradujeme hlavne tie, ktoré je
mozné zosnimaft z fyzického biologického Iudského tela, ktoré moze byt statické, teore-
ticky ¢lovek nemusi uz byt nazive a teda je mozné ho zosnimaft aj posmrtne pri forenznej

analyze. Radime sem hlavne:

e Body odor - telesny pach ¢i vona - typicka pre dany metabolizmus vytvara Spe-
cificki biologicku (je ovplyvnenda stresom, chorobami, potravou) aj bakteridlnu
stopu (hovori sa aj o bakteridlnej DNA - ta je ovplyvnena celym metabolizmom -
teda vplyva na nu aj stres, lieky, potrava, atd.). Samotné odliSovanie Iudi podla
pachu sice patri k najstarsim v historii, ale okrem pouzitia vycvicenych psov sme
zatial nenasli vhodné elektronické senzory, z ktorych by sme boli schopni pach
merat v takom mnozstve priznakov, aby bola identita roznych Iudi rozliSitelna

[23, 24]. Zaujimavym trendom je ale snimanie bakteridlnej stopy zo slin ¢i vy-

o1
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Obr. 3.1 Vybavenie biometrickymi senzormi laboratéria KEMT. Na obrazku je mozné
vidief snimace odtlackov prstov: DigitalPersona Eikontouch 510 a 710 + U.4500, Green-
Bit DactylD20, Futronic FS88H, Suprema Biomini Slim 2S; snimac¢ dithovky: IriSchield-
USB MK2120U; snima¢ krvného riec¢ista prsta: Hitachi H1; snimac¢ krvného riecista

dlane Fujitsu PalmSecure a kamera Logitech Brio 4k Pro.

luckov, opat ale je to skor doména forenznej vedy ako kontroly pristupu do elek-
tronickych systémov. Zaujimavostou je schopnost vycvicit psov aj na detekciu

virusu Covid-19 z pachu ¢loveka aj defi po jeho infikovani®.

o Tuar - fyzikalne crty tvare, moze sa snimat z viacero uhlov, problematicka pri pr-
vych systémoch sa javila detekcia "zivosti'(liveness detection) [25, 26, 27|, kde sa
vyvojari snazili zabranit nabtraniu systémov pouzitim fotografie ¢i dokonca 3D
modelu alebo silikénovej masky [28, 29]. Pri snimani sa preto pridali senzory,

ktoré pripadne pomahaji rozpoznat tvar aj pri zmene osvetlenia ako snimanie

https://unric.org/en/finland-first-in-europe-to-use-dogs-to-detect-covid-19/
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termélnych emisif, infra kamera s infra prisvetlenim, meranie hibky (depth ca-
mera), ktora odhali, ze nejde o 3D tvar, ale plochu [30, 29], algoritmy detekcie
rastra na fotke, detekcia pohybu tvare z videa a podobne. V stcasnosti sa kvoli
pandémii pracuje na algoritmoch, ktoré by boli schopné rozpoznat tvare aj pri za-
kryti riskom [31] ¢ moslimskym nikdbom [32]. Pri rozpoznéavani podla tvire sa
musi brat do tivahy aj mejkap/nali¢enie (make-up), zmena strihu, fazy, okuliare
a podobne. V stucéasnosti ku vyssiemu vyuzitiu systémov na rozpoznavanie tvare
prispel vyvoj v oblasti hlbokych neurénovych sieti (deep neural networks - DNN)
[33, 12] a velkych dat.

» Ucho - foto snimka ucha [34, 35, 36], pripadne aj odtlacok ucha (earprint - vid Ob-
razok 3.2) zosnimany podobne ako odtlacok prsta z pevného povrchu [2]. Vznikla
dokonca $tidia porovnavajica snimky z tvrdsieho a méksieho povrchu (earmark)
[37]. Pri foto snimke ucha vznika pri praktickom vyuziti problém s vlasmi, ktoré
mozu ucho zakryvat, a nie kazdy je ochotny pokryvku hlavu, ¢i vlasy odhalit,
takze pre praktické vyuzitie je to pouzivatelsky menej prijatelnd alternativa. V
poslednej dobe sa dokonca objavila moderna metoda Transient Evoked OtoAcous-
tic Emission (TEOAE), ktord meria akusticki odpoved na click stimul (podnet
na zvuk klinutia) z vonkajsieho zvukovodu [38]. Toto meranie sa robi in-ear sli-
chadlom so zabudovanym mikrofénom, ktory meria odpoved ¢i ozvenu zvukovodu

na klik podnet, ¢o urcite tiez nie je prijemné pre pouzivatela.

Obr. 3.2 Tvar ucha a prislichajici odtlacok ucha [2].

o Twar prstov na ruke [39], ruky [40], ¢i tvar nohy [41, 42]. Pri tvare myslime, ze
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nejde o detailni fotku alebo odtlacok, kde by boli aj papilarne linie na kozi, ale
skor ide o obrysy, ktoré nam definuju ¢iernobiely tvar. Tvar ruky je prave siroko
rozsireny pri komercénych systémoch, kde nejde o vysoka bezpecnost, ale skor o ¢o
najmenej obtazujuca kontrola vstupu, napriklad do fitness centra pre platiacich
zakaznikov s permanentkou. Pri chodidle sa dokonca uvazovalo aj o senzoroch
tlaku pri snimani pocas chodze z podlozky, pricom by distribicia tlaku chodidla
na podlozku bola vstupnym tudajom na identifikdciu takze vo vysledku nejde
o presny tvar chodidla ako v predoslych systémoch, ale skor nieco ako stopa
v tvrdsom blate naboso [43]. Pri prstoch existovali vyskumy aj snimajice tvar

16zka nechtu [44, 45].

o Zuby - odtlacok zubov [46, 47], pripadne RT'G chrupu [48, 49, 50] ¢i dokonca odtla-
¢ok pier [51] predstavuje spolahlivii met6du identifikdcie avsak nie je prili§ vhodna
kvoli potrebnym senzorom a radiacii. Pri odtlacku zubov je opét hygienicky prob-
lém a nedostupnost jednoduchého elektronického senzora. Napriek tomu sa ob-
javili pokusy identifikdcie pomocou fotky zubov zo "sirokého tdsmevu'(napriklad
ako je na Obrézku 3.3, takze je vidiet predné rady zubov (priblizne 8 hore a 8
dole) [52].

Obr. 3.3 Fotka zubov detského chrupu (foto z pxhere.com/cs/photo/420056 pod li-

cenciou Creative Commons).

o Oko - Tudské oc¢i maju mnozstvo parametrov, ktoré mozu byt zosnimané, aj ked

pouzivatelskd akceptovatelnost tychto technolégii je velmi odlisna. Mozno naj-
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viditelnejsim znakom je dihovka (iris), ktorda uz déavno patri k jednej z najroz-
sirenejsich biometrickych znakov [3, 53], pri¢om sa snima aj posmrtne [54]. Jej
vyhoda je, ze je u skoro kazdého vzdy dobre viditelnd, ni¢im sa nezakryva (ked
je clovek pri vedomi a nemd tmavé okuliare) a nie je tak obtazujice ju zosnimat.
Samozrejme kvalitnd snimka moze byt ¢asovo naroc¢nejsia kvoli pohybu dihovky,
zaostreniu kamery a Siroko rozsirenym infra-snimanim (vid. Obrazok 3.4), kvoli
kompenzacii roznych svetelnych podmienok a ziZenia pri beznom osvetleni (pu-

pilarny svetelny reflex). Existuju vsak aj projekty snimania dihovky na dialku

Obr. 3.4 Typicky senzor na snimanie dihovky infracervenym svetlom s prisvietenim
na blizko - kameru je potrebné drzat stabilne priblizne 5-10 cm od o¢nej bulvy po dobu

cca 3 sekund, pricom reflexny povrch poméha subjektu sledovat vlastny odraz oka.

(long range ¢i iris-recognition-at-a-distance IAAD - cca 1 az 60 metrov) [3], kde
sa pouziva NIR (near infrared light) kamera. Pri infra snimani sa pracuje vacsi-
nou s ¢iernobielym kruhovou snimkou, ktord sa transformuje na vodorovny pa-
sik a tento je porovnavany s ulozenym vzorom. Podobne ako pri inych druhoch
optického snimania je potrebné zistit - detegovat dihovku, percento jej prekrytia

vieckom s vytvorenim bindrnej masky (ktord sa pouziva aj pri porovnani s data-
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bazou - aby sa porovnéavala len viditelna cast - vid. Obrazok 3.5), a vyhodnotenie

¢i je snimka vhodna na pouzitie.

= Segment
B —
= . segmentacia -

IrisCode

ot I csoe PSR

—> —>
nomalizécia [P R kodovanic 1P R

Mask

Obr. 3.5 Kroky pri spracovani dihovky [3] infracervenou kamerou: segmentécia (néj-
denie dithovky), normalizicia transformaciou kruhu réznej sirky na pasik standardnej
sirky (plus detekcia masky prekrytia) a nakoniec zakédovanie informécie do vzoru s po-

uzitim binarnej masky, kde je dithovka prekryta vieckom.

Existuju vsak aj ocné kontaktné Sosovky, ktoré menia farbu a pripadne aj tvar
dihovky, a preto je z pohladu vyssej bezpecnosti vyhodnejsie pouzitie snimky
sietnice (retina), ktord vSak uz vyzaduje komplikovanejsie a pre pouzivatela ne-
prijemnejsie a dlhsie trvajice snimanie [55, 56, 57]. Aj sietnica vSak moze byt
ovplyvnend chorobou, podobne ako viditelné zilky na oc¢nej bulve (sclera vein

patterns) okolo dihovky, ktoré tiez moézu byt pouzité ako biometricky znak [58].

o Odtlacok prstov (atrament, kapacitny ako na Obrazku 3.6, opticky ako na Ob-
razku 3.7, piezoelektricky, termélny, ultrazvukovy senzor [59], laserovy 3D) patri
k iplne najlepsie pokrytej vedeckej oblasti v biometrii [60, 61] a aj najmasivnejsie
vyuzivanou praktickou aplikdciou, a preto by bol témou na samostatna knihu.
Pre systémy identifikacie pouzivatela na zédklade odtlackov prstov existuje zau-

zivany anglicky ndzov Automatic Fingerprint Identification Systems so skratkou

AFIS.

Spomenieme teda, ze hlavne vdaka zatial najlepsim parametrom z pohladu kom-
binédcie univerzalnosti, nespochybnitelnosti a teraz uz aj lepsej pouzivatelskej pri-
jatelnosti nez v minulosti, patri stale aj k najdynamickejsie sa rozvijajicim od-
vetviam. Vdaka rozvoju medzinarodnej dopravy a biometrickych pasov aj identi-

fikacnych preukazov existuju statne aj nadnarodné agentury s roznym pristupom
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Obr. 3.6 Biometricky kapacitny snimac¢ odtlacku prsta DigitalPersona Eikontouch 710

(obraz odtlacku prsta autora bol zacierneny).

do rozsiahlych databaz odtlackov prstov.

V oblasti detekcie Zivosti ¢i falsovania [62] tiez patri k najlepsie pokrytym ob-

lastiam aj vdaka stale vyvijanym a vylepsovanym senzorom snimania odtlackov

prsta, prstov ¢i celej ruky.

Jednym z novych a velmi slubnych pristupov pre obdobie pandémie je aj bezdo-

tykovy laserovy 3D skener [63] vyvijany v DG Joint Research Centre v talianskej

Ispre. Zaujimavostou a zaroven aj zakladnou slabinou tohto biometrického znaku

je, ze pre niektoré vekové skupiny kvalita zosnimanych odtlackov doteraz roz-

Sirenymi senzormi nie je vhodnd [64]. Najproblematickejsie st deti do 4 rokov

(znaky na prste st este vo vyvoji) a starsi Iudia nad 65 rokov (koza degraduje
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Obr. 3.7 Biometricky opticky snima¢ odtlacku prsta Futronic FS88H (obraz odtlacku

prsta autora bol zacierneny).

a dehydruje), pricom moderné metédy uz st schopné pracovat pri zachovani ur-
¢itych odporucani s odtlackami deti v skupine 6 az 12 rokov [64], ale spolahlivost
je najvyssia medzi 12-tym a 65-tym rokom veku. Pri zohladniovani veku sa berie
do tvahy aj model predikcie rastu prsta a evolicie markantov na odtlacku prsta

pocas rokov.

Zaujimavostou je, Ze pri sicasnom masivnom presadzovani hlbokych regresnych
[65] a konvoluénych neurénovych sieti (DRNN a CNN), sa tieto uplatnili v oblasti
odtlackov prstov iba na hladanie markantov v zosnimanom odtlacku (predspra-
covanie a parametrizacia ako je na Obrazku 3.8) [66, 67], ale pre efektivne hla-
danie zhody s ulozenymi vzormi sa pouzivaju klasické algoritmy ako napriklad

Q-Gaussian multi-class support vector machine (QG-MSVM) [68]. Pri odtlaé-
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Obr. 3.8 Rozne vrstvy priznakov - markantov (minutiae) - hladanych v papilarnych
linidch [4] ako hlavné znaky (core - trojuholniky), konce a rozdvojenia papilarnych
linii (Stvorce) a péry v papilarnych linidch (ovély), ktoré si dostupné iba pri snimkach

s vysokym rozlisenim.

koch prstov je dolezité spomentit, ze zakladnym postupom je hladanie markan-
tov (minutiae) v papilarnych linidch a ich vzajomnej polohy ako je nézorne vidiet
na Obréazku 3.9. Z tychto dat vznika model ¢i vzor (template), ktory sa porovnava

s najdenymi bodmi.

o Odtlacok celej dlane [69, 70] ¢i nohy sa pouziva pri detoch a dospievajicich do 12
rokov [71], ked sa odtlacky prstov este vyvijaji a nie st vzdy dostatoéne spolahlivé
na jednozna¢ni identifikdciu, napriklad v pdrodnici [72, 73]. Pri otlacku dlane sa
podobne ako pri odtlacku prsta pouzivaju aj pokrocilejsie techniky snimania ako
napriklad ultrazvukovy senzor [74], 3D ultrazvukovy obraz [75] a multimodalna
fazia so snimkou tvaru ruky (hand shape / geometry) [76, 77], ktord sa v minulosti
pouzivala v inych multimodalnych systémoch na podporu inych znakov (napr. reci

[78]).

o Kroné rieciste prstov [79, 80|, zdpastia a dlane (wrist/hand veins) [81], snima
struktirna krvného riecista pod kozou pomocou infra kamery ako mozete vidiet
aj na Obrazku 3.10 pri snimani dlane. Snimanie krvného riec¢ista prsta je tvarom
senzora podobné ako snimanie odtlacku prsta (vid. Obrazok 3.11), ¢o moze byt
pouzivatelsky prijatelnd verzia pre snimanie biometrickych znakov starsich Tudi

po 65 roku, ked Struktira koze degraduje [82, 83]. Ukazka obrazku z optického
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Obr. 3.9 Verifikdcia odtlacku prsta zosnimaného vlavo s najdenymi markantami
a porovnanie zhody s markantami (minutiae) uloZenymi vo vzore (template), pri-
com je vidno najdenie spolo¢ného vzoru vpravo. Obrazok je z demo verzie od
firmy Neurotechnology s nézvom VeriFinger SDK 12.0 volne dostupnej na webe:

www.neurotechnology.com /download.html

senzora a extrahovanych vzorov krvného riecista mozete vidiet na Obrazku 3.12.
7 pohladu vyskumu ide o atraktivnu oblast aj kvoli dostupnosti volnych toolkitov

aj databdz hlavne z rakiiskej Salzburskej univerzity [84].

Snimanie krvného riecista dlane bolo implementované aj do mobilného telefénu
LG G8S, vdaka ¢omu je mozné telefén odomknit bez fyzického dotyku, ked je
polozeny na stole a preto je odomknutie tvarou problematické. Medzi pouziva-
telmi vSak nebolo velmi oblibené, kedZze je potrebné ruku dat do spravnej polohy

nad telefénom a kamere trva, kym obraz spravne zosnima, ¢o vyzaduje od pouzi-
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Obr. 3.10 Biometricky snima¢ krvného riecista dlane s nastavcom (PalmSecure with
guide) aby dla1 bola stabilizovand vo vhodnej vzdialenosti a primerane otvorena od

firmy Fujitsu. Da sa pouzit aj bez nadstavby a snimat krvné rieciste dlane bezkontaktne.

vatela trpezlivost aj zacvik. Na druhej strane bezkontaktné biometrické snimace
naberaju v pandemickej situdcii na dolezitosti, kedze ich netreba pravidelne dez-
infikovaf, pricom ide uz o existujicu a overenu technologiu zo Sirokou podporou
vyrobcov senzorov aj autentifikacnych biometrickych systémov [85]. Existuje uz
aj snfmanie krvného rie¢ista v 3D, pri¢om tretim rozmerom je snimanie hibky da-
nej cievy pod kozou pomocou fotoakustickej tomografie, kde sa pouziva pulzujuci

laser spolu s ultrazvukovym detektorom [86].

e Pory na kozi je mozné snimat opticky alebo laserom pri velmi detailnej snimke
alebo snimke s vysokym rozlisenim, pricom snimka moze byt z roznych casti tela

ako tvar [87], okolie o¢i [88], dlan [74] ¢i nos [89], nielen z odtlacku prsta. Snimanie
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Obr. 3.11 Biometricky snimac¢ krvného riecista prsta od japonskej firmy Hitachi H1 -

data st prendsané Sifrovane - preto aj obraz zo snimaca je na obrazovke len ako binarny
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Obr. 3.12 Snimka z biometrického snimaca krvného riecista prsta a nasledné spraco-

vanie obrazu [5].
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porov a ich texturu pri odtlacku prsta sa vSak casto pouziva na detekciu zivosti

¢i pokusu o zosnimanie falosného odtlacku prsta [90].

Tvar a detailnd snimka nosa [91, 92| pripadne 3D snimka nosa [93] patria vlastne
k detailnejsiemu snimku tvare, takze podobne ako iné ¢érty tvare by sme ho mohli
zaradit k rozpoznavaniu tvare. Rovnako ako oci, ucho, snimka zubov a podobne
dokaze pomocou modernych systémov snimania dosiahnut samostatni detekénu

¢i autentifika¢ni presnost [92].

DNA - zlozenie deoxyribonukleovej kyseliny resp. vzory opakovania kratkych tan-
demovych sekvencii (short tandem repeat sequences - STR - via¢$inou minimélne
13-tich) [94] ako spolahlivy biometricky identifikdtor sa pouziva uz od pociatku
21. storocia. Kedze snimanie a analyza je ¢asovo (typicky len analyza STR trva
okolo 3 hodin) a pristrojovo naro¢nd, pri pouzivani DNA sa na identifikdciu osoby
pouzivali hlavne vo forenznych aplikaciach. V sti¢asnosti vSak uz existuju pristupy
schopné vykonat analyzu STR za 14 minut. Existuji na trhu uz aj mobilné analy-
zatory DNA do 1000 USD? pripojitelné k laptopu. TakZe je moZné, ze v najbliZsej
dobe bude existovat aj DNA test na pockanie a bude mozné ho pouzit v kritickej
infrastrukture. Otazkou je potom len sposob odobratia vzorky a mozné oklamanie

podhodenou falosnou DNA vzorkou.

Odhad ¢i presné meranie fyzickych parametrov (antropoldgia) ako vek [95, 96],
vyska (z videa postavy) [97, 98, 99], hmotnost (mozné odmerat napriklad pri né-
stupe do lietadla, alebo zo zdravotnej dokumentécie), velkost chodidla, pohlavie
[95], farba koze [100, 101], o¢i, chybajice zuby, Specidlne znaky (tetovania [102],
nésledky zraneni, jazvy (modze byt na odtlacku prsta [103]), choroby, atd.) sa po-
uziva pri multimodéalnej biometrii v kombinacii so Specifickejsimi znakmi a ich

snimanie ¢i odhad radime do oblasti mékkej - soft biometrie.

Pri anatomickych ¢i fyziologickych znakoch dochadza ku zmene parametrov star-

nutim - vek, vyska, hlas, hmotnost, velkost chodidla, $pecidlne znaky (tetovania [104],

’https://nanoporetech.com/products/comparison

The University of California news https://news.ucsc.edu/2018/01/nanopore-genome.html
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jazvy [87], atd.), telesny pach, tvér, atd., ale aj trazmi ¢ chorobou. Prakticky kazdy
biometricky znak moéze byt tymito faktormi viac ¢i menej ovplyvneny. Tyka sa to aj
behavioralnych znakov, ktoré su tiez vlastne tvorené ludskymi anatomickymi prvkami
ako tsta, plica, nohy, a iné.

Pri snimani biometrickych znakov kamerou dochadza k tymto hlavnym komplika-

ciam ¢ faktorom, ktoré ovplyviiuju ich tspesnost [8]:

1. natocenie - pri snimani tvare, prsta, ucha pripadne oka je samozrejme dolezité
spravne natocenie objektu a kamery, kedze obycajnd kamera (nie 3D) snima
prakticky kolmy priemet obrazu z daného uhla, snimka teda pri natoceni moze

byt deformovana a nie tuplne viditelna;
2. wvelkost / pribliZenie - objekt je samozrejmé nastavit na vzdialenost ktora:

e umozni kamere spravne zaostrit - nie prilis blizko,

o rozlisenie bude dostatocné na ziskanie potrebnych parametrov - nie prilis

daleko,

e mnesposobi deforméciu vplyvom zakrivenia Sosovky - podla typu Sosovky

a velkosti objektu

o umozni zosnimanie celého biometrického prvku - teda bude vidiet celé ucho,

oko, tvar, postavu a podobne;

3. osvetlenie (angl. illumination) - zmena osvetlenia méze byt doélezitym faktorom
hlavne pri ¢lenitejsich objektoch ako je tvar ¢i ucho, dalsim faktorom je aj svetlo
v pozadi objektu, ktoré modze sposobit podexponovanie biometrického prvku,

ktory nas zaujima.

4. prekrytie (angl. occlusions) - objekt moze byt ¢iastoéne alebo tiplne zakryty, na-
priklad rasko na tvari, ruka, okuliare, satka, zavoj, fanasikovské pomalovanie,

pancucha, a podobne.

Pri niektorych biometrickych senzoroch su tieto problémy riesené tym, zZe je presne

stanovend poloha snimaného objektu, pricom st aj presné formy (vacsinou plastové),
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kde umiestnit tvar/prst/dlarn/oko a senzor pripadne mé aj vlastny zdroj svetla (moze

byt aj infra), ktory zabezpedi aj spravne osvetlenie.

3.2 Behavioralne biometrické prvky v komunikacii
cloveka so strojom

Behavioralne znaky vychadzaju zo sprdvania sa pouzivatela informacéného systému
a mohli by sme predpokladat, ze poskytuji automaticky aj detekciu zivosti (liveness
detection), kedZe nezivy pouzivatel by nemal vykazovat znaky nejakého spravania. Nie
je to vsak pravda, behaviordlne biometrické znaky celia inym typom utokov a to na-
podobnovanim spravania, ¢i zdznamom a opatovnym prehranim zaznamu povodného
pouzivatela (replay attack). Pri snimani a spracovani jednotlivych biometrickych zna-
kov alebo ich vzoriek sa vyskum tiez orientuje na detekciu pravosti danej vzorky, teda
detekciou, ¢i spravanie je generované autentickym pouzivatelom alebo ho niekto napo-
dobuje [105].

Vyber pouzivanych behavioralnych biometrickych prvkov:

o Podpis pisany rukou (handwritten signature) moze byt staticky - odtlacok pera
na papieri [106, 107], dynamicky 2D - pri tomto type je druhym rozmerom snima-
nie pohybov pera pocas podpisovania [108] ¢i snimanie pohybu prsta po dotykovej
obrazovke [109, 110], dynamicky 3D - okrem snimania pohybu senzor sleduje aj
tlak pera na podlozku [111], ¢ dokonca podpisovanie vo vzduchu [112]. V stcas-
nosti existuju velké databazy podpisov a na ich spracovanie sa pouzivaju uz aj

hlboké neurénové siete [113].

Treba poznamenat, Ze ¢o sa tyka univerzalnosti, existuju azijské krajiny, kde exis-
tuje zvyklost namiesto podpisu pouzivat peciatku (Tajvan), pripadne je problém
pri negramotnych Tudoch.

V naSom prostredi sa takisto stretdavame s novym trendom zavadzania jedno-

duchsieho pisma (napriklad Comenia script [114]), ktoré sa niekedy oznacuje ako

nespojité, ale v skutocnosti existuje aj sa vyucuje aj jeho spojita varianta, spaja-
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nie vSak nie je povinné ako pri spojitom pisme. Vyznacuje sa velkou podobnostou
pisanej a tlacenej formy, ¢im sa znizuje pocet znakov, ktoré sa diefa potrebuje
naucif pisat aj citat.

V skutocnosti sa podobné pisma vo svete pouzivaji a nepredstavuju problém
pri rozpoznavani identity ¢loveka, ktory text pisal, pretoze vzdy obsahuji nejaké
typické tahy rukou [115]. Problém vsak mdze byt pri tomto znaku jeho stalost,
pretoze pismo sa ¢asom vyvija [116] aj podla toho, nakolko ho dany ¢lovek vo svo-

jom zivote vyuziva, ¢o je v stucasnej dobe naozaj velkou otazkou.

Pri skiimani podpisu casto prichddza do tvahy aj skimanie originality papiera
a atramentu, pripadne mikroskopické skiimanie ryh vytvorenych tlakom na pa-
pier. To je vsak uz skor otazkou forenznej analyzy ako pristupového biometrického
systému, kde sa pouzivatel podpisuje pri pokuse o autentifikaciu. Zaujimavostou
je detekcia roznych chorob ako Parkinsonov syndrém zo zmien spravania, ¢o sa

dé detegovat aj pri podpise [117].

e Kldvesovd dynamika, alebo sledovanie casovania stlacenia a pustenia klavesy
pri pisani na klavesnici (keystroke dynamics) - dynamika pri pouzivani klavesnice
[118]. Takisto ide o velmi dobre pokryti vyskumni oblast. Rozpoznat pouzivatela
sa vacsinou snazime tak, ze piSe vopred dohodnuté heslo [119] alebo PIN [120, 121]
a jeho pisanie je v trénovacej databaze pokryté, ale existuju uz aj pristupy schopné
rozpoznat pouzivatela aj na zdklade volne pisaného textu [122, 123]. Samozrejme
existuju aj pristupy, ktoré snimaju dalsie modality ako tlak na klavesy [124, 125],
zvuk klaves [126], pohyb ruky (extrahované z videa alebo gyro ¢i EMG senzora).
Pri mobilnych zariadeniach je mozné popri stlacenych virtualnych klavesach za-
znamenavat este mnoho dalSich parametrov, ktoré pontkaji stcasné mobilné
telefény ako akcelerometer, gyroskop, tlak na obrazovku, a podobne [127, 128].
Klavesova dynamika sa da pouzivat aj pri kontinudlnom monitorovani spravania
pouZivatela pocas skuSania na dialku [129, 130], ¢o je tiez pri pandémii novou

VyZVOou.

o Pohyby mysou (mouse movements / gestures), alebo typické pohyby mysou ¢
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spravanie pocas prace s pocitacom ¢i inym informatickym systémom [131, 132,
133]. Kedze mys$ sa pouziva véacsinou spolu s klavesnicou, je to idedlny par na mul-
timodalnu biometriu [22, 134], napriklad aj pre kontrolu autenticity Studenta
pri pristupe do e-learning platformy [135]. Niekedy sa pouziva model spravania
sa s mysSou na kontinudlnu autentifikiciu a pri podozreni (ak klesne skére pod de-

finovany prah) je pouzivatel vyzvany na dodatoéni autentifikdciu.

o Hlasovy odtlacok (voiceprint) alebo tiez rozpoznavanie recnika (speaker verifica-
tion, speaker identification) je jednym z najrozsirenejsich behavioralnych znakov
v praktickych aplikdcidach [136, 137, 138]. Ako pri inych znakoch aj re¢ sa moze
degradovat vekom [139, 140, 141], ale aj zdravotnym stavom, inavou, momental-
nymi emdciami [142, 143] a podobne. Ako doplnok sa pouziva aj snimanie dychu
pred a po hlasovom odtlacku, kde aj zo zvuku dychania (breathing) je mozné
namodelovat vzorku daného pouzivatela [144]. V stcasnosti je najvacsou vyzvou
detekcia podhodenia nahravky daného pouzivatela tto¢nikom (impostor) [145]
hlavne u textovo zavislych systémoch [146]. Najvacsou prichddzajicou hrozbou
vsak je moznost rychlej syntézy re¢i daného re¢nika vo vysokej kvalite pomocou
neurénovych sieti [147, 148]. V tejto oblasti ale existuje vynikajica medzindrodna
stitaZ na detekciu tychto itokov ASVspoof® (Automatic Speaker Verification: Spo-
ofing and Countermeasures Challenge), ktora publikuje kazdy rok nové databazy
recnikov a aj roznych typov utokov na tychto rec¢nikov a zakladnych sposobov

(baselines) ich detekcie [149].

o Chddza (gait) je biometricky znak rozpozndvany vac¢sinou z dohladovych kamier
[150, 151]. Vyuziva sa hlavne vo forenznych aplikdcidch hladania podozrivych
0s6b z kamerovych zaznamov, ked tvar nie je viditelna. Skiima sa chodza, cel-
kové drzanie tela, a pohyb tela aj jednotlivych koncatin pri chodzi [152]. V po-
slednej dobe existuji aj vyskumy na detekciu pohlavia z chodze [153] ¢i vyuzitia
neurénovych sieti [154]. Existuji vyskumy identifikdcie pouzivatela aj pomocou

nositelnych (wearable) senzorov, ¢i uz v mobile, inteligentnych hodinkach alebo

3https://www.asvspoof .org/
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senzorov svalovej aktivity (EMG) [155, 156].

o (Gestd (gesture) typické pri dialégu, hadke, pripadne pri znakovej re¢i. Podobne
ako pri chodzi existuju pristupy detekeii gest z obrazu / kamery / 3D kamery ¢i
Kinect senzora [157], ale aj zo senzorov svalovej aktivity (EMG), ale aj v spo-
lupraci s EKG a EEG senzormi [158, 159]. Zaujimavostou je rozliSovanie pouzi-
vatela podla virtudlneho tderu pastou pred seba ako pri boxovani [160], pricom
data boli snimané z akcelerometra smart naramku, alebo virtudlny hod loptickou
pri pouzivani VR (virtual reality) headsetu - ndhlavnej sipravy [161]. V litera-
tlre sa pojem gesto pouziva aj s spojitosti s akymkolvek opakovanym vzorom ako
napriklad s gestami mysSou - ¢o je vlastne sledovanie pouzivania mysi, gestami
na dotykovej obrazovke - teda pohyb prstom po dotykovej obrazovke a podobne.
Preto je dolezité pri studiu tejto oblasti rozliSovat gesta, ktoré suvisia s celymi

rukami, nohami ¢i ramenami.

o Srdcovad elektrickd aktivita snimand ako EKG (elektro kardio graf) - anglicky
ECG, moze byt v sticasnosti snimand aj pomocou nositelnych inteligentnych za-
riadeni (smart wearables) ako hodinky ¢i fitness naramky, ktoré sice vacsinou
ponukaju hlavne snimanie srdcovej frekvencie, ale uz su na trhu aj modely so za-
budovanym snimanim EKG (Withings Scanwatch, Apple Watch, Samsung Ga-
laxy Watch 3, Fitbit Sense a iné*). Rozpozndvanie osoby podla EKG uZ bolo
skimané aj predtym [162, 163], ale tymto posunom sa dostalo do novej fasci-
nujicej fazy ak by sme boli schopni ddta z hodiniek analyzovat biometrickym

systémom [164].

o Mozgovd elektrickd aktivita snimand ako EEG (electroencephalogram), sice ne-
pride v sticasnosti ako vhodny systém na rozpoznavanie pouzivatela, kedze bezne
dostupné snimacie zariadenia si komplikované na spravnu instalaciu na hlavu aby
ziskané data boli vhodné na spracovanie [165]. Podobne ako pri gestéch sa pojem
EEG biometrics nevtahuje automaticky na rozpozndvanie pouzivatela [166], ale

skor na ziskavanie dét o mozgovych vinach ako takych [167].

‘https://www.reviewsbreak.com/best-ecg-smartwatch/
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e Reakcia zrenice oka na zmenu svetelnych podmienok - anglicky pupillary light ref-
lex (PLR) je parametrom, ktory méze byt pouzity ako doplnok k rozpoznavaniu
dihovky na identifikdciu pokusu oklamat biometricky systém umelou/vytlacenou
dihovkou [168] alebo z nezivého oka [169]. Zaujimavostou ale je snaha len na za-
klade pohybu dihovky v reakcii na svetlo identifikovat pouzivatela, pricom podla
autorov ide o jeden z najbezpecnejsich behaviordlnych znakov, pretoze tento ref-
lex nie sme schopni nijako volovo ovlddat [170]. Snimanie je moZné aj pomocou
smart teleféonu alebo VR headsetu. Samozrejme z daného reflexu je mozné iden-
tifikovat vela roznych choréb a poskodeni mozgu na zdklade réznych vinovych

dlzok pouzitého svetla a tak je tato oblast takisto bohato vedecky pokryta.

o Sledovanie pohybu oka pripadne mikropohybov - anglicky Eye tracking pripadne
Micro-movements of the Eye [171] sa pouZiva na identifikiciu pouZivatela po-
cas pouzivania zabezpeceného systému. Pouziva sa aj v kombinacii s klavesovou
dynamikou [172] ¢ na diagnostiku réznych neurologickych ochoreni ako schizof-
rénia [173, 174], Parkinsonova choroba [175], roztrisend skleréza [176], demencia,

autizmus [177] ¢i dyslexia [178].

o Pohyby pier (lip movement) - rozpoznavanie pouzivatela podla pohybov pier mo-
zeme vnimat ako sucast rozpoznavania podla tvare, avsak pri tvari rozpoznavame
staticky obraz a pri pohyboch pier sledujeme typické spravanie pouzivatela pri vy-
sloveni slov, ¢o je casto kombinované s identifikaciou podla hlasového odtlacku

[179, 180] takisto v multimodalnych biometrickych systémoch.

o Pouzivanie mobilného telefonu (cell phone usage) je Sirokd oblast pokryvajica
velké mnozstvo dat a senzorov, ktoré je mozné ziskat a jeho pouzivatelovi ako:
pouzivanie dotykovej obrazovky (touch), senzor zrychlenia (accelerometer), gy-
roskop - senzor zmeny polohy vodi gravitacnej sile (gyroscope), magnetometer -
senzor magnetického pola, senzor priblizenia telefénu k telu / uchu (proximity),
osvetlenie okolia (ambient lighting), senzor smeru gravitdcie (gravity), senzor
tlaku (pressure sensor), senzor polohy (location), poloha ziskana zo zoznamu do-

stupnych bezdrotovych sieti (WLAN - wireless LAN - WiFi, BPAN - Bluetooth
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personal area network, NFC - Nier field communication) a ich SSID a MAC adries,
aktivita pouzivatela pri pouzivani teleféonu (user activity), protokol volani (call
data), protokol kratkych sprav (SMS), protokol pouzivania aplikdcii v smartp-
hone (app. usage), histéria prezerania webovych stranok (browser history), stav
telefénu a jeho nabijanie pocas dna (phone status), sekundarna selfie kamera (se-
condary camera), analyza pisaného textu a volby oprav z pontknutych navrhov

predikcie z ovladaca klavesnice (stylometry) [181, 182].

Vdaka analyze tychto dat sa stava mobilny telefén jednym z hlavnych modernych
prostriedkov spolahlivého identifikovania a autentifikovania pouzivatela, a to sme
este nezahrnuli biometrické senzory, ktoré tieto telefény maju priamo zabudo-
vané ako senzor odtlackov prstov, tvare, krvného riecista dlane, hlasového od-
tlacku a podobne. DalSou moznostou je zber dat z priamo pripojenych zariadeni
k telefénu ako st smart hodinky, smart band ndramok, smart ring (inteligentny
prsteii®) a mnohé iné, ktoré uz dokazu zbierat mnozstvo biometrickych tdajov
o danej osobe a doplitat dita pre multimodalne biometrické systémy opisané

v dalSej kapitole.

STitanovy Oura Ring z finskeho Oulu pontika prepojenie s fitness aplikiciou cez Bluetooth so 7
dnovou vydrzou batérie https://ouraring.com/ pri kontinudlnom merani srdcového tepu, teploty,

aktivity a vodotesnost do 100 hibky.



Kapitola 4

Multimodalna biometria

4.1 Definicia a r6zne typy multimodalnych systé-
mov

Multimodalny biometricky systém mozeme definovat biometricky systém, ktory sa roz-
hoduje na zaklade viacerych vstupov ¢i kombindcii vstupov a nasledne musi vykonat
viac rozhodnuti.

Vo vSeobecnosti mozeme povedat, ze multimodalny systém moze vyuzivat viac:

« senzorov - napriklad tvar a hlas, kde teda berieme do ivahy roézne senzory, [183]

ako kamera a mikrofén, alebo napriklad odtlacok prsta a podpis,

e algoritmov - v tomto pripade ide o jednu vzorku zosnimant jednym senzorom,
ktoru ale spracuji rézne algoritmy na porovnanie s databazou, pricom moze ist

aj o rozne algoritmy extrakcie priznakov,

o vzoriek - ide o pripad, ked napriklad ta istd tvar sa spracuje z réznych snimok

tej istej kamery /senzora (vid Obrazok 4.1) [6],

« jednotiek (pravé a lavé oko, viac prstov jednej ruky, ukazovaky oboch rik, a po-
dobne) - ak je zosnimanych viacero prstov tej istej ruky, ale tym istym senzorom,
moze to byt aj pravé a lavé oko, teda kazda z jednotiek ma vlastny model v data-

baze a tento pristup ma zabezpecit spolahlivejsiu identifikaciu, ale je samozrejme

71
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viac obtazujuici pre pouzivatela,

e (It - existuju senzory, ktoré snimaju odtlacok prsta, ale zaroven st schopné zo-
snimat aj krvné rieciste prsta (vylepseny senzor od firmy Hitachi, podobny tomu
na Obrazku 3.11 - v tomto pripade sdm senzor dodava kombinované priznaky
extrahované zo snimok z oboch senzorov), pripadne péry koze, kazdy zo znakov

ma vlastny model, sposob extrakcie a algoritmus porovnavania priznakov.

Multiple sensors

Optical Multispectral

Multiple traits

.

-~ A

\
(Mmtibmmemr_‘l
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- \_// L ;
Minutiae Texture Iris Face

Multiple instances

Obr. 4.1 Priklady multimodalnych dét z roéznych senzorov, ¢ft (dihovka a tvar),
vzoriek, jednotiek, reprezentécii / algoritmov / priznakov pouzitych na rovnaki vzorku

[6].

Problémom multimodalnych systémov je, ze je potrebné si zvolit a vhodne vyladit

informa¢nu faziu na réznych vrstvach [184]:
o pred-klasifikacna vrstva:

— na urovni senzorov - senzory dodaju kombinovant vzorku

— na urovni priznakov extrahovanych zo vzoriek - vystupom je len jedna sada

priznakov
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o vrstva po klasifikacii:

— dynamicka volba klasifikdtora - vyberie napriklad spolahlivejsi z dostupnych
— fuzia skore klasifikdtorov na zaklade:
* skére (vyssia hodnota, Borda count, logistickd regresia)

* abstrakcie (vacsinové hlasovanie, model znalosti o spravani, vazené hla-

sovanie na zaklade Dempsterovej-Shaferovej tedrie dokazov, pravidlo

AND a pravidlo OR, a podobne)

* merania ¢i spolahlivosti (neurénové siete, k-NN, SVM, rozhodovacie

stromy, normalizdcia + linedrna kombinécia + prahovanie, a podobne).

4.2 Priklad multimodalneho biometrického systému
analyzy dat z pouzivania klavesnice

Téma multimodalnej fizie je podrobnejsie opisand na pripadovej studii medzinarod-
ného vedeckého vyskumu, ktory zacal v roku 2015 na konferencii IWBF International
Workshop on Biometrics and Forensics v Gjgviku, na ktorého programe sa zucast-
nili Ing. Pleva (autor tejto prace) spolu s kolegynou Ing. Kiktovou, vdaka vystupom
z vyskumu zameraného na akustickt detekciu vystrelov vo verejnych priestranstvach.
Pocas konferencie boli osloveni Patrickom Boursom z Nérskej vedecko-technickej uni-
verzity, ktory pracoval na identifikacii a verifikacii pouzivatela na zaklade snimania
¢asov pohybov klaves na klavesnici (bez snimania dynamiky stlacenia) a pocas vytva-
rania databazy bola vytvorena pomocou webkamery aj akusticka stopa. Prvym krokom
bola implementacia zvykovej identifikicie [185] a neskdr aj autentifikdcie pouzivatela
na zéklade zvuku klavesnice [186]. Neskor pracovali na kalibracii, fazii aj normalizacii
skore, aby bol vytvoreny prvy multimodalny biometricky systém na detekciu pouziva-
tela na zaklade fizie vysledkov analyzy ¢asovych a akustickych déat z klavesnice [21].
Ziskané data o casoch z klavesnice boli pouzité na vypocet trvania a latencie
pre vsetkych 100 napisanych slov kazdého z 50 tucastnikov. Na vytvorenie Sablony

bolo pouzité jedno sedenie (25 slov) a krizovou validaciou boli testované zvysné tri
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sedenia (sessions). Podobne bolo testované aj pouzitie troch sedeni na vytvorenie Sab-
lény a iba jednej na testovanie v podobnom nastaveni [187]. Vykonnost systému bola
hodnotens z hladiska autentifikdcie aj identifikdcie. Sabléna pouzivatela pozostévala
zo strednej a Standardnej odchylky pre kazdé z 8 trvani stlacenia klavesy pre jedno
slovo a 7 latencil medzi klavesami slova "password'[188].

Pouzitd metrika vzdialenosti bola Scaled Manhattan Distance (SMD), pretoze ide
o najvykonnej$iu metriku vzdialenosti podla Killourhy a Maxion [189]. Ak je Sab-
léna oznacend T = ((u1,01), (f2,02), ..., (15,015)) a vstup testu je oznaeny t =
(t1,ta,...,t15), potom sa SMD rovna:

d(T,t) = g |/~Lia—i til .

V pristupe pre akusticki analyzu sme zvolili met6édy tspesne otestované pri podobnej
ulohe akustickej analyzy zvukovych udalosti ako MFCC (Mel-Frequency Cepstral Co-
efficients) priznaky a Hidden Markov Model (HMM), pricom sme ale pouzili jeden az
sedem stavové ergodické modely (mozny aj navrat do Iubovolného predoslého skrytého
stavu) [190]. Uz prvé vysledky akustickej analyzy ukézali zaujimavé zistenia pri tilohe

identifikacie:

1. Najvyssiu mieru presnosti identifikacie (99,35%) dosiahli modely, ktoré boli tré-
nované na 75 ndhodne vybranych slov/realizécii. Pri ¢asovej analyze bolo dosia-

hnutych pre jednu testovaciu sadu maximalne 64,6% presnosti.

2. Pre prax realistickejsi scenar s pouzitim 25 trénovacich slov bola presnost iden-
tifikdcie priblizne na trovni 90,62% po krizovej validacii. Pri Casovej analyze to

bolo iba 56,7%.

3. Najlepsi vysledok 92,91% pri trénovani 25 slovami bol dosiahnuty, ak bola pri tré-
novani pouzitd nahravka v poradi druhého sedenia. A najhorsia zase (88,93%)
pri trénovani poslednym sedenim, kde bolo napisanych 25 slov. To by mohlo zna-
menaf, ze pri prvom sedeni sa pouzivatelia este zoznamuji so systémom a najlepsi
stereotyp dosiahnu pri druhom sedeni. Pri stvrtom uz pravdepodobne je stere-

otyp pisania najviac odlisny od prvych sedeni - pouzivatel uz pise dané slovo
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napriklad neprirodzene rychlo, alebo sa uz tesil na splnenie tilohy a nesustredil

sa tak na slova samotné.

4. V tlohe identifikdcie dosahovala akustickd analyza vyrazne lepsie vysledky nez

casova analyza.

4.2.1 Kalibracia pri akustickej analyze pouzivania klavesnice

Pri tdlohe verifikdcie ¢i autentifikdcie proklamovanej / deklarovanej identity vznikol
problém, ak malo byt skére ziskané z akustickej analyzy a porovnania s ulozenym
modelom prahované podla presne stanoveného prahu na binarny klasifikator prijatia ¢i
zamietnutia proklamovanej identity. Skore z akustickej analyzy totiz bolo silne zavislé
od testovacej nahravky. Bolo vyskuSanych vela sposobov normalizacie skére (podla
diiky, priemernej amplitidy, tichych oblasti, redukcie Sumu a iné), ale ni¢ neprinieslo
ocakdvané vysledky a pri trénovani 75 slovami a testovani 25 slovami bol EER (Equal
Error Rate) priblizne na trovni 19,1% vod¢i 11,7% pri pouziti ¢asovej analyzy.
Nakoniec bola tispesne vyuzitd autorova idea kalibracie zvukovej nahravky pomocou
univerzalneho modelu, pricom bol inSpirovany pristupom pouzivanym pri identifikacii
recnika podla hlasu, kde sa pouziva univerzélny background model (UBM) pozadia.
Tu bolo skére normalizované s pouzitim porovnania so skoére kalibracného modelu. V
praxi by dany model mohol byt nahrany pri inStalacii systému a klavesnice, pricom by
zohladnoval lokdlne akustické podmienky, zvuk danej klavesnice a podobne. S vyuzitim
kalibrécie bola dosiahnutd miera chybovosti EER 11,6% ¢o bolo dokonca lepsie ako
pri casovej analyze. Pri viac realistickom modeli, kde sa pouzilo 25 slov na trénovanie,
dosiahla lepSie vysledky casova analyza pri EER 14,4% voéi 16,6% pri kalibrovanej

akustickej analyze.

4.2.2 Fuzia vysledkov casovej a akustickej analyzy pouzivania

klavesnice

Ako uz ale bolo povedané, findlny problém multimodalnych systémov je fuzia skore

z analyzy roznych modalit. Linearnou kombinaciou, kalibraciou a prahovanim skére sa
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podarilo autorovi tento multimodalny systém vyladif na droven, ktora znizila vysledné
EER skoro na polovicu.

Na porovnanie vysledkov sme pouzili Siroko uzndvany Bosaris! toolkit [191] pouZi-
vany na porovnanie vykonnosti systémov na identifikdciu / autentifikiciu reénika [192]
alebo Query by Example Search on Speech - teda vyhladavanie v re¢i podla akus-
tickej ukazky [193, 194]. Polovicu testovacej sady (50 slov) sme pouzili ako vyvojovii
podmnozinu pre modelovanie parametrov fiznych funkcii a aplikovali sme ju na zvy-
Sok testovacej sady. Potom sme kvoli krizovej validacii vystriedali vSetky kombinacie

skupin a priemerny EER je uvedeny v Tabulke 4.1.

pocet test. || Casovéa analyza | Kalibrovana | Navrhnuté | Bosaris najlepsia
slov EER | audio EER | fazia EER fuzia EER

25 9,91% 8,99% 4,65% 4,71%

75 12,08% 14,34% 7,54% 7,30%

Tabulka 4.1 Vysledky najlepsieho vysledku pre tlohu autentifikacie v EER pri pouziti
najlepsieho akustického modelu a fuzie s prislusnym Casovym vzorom (rovnaka tréno-
vacia / testovacia session) vyuzitim linedrnej fuzie a najlepsej fizie z balika Bosaris

toolkit.

Treba poznamenat, ze pri vyuziti kalibracie jednym nahodnym pouzivatelom boli
testy vykonané na zvysnych 49 pouzivateloch a tak priemerné vysledky nemusia sediet

s vysledkami c¢asovej analyzy bez kalibracie.

4.2.3 Efekt pouzitia multimodalnej casovej a akustickej ana-
lyzy pouzivania klavesnice

7 udajov prezentovanych na Obrazku 4.2 je zrejmé, ze autorom navrhnutd fizia ca-
sovej analyzy a kalibrovanych vysledkov zvukovej analyzy poskytuje lepsie vysledky
ako ostatné porovnavané systémy a takisto, ze navrhnuty sposob fizie je postacujici

na vyrazné zlepsenie vysledkov multimodalneho systému (4,65% EER) v porovnani

http://sites.google.com/site/bosaristoolkit
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s jedno modalnym - ¢isto akustickym (8,99% EER) alebo systémom postavenym len
na Casovej analyze (9,91% EER). V pripade, ze chceme pouzit len 25 slov na trénovanie,
je schopny multimodélny systém dosiahnut 7,30% EER pricom unimodélny systém za-

loZeny na casovej analyze 12,08% EER a akusticky systém s kalibraciou 14,34% EER.

Detection Error Tradeoff (DET)

60%
= === AudioNoCab (EER=31.42%)

50% Timing (EER=9.91%)

AudioCab (EER=8.99%)
40%
== « «Fused (EER=4.65%)

0% | LTSS Fused 1 Train Sess.

(EER=7.54%)

20%

10%

Percento faloSne zamietnutych (FRR)

...................
...............
........

Percento falosne prijatych identit (FAR)

Obr. 4.2 DET krivka vysledkov autentifikicie pre 3 tréningové sedenia (75 slov) pomo-
cou zvukovej analyzy bez kalibracie (AudioNoCab), iba s pouZitim Casovacej analyzy
(Timing), kalibrovanych zvukovych vysledkov (AudioCab), fizia kalibrovaného kalib-
rovanych vysledkov zvukovej analyzy a vysledkov casovej analyzy (Fused), a nakoniec

to isté pre 1 trénovaciu (25 slov) a 3 testovacie sedenia - sessions (Fused 1 Train Sess.).

Pocas néaslednych experimentov s danym systémom boli testované aj rozne klaves-
nice, a pokial ide o ¢asovu analyzu, ukazalo sa, Zze zmena hardvéru nema zasadny vplyv
na vykon systému pri tlohe autentifikacie. V dalSom vyskume s NTUT Gjgvik uva-
zujeme aj o skiimani vplyvu réznych sumov pozadia pocas pisania a fziu s analyzou
dynamiky préce s pocitacovou mysou [22].

V stcasnosti spolupracujeme s kolegami z katedry KPI FEI TU na tvorbe databazy,
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ktora by obsahovala pre dany problém az 5 modalit - ¢asovanie klaves, zvuk klavesnice,
obraz z kamery nad klavesnicou, EMG data z MYO naramku [195] a gyroskopickych

dat o pohybe zapastia z MYO naramku.



Kapitola 5

Zabezpecenie biometrickych udajov

a systémov

Jednou z kltucovych vlastnosti biometrickych systémov je, ako dokazu zabezpecit citlivé
osobné udaje s ktorymi pracuji, ktorymi st okrem informaécii o vasej identite (meno,
priezvisko, datum narodenia, bydlisko a podobne) hlavne vase biometrické data. Tieto
data sa mozu ukladat do databazy v roznej podobe a ich zabezpecenie je jednym

z klucovych prvkov spolahlivosti aj doveryhodnosti celého biometrického systému.

5.1 Zneuzitie biometrickych dat

Jednou z najvacsich obav pri biometrickych systémoch je kradez identity - teda pouzitie
databazy pouzivatelov na autentifikovanie sa nielen do daného biometrického systému,
ale hlavne aj do inych, ktoré dany pouzivatel pouziva a st pre neho omnoho dolezitejsie
ako systém, z ktorého k tniku dat doslo ako napriklad banka, pristup do databézy
fotiek, zaloZenie iveru v cudzom mene, ¢i iné narusenie sikromia.

Biometricky systém ako celok je mozné napadnit v kazdom jeho bloku ako je snima-
nie vzorky, extrakcia priznakov, prenos dat, databaza priznakov ¢i vzorov, porovnavaci
algoritmus ¢i len v bode prenosu / zobrazeniu koneéného bindrneho rozhodnutia ¢i je

autor opravneny na vstup alebo nie.
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5.2 Moznosti zabezpecenia biometrickych dat

Jednou moznostou je zabezpecit vSetky casti systému silnym Sifrovacim mechanizmom
[196], ktory zamedzi ovplyviiovaniu ¢i kopirovaniu prendsanych ¢i spracovavanych dat.

Inou koncepciou je silnd doveryhodnd narodné autorita, ktord jedind by ukladala
aj porovnavala ziskané biometrické data a poskytovala vysledok institicii, ktorej by
ste dali povolenie na spracovanie vasich dat - snimanie a odoslanie biometrickych dat
na porovnanie do centralneho autentifika¢ného systému [197].

Dolezitym rozdielom je, ze pri tomto koncepte lokalna institicia neméa pravo ukla-
daf vase biometrické data ani ziadne s nimi spojené modely ¢i vzory viazice sa na vasu
identitu. Samozrejme vyssie naroky si na overenie spolahlivosti pristupu danej insti-
tucie do centralneho systému, zabezpecenie celého prenosu. Centralny autentifikac¢ny
register by napriklad v pripade poruchy alebo nedostupnosti datového prenosu odstavil

vsetky autentifikacné systémy v zemi.

5.3 Moderné trendy v oblasti bezpecCnosti biomet-
rickych systémov ako celku

Je technologickym trendom decentralizovat verifikacné procedury aj preto, aby nemohlo
d6jst k naruseniu integrity databazy, napriklad vlozenim falosnych vzoriek. Jednou
z technologickych vyziev je integracia blockchain technolégie do biometrickych systé-
mov [198, 199], kde kazda transakcia je chranend vlozenim digitdlneho podpisu, ktory
je nemozné bez poskodenia struktury dennika zmazat. Tym padom je mozné kazdu
manipuldciu vystopovat. Spolu s metédami steganografie a Sifrovania [200] sa navrhuji
aj moderné medicinske systémy na spolahlivii identifikdciu pacienta na zaklade jeho

biometrickych znakov [201].
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5.4 Biometricky systém vyuzivajici uzitocne skres-
lujace transformacie

Dalsou zaujimavou oblastou je aj novy smer zrusitelnej / odvolatelnej biometrie (can-
celable [202] alebo revocable biometrics [203]), kde je biometrickd vzorka po zosnimani
odfiltrovana specifickou matematickou procedirou pouzivajicou mnozinu skreslujucich
(distortion) parametrov, ktora pripadne vyzaduje nejaky tajny sekundarny vstup (na-
priklad PIN zadany pouzivatelom, ktory systém nikde neukladd). Néasledne je vystup
7z nej spracovavany beznym biometrickym algoritmom na vytvorenie modelu/vzorky
a ulozeny do databazy.

Tato procedura vsak musi zabezpecit, ze ak vzorky z databazy uniknu, tak nebudua
v inych systémoch pouzitelné (kvoli nezndmej mnozine skreslujticich parametrov, taj-
ného sekundarneho vstupu, ¢i aj pre novy systém neznamemu algoritmu skreslenia), ale
zaroven, ze vzorka/model nebude znehodnoteny natolko, ze by bol nepouzitelny na al-
goritmy verifikacie ¢i identifikacie v pévodnom systéme. Nejde teda o proces podobny

sifrovaniu, ktory ma zabezpecit, aby zasifrované data vyzerali ako nahodné.



Kapitola 6

Biometrické aplikacie v eurépskom

pravnom priestore

Hlavnymi eurépskymi informacnymi systémami, ktoré vyuzivaju biometriu, su:
« Visa informacny systém - Visa Information System (VIS),
o Schengensky informacny systém - Schengen Information System (SIS II)

« a EURODAC.

Tieto systémy si v kompetencii Eurépskej agentury pre prevadzkové riadenie roz-
siahlych informacnych systémov v oblasti slobody pohybu, bezpecnosti a spravodlivosti
- European Agency for the operational management of large-scale I'T systems in the area
of freedom, security and justice (euLISA)'. Tato agentiira je podla neddvnych prav-
nych predpisov tiez poverena vyvojom a prevadzkou eurdpskeho systému cezhrani¢ného
vstupu / vystupu pre bezvizovy styk obcanov tretich krajin (European Entry/Exit
System - EES?), eurépskeho systému autorizdcie cestovnych informdcii pre bezvizovy
styk (visa-exempt non-EU nationals) pre momentélne 62 krajin mimo EU (European
Travel Information Authorisation System - ETIAS?) a eur6pskeho informacného sys-

tému registrov trestov pre statnych prislusnikov tretich krajin, ale aj obcanov krajin

"https://www.eulisa.europa.eu/Pages/default.aspx
’https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX : 32017R2226
3https://www.schengenvisainfo.com/etias/
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EU (European Criminal Record Information System for Third Country Nationals -
ECRIS-TCN).

Databazy tychto biometrickych systémov st centralizované a prisne strazené, pri-
¢om cClenské staty maju lokélne képie len biometrickych vzorov/modelov (templates)
nie ¢istych dat (fotiek, ¢i odtlackov prstov a podobne). V pripade potreby kontaktuji
narodné kontaktné centrum pre dany systém so Specifickou poziadavkou. V tabulke 6.1

a 6.2* mozete vidiet, kto je opravneny do danych databaz pristupovat.

Pristup opravnenych osob z odd.: SIS | VIS | EuroDac | EES | ETIAS

udelovanie viz (konzul) a imigracné || e o o

pohrani¢né kontroly (pozemné, o o ° o o

pobrezné, vzdusné, letiskové a iné)

udelovanie azylu ° . °

policia °

colné a kontrola tovaru °

justicia °

register aut, lodi a lietadiel .

osobni prepravcovia o o) o2

Tabulka 6.1 Tabulka pristupovych prav do central biometrickych databaz eurépskeho
spolocenstva. (Prepravcovia maji pristup iba k rozhraniu potvrdzujicemu platnost

viz() a ETTAS® autorizicie cestujiceho.)

6.1 Vizovy informacny systém

Vizovy informac¢ny systém - Visa Information System (VIS)® slizi hlavne na uchovava-
nie a verifikiciu identit obcanov tretich krajin (mimo Eurépskej tinie), kde sa registruji

odtlacky prstov (vSetkych 10) a odtlacok tvare - takzvany ,,mugshot®. Spracuje priblizne

“https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/

european-agenda-security/20190205_security-union-eu-information-systems_en.pdf
Shttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM:114517
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Pristup v Specifickom rozhrani: SIS | VIS | EuroDac | EES | ETIAS
iné narodné autority . ° °
Europol ° ° ° ° °
Furojust °
Eurépska hraniéna a pobrezna straz || e . ° °
Eurépska podporna °
azylova kancelaria

Tabulka 6.2 Tabulka pristupovych prav do central biometrickych databaz eurépskeho

spolocenstva po splneni Specialnych podmienok tykajtcich sa hladanej osoby.

60 miliénov ziadosti o viza rocne (za rok 2018). Podla aktudlnej regulacie sa neodobe-

raju odtlacky prstov detom mladsim ako 12 rokov, ale je v priprave uz nova regulacia

na snimanie odtlackov prstov detom od 6 rokov.%

Hlavnym tcelom vizového informacéného systému (VIS) je zlepsit vykondvanie spo-

lo¢nej vizovej politiky, konzularnej spoluprace a konzultacii medzi tstrednymi vizovymi

organmi prostrednictvom:

o ulahcenia postupu pri podavani ziadosti o vizum,;

e zabranenia ,nakupovaniu viz®;

o ulahc¢enia boja proti podvodom;

o ulahcovania kontrol na hrani¢nych priechodoch vonkajsich hranic a na vnutro-

statnych tizemiach;

« pomoci pri identifikdcii osob, ktoré nespliiaju poziadavky na vstup, pobyt alebo

pobyt na statnych tizemiach;

« ulahcenia uplatnovania nariadenia Dublinského dohovoru - hlavne identifikovanie

krajiny, ktora je zodpovedna za preskiimanie ziadosti o azyl Statneho prislusnika

tretej krajiny, a za postudenie uvedenej ziadosti;

Shttps://publications.jrc.ec.europa.eu/repository/bitstream/JRC110173/jrc_

fingerprint_children_elderly_study_v.final.pdf
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« prispievania k predchddzaniu hrozbam pre vnitorni bezpeénost krajin EU.

Kazdy subor ziadosti o viza je vo VIS ulozeny najviac piaf rokov. Iba krajina, ktora
zaznam vytvorila, ma pravo na doplnenie alebo vymazanie idajov, ktoré do VIS vlozila.
Pri hranic¢nej kontrole maji pracovnici pristup do VIS za ti¢elom overenia totoznosti
osoby a/alebo pravosti viza a/alebo toho, ¢i dand osoba spltia poziadavky na vstup,
pobyt v EU alebo pobyt na vnitrogtatnom tizemi. Ak sa na zdklade tohto vyhladévania
vo VIS najdu udaje o drzitelovi viza, prislusné organy moézu nahliadnut do urcitych

udajov v stbore so ziadostou.

6.2 Schengensky informacny systém

Tento systém sluzi na vymenu informacii o trestnej ¢innosti, jej objektoch a jej pa-
chateloch, pricom sa v nejakej forme zdielaji aj ich biometrické data. Kedze v ramci
Schengenského priestoru je volny pohyb Tudi a tovaru, je dolezité aby, krajiny boli
schopné medzi sebou rychlo zdielat informacie o ukradnutych autach, tovaroch, ¢i hla-
danych osobach. Do databazy sa eviduji ale aj stratené osoby alebo tovar, idaje o
stratenych detoch, teroristoch, falsovanych/odcudzenych identitéch, bezpecnostné pre-
vierky a podobne.

Do systému ma pristup 30 krajin (Staty EU, Velk4 Briténia, a asociované krajiny
EU - Svajéiarsko, Nérsko, Island, Lichtenstajnsko) plus Europol a Eurojust, pri¢om
eviduje informécie o EU ob¢anoch aj ob¢anoch mimo EU.

V SIS II sa zdielaju okrem odtlackov prstov vsetkych prstov aj ¢iastocné odtlacky
prstov, v Amerike nazyvané latent fingerprints, v Eurépe ich nazyvame aj fingermarks.
Pri odtlackoch prstov je mozné mat k dispozicii kompletny odtlacok, ktory sa snima
vacSinou prerolovanim prsta namoceného v atramente cez papier (rolled) alebo len
prilozenim na skener (flat). Zdielaju sa aj odtlacky dlani (palm prints) pripadne fotky
tvari (facial images - mugshots) ¢i DNA.

Podla statistickych idajov agentury bolo v roku 2019 nadjdenych 283 713 zhod medzi

hladanou osobou a polozkou v databéze pri 6,6 miliénoch pristupov roéne’.

TSIS II - 2019 - Statistics - factsheet doi.org/10.2857/579595 novsie je mozné najst na https:
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Zaciatkom roku 2018 agentira eu-LISA tspesne spustila platformu SIS Automated
Fingerprint Identification System (AFIS). SIS AFIS spliia poziadavky komunity orgé-
nov ¢innych v trestnom konani v ramci Eurépskeho spoloc¢enstva a poskytuje na trovni
EU pokrodily nastroj umoziujici identifikiciu hladanych oséb iba pomocou ich odtlaé-

kov prstov.

6.3 EuroDac - Eurépska daktyloskopicka databaza

EuroDac je databéza cudzincov Ziadajicich o azyl v krajine EU (obcania mimo krajin
EU) Tato databaza je podla jej nazvu vyslovene biometricky zamerana, kedze eviduje
hlavne odtlacky prstov. Podla jej statistickych idajov za rok 2019% EuroDac spracoval
cca 916 tisic siborov odtlackov prstov z ¢oho 592,69 tisic siborov odtlackov zo ziadosti
na medzinarodnt ochranu Tudi 14 a viac rokov (kategoéria 1), 111,76 tisic Tudi prichyte-
nych pri nelegdlnom prestupe hranic ¢lenskych §tatov EU (opit len 14 a viac roénych)
- 2. kategorie, 211,6 tisic ludi nad 13 rokov najdenych ilegalne na tizemi élenského statu
EU (kategoria 3), 449 stiborov odtlackov prstov zaslanych orgdnmi ¢innymi v trestnom
konani ¢lenského statu na tucely prevencie, odhalovania alebo vysetrovania teroristic-
kych trestnych ¢inov alebo inych zdvaznych trestnych ¢inov (kategéria 4). Europol

nepredlozil ziadne odtlacky prstov (kategéria 5) v roku 2019.

6.4 Zintenzivnenie cezhranic¢nej spoluprace, najma
v boji proti terorizmu a cezhranicnej trestnej
¢innosti (priimské rozhodnutie)

Predchodcom centralnych informac¢nych systémov bolo takzvané rozhodnutie alebo do-

hovor z Priim®, ktoré vzniklo v roku 2005 a zavizovalo signatéarske krajiny (Belgicko,

//www.eulisa.europa.eu/our-publications/reports.
8Eurodac - 2019 Statistics - factsheet http://doi.org/10.2857/77253 novsie je mozné najst

na https://www.eulisa.europa.eu/our-publications/reports.
https://eur-lex.europa.eu/legal-content/EN/TXT/7uri=LEGISSUM: j10005
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Nemecko, Spanielsko, Franctizsko, Luxembursko, Holandsko a Rakiisko) k spolupraci
policajnych a justicnych organov v boji proti terorizmu a cezhranicnej trestnej ¢innosti.
V ramci neho vznikli ndrodné databazy a mechanizmy cezhrani¢ného pristupu k nim
na baze P2P (peer to peer - jeden na jedného). Poskytovali pristup k DNA profilom,
daktyloskopickym tdajom (odtlacky prstov rozneho druhu), a evidencii vozidiel. Ok-
rem biometrickych dat poskytuje siet idaje v suvislosti s vyznamnymi podujatiami,
informacie s cielom predchadzat teroristickym trestnym ¢inom a dalSie opatrenia na zin-
tenzivnenie cezhranicnej policajnej spoluprace.

Co sa tyka osobnych tdajov, tak tie je mozné poskytnit len vtedy, ak sa dot-
knuté osoby povazuju za hrozbu pre verejny poriadok a bezpecnost alebo ak panuje
presvedcenie, Ze pri podujatiach spachaji trestny ¢in. Tieto idaje mozno pouzit len
v suvislosti s podujatim, na ktoré boli poskytnuté, a po tom, ¢o poslizili svojmu ucelu,

ale najneskor po roku od ich dodania, sa vymaza!C.

6.5 Spolocna eurdpska sluzba porovnavania biomet-
rickych tdajov (CS-sBMS)

Nové4 sluzba, na ktorej intenzivne pracuju rozne EU institicie pod ndzvom CS-sBMS
Central SIS Shared Biometric Matching Service vznikla nariadenim Eurépskeho par-
lamentu a Eurépskej rady 2019/817 a 2019/818 z mdja 2019'!. Pricom pod Central
SIS sa mysli centralna databaza Schengenského informacného systému, Backup SIS je
jej zalozna kopia a National SIS si jej narodné kopie obsahujice len modely a vzory,
nie cisté data. CS-sBMS ma vsak poskytovat aj unifikované rozhranie k vyhladavaniu
v databazach VIS, EuroDac, EES a ECRIS, ale az po dokazani, ze v narodnom registri

zadznam nebol najdeny a ze je pravny dovod vyhladavat v spomenutych databazach.

Ohttps://eur-lex.europa.eu/legal-content/SK/TXT/HTML/7uri=LEGISSUM: j10005&from=EN
"Uhttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX :32019R0817



Kapitola 7

Standardizacia v biometrii

Potreba standardizacie prichadza pri kazdom technologickom systéme, ktory sa rozsiri
do viacerych krajin a poskytuje ho viacero vyrobcov. Biometrické systémy od svojho
pociatku patria k systémom, ktoré okrem zabezpecenia dat pozadovali aj ich zdielanie
na forenzné tucely. Napriek tomu Standardizacia je stale velkou vyzvou, pretoze jed-
notlivé krajiny sa drzia lokalnych standardov kvoli spatnej kompatibilite ndrodnych
systémov s historickymi datami.

Vdaka integracii Slovenska do Eurdpskej tinie a Schengenského priestoru je novou
vyzvou aj celoeurdpsky systém kontroly identity pri vstupe a opustani tohoto priestoru,
hlavne pre obyvatelov z inych krajin.

V sicasnosti existuje komisia ISO/IEC JTC 1/SC 37' [204], ktord md na starosti
standardizaciu vseobecnych biometrickych technoldgii a podporu vymeny tdajov (inte-
roperability) medzi aplikdciami a systémami. Pracuje v oblasti Standardizécie siborov;
navrh spolo¢nych pouzivatelskych rozhrani biometrickych aplikécii; formaty vymeny
biometrickych udajov; stvisiace biometrické profily / vzory / modely; uplatiiovanie
porovnatelnych hodnotiacich kritérii na biometrické technolégie; metodiky testovania
a podavania sprav o vykonnosti a cezhrani¢né a spoloc¢enské aspekty.

Medzi medzinarodné Standardizacné orgény patria [205]:
e ISO - International Organization for Standardization,

o« [EC - International Electrotechnical Commission and

https://www.iso.org/committee/313770.html

38
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e ITU - International Union of Telecommunications.

Na regiondlnej (nadnarodnej) tirovni pozndme napriklad [205]:

o ETSI - European Institute for Standardization in Telecommunications,

o CENELEC - European Committee for Standardization in Electrical Engineering,

e CEN - Comité Européen de Normalisation - ang. European Committee for Stan-

dardization.
Na ndrodnej trovni st zname [205]:
e BSI - British Standards Institution,
e ANSI - American National Standards Institute,
e DIN - Deutsche Industrie-Norm,

o GOST (Gosstandart) - vydavany Eurodzijskou radou pre normaliziciu, metro-
logiu a certifikdciu (EASC) Spolocenstvo nezavislych statov - Staty z byvalého

Zvazu sovietskych socialistickych republik (ZSSR),
o JISC - Japanese Industrial Standards Committee,

« Uradu pre normalizéciu, metrolégiu a skiSobnictvo Slovenskej republiky - vydéva

Slovenské technické normy: STN, alebo

« Uftad pro technickou normalizaci, metrologii a statni zkusebnictvi - vydava Ceské

technické normy: CSN (povodne eskoslovenskd statni norma).

Zaujimavostou je, ze v niektorych statoch vydavaju normy vyhradne $tatne instita-
cie a tirady a niekde aj zdujmové zdruZenia ako napriklad W3C? medzindrodné zdru-
zenie, ktoré sa zaobera tvorbou standardov pre prostredie Worl Wide Web a vzniklo
na akademickej pode MIT - Massachusettského technologického instittatu v spolupraci
s Eurdopskou organizaciou pre jadrovy vyskum CERN a s podporou Eurépskej komisie

EC a americkej Agentury pre vyskum pokrocilych obrannych projektov DARPA [206].

Zhttp://www.u3.org



Kapitola 8

Z.aver

V tejto ucebnici je zhrnutéa problematika biometrickych systémov pre rozhranie ¢lovek -
stroj, zhodnotenim stucasnych technologii, na¢rtnutim modernych trendov a bude urcite
novych smerov a poznatkov.

Praca sa nezaobera inymi odbormi merania zivych systémov ako rastliny ¢i zivo-
¢ichy, na ¢o sme pri skiimani pojmu biometria tiez narazili. Podobne oblast forenznej
vedy, ktora skiima mnoho dalsich stop po zivych organizmoch a hlad4 ich zivé ¢i nezivé
zdroje by predstavovala prilis Siroky zaber, a preto sa praca sustredila na témy, ktorym
sa autor pocas svojej vedeckej prace podrobnejsie venoval.

Praca poskytuje dolezity prinos v oblasti biometrie v rozhrani ¢lovek - stroj a ve-
decky prinos prezentovany hlavne v oblasti multimodalnej biometrie poskytuje vyborny
zéklad na dalsie budovanie takychto systémov a medzinarodnej spoluprace na praco-
visku autora alebo v inych spolupracujicich organizaciach.

Poznatky vyuzité pri vyskume a prezentované v tejto praci su vysledkom dlhoroc-
nej prace autora v oblasti spracovania signalov [194], bezpe¢nosti/biometrie a rozhrania
¢lovek - stroj [207] aj ¢lovek - robot (hlavne recového rozhrania) [208, 209], detekcie
akustickych signalov [210], spracovania recovych dat [211] a vychadzaji z najvyznam-

nejsich publikacii autora, ako napriklad:

e Pleva, M., et al.: Improving static audio keystroke analysis by score fusion of

acoustic and timing data, 2017. In: Multimedia Tools and Applications, 76 (24),
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p. 25749-25766, 2017. (IF = 1.346, CC journal, Q1),

o Vavrek, J., et al.: Weighted Fast Sequential DTW for Multilingual Audio Query-
by-Example Retrieval, 2018. In: Journal of Intelligent Information Systems, 51
(2), p. 439-455, (IF = 1.294, CC journal, Q1),

o Lojka, M., Pleva, M., et al.: Efficient acoustic detector of gunshots and glass
breaking. In: Multimedia Tools and Applications, 75 (17), p. 10441-10469, 2016,
(IF = 1.346, CC journal, Q1),

e Ondas, S., et al.: Service Robot SCORPIO with Robust Speech Interface, In: In-
ternational Journal of Advanced Robotic Systems. Vol. 10 (3), 11p, Open Access,
ISSN 1729-8806, 2013. (IF = 0.821, CC journal, Q3),

o Ondas, S., et al.: Pediatric Speech Audiometry Web Application for Hearing
Detection in the Home Environment, 2020, Electronics, 9 (6), p. 994. (IF =
2.412, CC journal, Q2 JCR), vysledok spoluprace s UPJS v Kogiciach,

e Shivarov, N., et al.: A Case Study on Human-Robot Interaction of the Remote-
Controlled Service Robot for Elderly and Disabled Care. (2019) Computing and In-
formatics, 38 (5), pp. 1210-1236. (IF = 0.496, CC journal, Q3), vysledok medzi-

narodnej spoluprace s Bulharskou Akadémiou vied v Sofii,

e Liao, Y.F., et al.: Formosa Speech in the Wild Corpus for Improving Taiwa-
nese Mandarin Speech Enabled Human-Computer Interaction, (2020) Journal of
Signal Processing Systems, 92 (8), pp. 853-873. (IF = 1.013, CC journal, Q3),

vysledok medzindrodného projektu s National Taipei University of Technology,

e Pleva, M., et.al.: Implementing English speech interface to Jaguar robot for
SWAT training. In: SAMI 2017: IEEE, pp. 105-110, prvotna publikacia vysledkov
mesacnej staze v CAVS, MSU, US,

e Bours, P., Kiktova, E., Pleva, M.: Static Audio Keystroke Dynamics, IEEE MCSS
conference 2015, best paper of the conference, LNCS Vol. CCIS-566, pp. 159-169,
2015,
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e Pleva, M., Juhar, J.: TUKE-BNews-SK: Slovak Broadcast News Corpus Cons-
truction and Evaluation, LREC 2014, Reykjavik, ELRA, pp. 1709-1713, 2014 -

sthrn prinosov autora v oblasti recovych databaz v slovencine.

Poznatky z tejto prace su vyuzité vo vyucovani predmetov Biometrické systémy bez-
pecnosti, ale aj Operacné systémy (sposoby autentifikicie pouzivatela a pristupovych
prav) a Principy pocitacového inzinierstva, ktoré autor takisto zabezpecuje.

Této vysokoskolskd ucebnica bude dalej rozsirovand a dopliiané do formy monogra-
fie vhodnej ako vyukovy material pre predmet Biometrické systémy bezpecnosti, ktory
autor garantuje, zabezpecuje po stranke prednasok, cviceni aj spoluprace s praxou
a medzindrodnej spoluprace. V ramci prednasok pravidelne pozyva expertov z firiem
ako napriklad Innovatrics, Crayonic, medzinarodnej vedeckej institicie Joint Research
Center (DG-JRC) Directorate E - Space, Security and Migration, Cyber and Digital
Citizens’ Security Unit eurdpskej komisie, Slovenskej akadémie vied a samozrejme aj
Norwegian University of Science and Technology.

V najblizsej budicnosti autor pracuje v spolupraci s inymi pracoviskami univerzity
TUKE (KPI, KKUI, KMTI) [212, 213], Norwegian University of Science and Techno-
logy na pokracovani vyskumu a Joint Research Center v oblasti multimodélnej bio-
metrie a jej vyuzitia v dobe pandémie, distancnej vyuky, bezdotykovych systémov

a hladania novych spésobov merania a vyhodnocovania réznych biometrickych znakov.
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