VolP

Voice over Internet Protocol tiez nazyvan&olP, IP Telefénia, Internetova telefonia,
je prenos komunikacie uskuimvanejludskym hlasom cez Internet alebo inl¥sdalozenu
na protokole IP.

Protokoly, ktoré sa pouZivaju na prenos hlasovyigmaov cez IP s sa zvyknu
ozna&ova® ako VolP protokoly. Da sa na ne pozéraako kometnu realizaciu
experimentalneho protokolu Network Voice Protocdl943) navrhnutého pre sie
ARPANET. Vdaka pouZitiu jedinej siete na prenos dat aj hlasumpzné dosiahiuisté
finanéné Uspory, najma ak je k dispozicii nevyuzitd'ewd kapacita, ktora sa da vytifire
VolIP bez pridanych ndkladov. Volania VolIP - VolPm@évazne zdarma, zati&o volania do
verejnych telekomunikaych sieti (tak pevnych i mobilnych) bezplatné satde nie su.

Dva najhlavnejSie superiace Standardy pre VolP essiSn Initiation Protocol (SIP),
vyvinuty pod hlavikou organizacie IETF, a Standard ITU s aardm H.323. Na poatku
bol popularnejSim H.323t0 je Standard vychadzajuci z telekomugik@ho prostredia, v
sitasnosti je uz v popredi SIP, s ktorym sa rata wZlatredniach typu IMS.

VoIP dokéze zabezpe’ ulohy, ktoré mézu kyomnoho zlozitejSie dosiahniite pri
pouziti klasickych telekomunikaych technolégii:

- Prichadzajuce telefonne hovory mézu’ tgutomaticky smerované na VolIP telefén,
nezavisle na tom, kde sa nachadzate.

- Vo viacerych krajinach (USA, V&4 Britania, at’.) su k dispozicii bezplatne
pouzité’'né telefonneisla pre pouzitie vo VolIP.

« Pracovnici call centier m6zZu pri pouZziti VolP praatbz l'ubovd’ného miesta, kde je k
dispozicii dostaténe stabilné internetoveé pripojenie.

« Mnohé VolP baliky sluzieb obsahuju funkcie verejmysieti, ktoré su bezne
spoplaitované osobitne, pripadne su miestnym operatororitogospoplatované,
ako napriklad konfer&mé hovory, presmerovanie hovoru, automatické opahiev
vytatania a pod.

- VoIP telefény dok&Zu spé&javiacero sluzieb dostupnych cez Internet vratane
videokonferencii, prenosu dat popri hovore, spréelefonnych a adresovych
zoznamov a oznamovania online dostupnosti zvolekgahunika&nych partnerov.

Problémy pri nasadeni

Fax- tazkosti pri odosielani faxovych sprav kvoli softwéym a si€éovym obmedzeniam vo
vacSine domacich systémov. Existuje vSak snaha zamefinalternativne rieSenie prenosu
faxov cez IP, menovite protokol T.38.

Pripojenie k Internetu - zavislos na d’alSej samostatnej sluzbe - internetovom pripojeni.
Kvalita a celkova sg@ahlivog’ telefonického spojenia cez VolP je celkom zavaslakvality,
spd’ahlivosti a rychlosti pouzitého internetového pjgma. Mnohi pouZivatelia VoIP stale
prevadzkuju aj tradné analogové telefénne linky, ktoré umafl vola® na nudzove&isla,
ako aj bez problémov pouzi/gadicné faxové pristroje.



Problémy s implementéaciou Vzhr'adom k tomu, Ze UDP neposkytuje mechanizmus, ktory
by zabezpél, Ze datové pakety budu d@ené v spravnom poradi, alebo poskytol garanciu
kvality sluzby (Quality of Service), nasadenie Volgli problémom s latenciou
(oneskorenim) a jitterom (kolisanim oneskoreri®lSou stara®u je smerovanie prevadzky
cez firewally a preklad adries. Zariadenia nazv8eé&sion Border Controller sa pouZzivaju
popri firewalloch na zabezpenie VolP hovorov do a z chranenej podnikovej siSleype
vyuZziva proprietarny protokol umijlici smerové hovory cez iné uzly v sieti Skyp&m sa
prekonava symetricky NAT a firewally. StandardreSenia vyuZivaju protokoly ako STUN a
ICE.

Nezaujem domacich pouzivatov - VoIP nevyZzaduje nutne Sirokopasmové pripojenie do
Internetu + telefonnej sluzby

Spd’ahlivost’ a kvalita sluzby - vypadky hlasu, kvalita porovnéitéd s GSM, spomalenie hlasu
Nudzové volania- Povaha protokolu IP prakticky znenioge presné geografické zameranie
pouzivatéov. Nudzové hovory preto nemézutbjednoducho presmerované na najblizSie
oper&né stredisko zachranného systému.

Konkurencia mobilnych telefénov

Bezpe&nos’ - Sifrovanie

Zobrazenie ¢isla (Gastnika— ano aj nie

Integracia do celosvetovéhdislovacieho systému Tradicné telefénne siete vyuzZivaju na
identifikaciu Eastnikov telefonnecisla poda Standardu E.164. PouZivatelia VoIP su
identifikované primarne pomocou URI (napriklad \arersip:jozef@firma.com Aby bolo
moZzné smerovanie hovorov medzi klasickymi a Vok?asni, existuju utité technoldgie na
preklad telefonnychtisel a URI. NajrozSirenejSou technologiou je ENUM, je sluzba
zalozend na DNS (zékladnda sluzba Internetu na guetbménovych mien piacov a IP
adries. V databaze ENUM je pre telefontislo zapisany jeden alebo viac kontaktov, na
ktorych je @&astnik danéhdisla dosiahnutay (mb6zu by aj na réznych technolégiach, ako
SIP, H.323¢i dokonca klasicky e-mail).

Nasadenie na spotrebittskom trhu — vyhodna cena hovoru nalkeé vzdialenosti

Vyuzitie u telekomunikaénych operatorov— z Hadiska konvergencie sieti, NGN (IP)

Pravne problémy— zatid nie je pravne podchytena

Vypadky elektriny



H.323

Standard H.323 (rodina protokolov H.323) bol v prverzii uvedeny medzinarodnou
telekomunik@&nou Standardizaou organizaciou ITU-T v roku 1996. Ozeaie dodrzZuje
konvenciu ITU-T - v&éké pismeno, nasledované bodkatishom.

Prvé pismeno oziaje oblas cinnosti, ktorej sa Standard tyka (napr. G - preméso
systémy, média, digitalne systémy a siete, | - ISMN datové prenosy cez telefonnut’siel
- audiovizualne a multimedialne systémy).

Slovne je Standard (odpamnie) H.323 nazvany Packet-based multimedia
communications systems (multimedialne komu#iéasystémy na paketovom zaklade), teda
zahta multimedialne prenosy cez paketové siete bezbesm®j garancie QoS. Prva verzia
tohto odpordania bola zamerana predovSetkym na videokonferedial8ie verzie su uz viac
prispdsobené pre VolP. Standard H.323 patri ku iskupdpordeni H.32x, ktoré sa tykaju
multimedialnej komunikacie cez rézne druhy sieti:

« H.324 - cez klasicku telefébnnu 8is prepinanim okruhov
« H.320 - cez ISDN

« H.321 a H.310 - cez Sirokopasmové ISDN (B-ISDN)

+ H.322 - cez LAN siete s garanciou QoS

Ako Standard vychadzajuci z telekomuriikého prostredia (na rozdiel od SIP-u, ktory bol
inSpirovany klasickym internetovym prostredim d&iv prenosov) je H.323 relativne
komplikovany a zatha prevaznu v&inu aspektov multimedialnej komunikécie (signaliaa
transport multimedialnych dat, kodeky, prenos véealjch dat). Nezaha samotnu lokalnu
sie’ ani transportnu vrstvu pouzitl na prepojenie sningieg’ami, s vynimkou rozhrania do
okruhovo prepinanej telefonnej siete. Signalizaciarotokolovej rodine H.323 vychadza z
telekomunik&ného prostredia. H.323 obsahugesti:

H.225.0-RAS

Q.931-H.245

RTP-RTCP

audio (G.711, G.723, G.729, atd.), video (H.26283) a datové kodeky (T.120).

Hovor je prendSany na RTP/RTCP protokolom. RTP garkonkrétny hovor a RTCP
prendSa stavové a riadiace informacie. Signalizadsiavynimkou RAS, je prenadSana
spd’ahlivo cez TCP. Nasledujuce protokoly sa zaobesigjdalizacie:

* RAS —riadi registraciu, pristup a stav
* Q.931 -riadi nastavenie volania a jeho ut@ma
» H.245 -uci vyuzitie kanalu a jeho kapacitu

Nasledujuce protokoly zdigju volitelné prostriedky v rdmci H.323:
» H.235 -zabezpeenie a identifikacie
* H.450 -doplnkoveé sluzby

V pripade H.323 su signalizaé informéacie k hovoru dané odpsanim H.225.0, ktoré
vyuziva oba protokoly UDP i TCP, Standardne riad@wok siete (Gatekeeper) naslicha



signalizacii H.225.0/RAS na porte UDP 1719 a i aj na 1718 (pre multice
224.0.1.41), hovorova signalizacia spojenia H.2Z»981 sa prenasa na porte TCP 1°
Okrem toto tu jed’alSia ¢ag’ signalizacie pokh ITU-T H.245 na dojednanie parameti
audia/videa, ktora je postavena na TCP, od verzZB23v2 je pomoci metddFast Connect
schopna vésinu informacii preniasv H.225.0/Q.931.

Stavebné prvky H.323 a ich vlastnos

Na Obr. 1 stzobrazené komponenty H.323. Prvky siete H.323 &avkdncové body E
(endpoints) a riadiace prvky (gatekeepers). MnoERaregistrovana k rovnakému GK tvo
tzv. zony ktori mézeme chagaako logicku oblas spravovanu GK, jednej zéne nemo:
byt viacero GK. Eistuje sp6sob zalohovania GK, kde cero GK samdzZe postatao EP,
avSak niektoré EP su prihlasené vzc danej chvili len k jedmau GK. Zalohovanie je
uskut@nené ngrincipe preregistcie EP a opakovania smerovacich tabuliek, ktoréeviz
GK medzi sebou zdfa. Nariklad budeme nmtadva identické GK, jeden bode A, druhy
v bode B, EP geograficky leZiac oblasti bodu A budud prihlasené na G bode A, zvysSné
budu registrované na GK bode B. Oba GK si nikzi sebou synchronizuju smerova
informacie (susedn&K a hlasové brar k vystupu z H.323 siete). pripade vypnutia Gt
v bode A posle tento GK vikym EP v jeho zéne poZiadavkna preregistrovanie do C
vbode B, pokid by dosSlo |nekorektnému vypnutiu a GK by uz nemal moir
komunikova’ s EP, tak aj tento pripad je oSetrenyke uz pri prvej registcii EP na GK, je
predany zoznam aternativnymi GK zoradenymi pbe priority, pre pripad vypadku. KiZe
registraciaEP na GK plati bmedzenu dobu, je zaistené, Zétwa zona vzdy nakciec
skonverguje do inej, pokiarsak mi kam.
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Obr. 1 Komponenty v H.323

H.323 infrastrukturge logicky rozdelenaddo z6n. Zéna je mnoZina zariadeni riaden
jednym GK. VH.323 rozpoznavame nasleduj komponenty:
e Endpoirt (koncovy bod zariadenie), tynmodze by MCU, brana GW alebo termin
TE
» Gatekeepefriadiaci prvok siete



MCU (Multipoint Control Unit) je multikonferednd jednotka, ktora ma za udlohu
podporové konferencie medzi 3 alebo viacerymi koncovymi badg spravidla o najdrahSiu
¢ad’ siete, aj k& nepovinnou, podstatnou vyhodou MCU pre audio ¢eyie transkdédoua
Cize prepoji terminaly i s réznymi kodekmi. MCU obsahuje ricli jednotku MC (media
controller) a procesorovou jednotku alebo audiodnMP (media processor).

GW (Gateway)je brana zabezpagjuca prepojenie s telefonnou e, obsahuje teda
spravidla aj ISDN rozhranie (pripadne iné) a DSétesory na podporu viacerych kodekov,
pod’a vykonu, kapacity, typu rozhrania a podporovarkmihekov sa odvija aj cena.

TE (Terminal) je typické koncové zariadenie, duje realizované na baze SW pre
Windows/Linux (softphone) alebo ako HW terminal (i®efon), trh je pomerne dobre
zasobeny stovkami typov IP telefébnov, cena pockbmit zalezi na vykonu zariadeni
(implementované funkcie, podpora kodekov, NAT, &Q®. diffserv, napajania 803.af,
miniswitch vo vnatri, apod..).

Gatekeepeilje riadiacim prvkom H.323 koncovych bodov (termjngateway, MCU).
Pod’a Standardu H.323 musi z@sa’ nasledujuce funkcie:

» podpora signalizacie RAS (Registration/AdministratStatus). Pomocou signalizacie
RAS sa realizuje riadenie pristupu k prostriedigiete

* riadenie pristupu (Addission Control), zaig autorizovany pristup pomocou sprav
ARQ/ACF/ARJ (Admission Request/Confirm/Reject) defranych v signalizacii
RAS (Registration, Admissions and Status Signaling)

» preklad adries (Address Translation) medzi E.&&lom a [P sigovou adresou.
Preklad na IP adresy koncovych bodov z prijatychriead typu ,alias"
(imeno@domenaallebo ,E.164" (Standardneé tel)

» riadenie pridéovania kapacity pasma (Bandwidth Control). Riadgmésma pokh
poZiadaviek z koncovych bodov pomoci sprav BRQ/EBER signalizacia RAS

* riadenie spojeni (Call Control), spracovanie s@i@po ich smerovanie

* riadenie z6n (Zone Management), Zajs riadiace funkcie pre vSetky registrované
koncové body H.323 zény. Koncové terminaly a VoGlivrezdelené do zon, ktoré
predstavuju distribuovanu Struktaru GK.

GK dalej obvykle podporuju autorizaciu volani (Call fmartization). Autorizacia
jednotlivych volani sa uskuttuje poda identifika&¢nych kodov a umaiuje zavies
hovorovy kredit. GK méze zaisva’ Least Cost routingoptimalizaciu smerovani cestou

s



SIP

Na rozdiel od protokolovej rodiny H.323 zastreSjgho vyvoj a uvadzanie do praxe
organizacia IETF, aj preto je cela protokolova nadiSIP protokolu zloZzena z protokolov
definovanych touto organizéaciou. SIP nie je tak gmnym Standardom ako H.323,
neSpecifikuje totiz klasické telekomunie sluzby, ale skor len subor primitiv pouzivanych
pre uskuténovanie komunikacie.

Specifikacia SIP protokolu je dostupna vo forme kofkych dopordeni RFC,
najdélezitejSi je RFC 3261, ktory obsahuje jadrotgkolu. Protokol je ueny k zostaveniu,
modifikacii a ukokeniu spojenia s jednym alebo viaceryndiastnikmi. SIP nie jediny
protokol, ktory je potrebny pre komunikujuce zagatk. V spojeni so SIP protokolom su
nagastejSie pouzivané eSte dwalSie protokoly, RTP a SDP. RTP protokol je poudiva
k prenosu multimédii v realnottase (real-time), tento protokol uninie prenadahlas alebo
video v paketoch pomocou IPalsim dolezitym protokolom je SDP, ktory je poziyan
k popisu vlastnosti dastnikov spojenia. Tento popis je potom pouZity ojednaniu
parametrov spojenia vSetkych zariadendaginikov (vyjednani kodék transportniho
protokolu).

SIP bol navrhnuty v sulade s modelom Internetu. teda o end-to-end orientovany
signaliz&ny protokol,éo znamena, Ze vSetka logika je uloZzen& v koncowgladeniach (s
vynimkou smerovania SIP sprav), koncové zariadpomna aj jednotlivé stavy komunikacie,
¢im je zvySena odolnéskomunikacie voi chybam. Cena, ktord sa musi zaplatia
decentralizaciu a dostupnosluzby, je vysSia rézia v hlasach sprav (spravy su posielané
end-to-end).

Nepochybne stoji za zmienku, Ze end-to-end kons#ptprotokolu je vyznamna odliSnos
od klasického rieSenia PSTN (Public Switched TebeghNetwork), kde logika je ulozena
v sieti a koncové zariadenia su primitivne.IC&P protokolu je zaigtirovnaka funkcionalitu
aku maju klasické PSTN, ale end-to-end navrh um8#aisi¢am vysSiu vykonnasa otvori
moznosti implementacie novych sluzieb, ktoré moéyt len tazko nasadené v klasickych
PSTN.

InSpiraciou pre formu protokolu SIP boli protokdi TP (Hypertext Transfer Protocol -
zéklad sdasného World Wide Webu) a SMTP (Simple Mail Trandfeotocol - prenos
elektronickej posty). Jeho jednoductige jednou z jeho vyhod. Na rozdiel od binarne
kédovaného H.323 je zaloZeny na spravach vo fatistého textu a je transportne nezavisly
(mbze by pouzity na praktickfubovd’nom transportnom protokole).

SIP entity su identifikované pouziti8iP URI(Uniform Resource Identifier). SIP URI ma
formét:

sip:username@domain
Ako je mozné vidié, SIP URI sa sklada&astiusername z¢astidomain, obecasti

su oddelené znakom @. SIP URI je podobna e-maibmhegse, tzn. , Ze rovnaka adresa moze
byt pouzita pre e-mail i SIP, takze URI m6ze’ ighko zapamataitea.



Prvky SIP

V najjednoduchsej konfiguracii je mozné paudva UA (usser agents) posielajuce si
navzajom SIP spravy, typicka SIPtslmude obsahovaviac nez jeden typ prvkov.
Zakladnymi SIP prvkami su:

e user agents,
* proxies, registrars, and redirect servers.

Koncové body siete Internet, ktoré pouzivaju Si2&omnému spojeniu su nazyvané
user agents (UAJA su obvykle predstavované koncovymi terminahmiforme HW SIP
telefénu nebo aplikacie, SIP UA mézuttaj mobilné telefébny, PSTN brany (GW), PDA,
IVR systémy atd.

SIP umoauje vytvort’ infrastruktlru siete hostifev nazyvanych ak@roxy servers
Koncové terminaly UA mdZu odosi€lapravy na proxy server. Proxy servery su dblezité
entity v SIP infraStruktire, zaigji smerovanie Ziadosti o spojeni padaktualneho
umiestnenia adresata, autentizaciwtowanie a mnohodalSich dolezitych funkcii.
NajdolezitejSou ulohou proxy serveru je smetb¥adosti o zostavenie spojeni "blizSie" k
volanému. Pri inicializacii zostavenia spojenia dudbvykle prebadavad radu proxy
serverov, pokibhnengjde taky, ktory pozna aktualne umiestnenianého. Takze proxy bude
presmerovava Ziado$ o0 spojeni priamo k volanému a volany akceptujé@ledmietne
Ziadog o spojenie. Pozname dva zakladni typy SIP proryesev:

+ stateless (bezstavovy)
» stateful (s informaciou o stavoch)

Stateless servery su pomerne jednoduché a iba gedgja spravy nezavisle na ich
vzajomnych vazbach. Spravy suc¢s#@ou v poriadku zladiska suvislosti a vyznamu
v signalizacii, bezstavové proxy servery nevediantkdova ich vymenu z Padiska
zmysluplnosti, takze mdze vynifiee dochadzak nekorektnym stavom, ktoré musiatby
oSetrené na urovni koncového zariadenia. Bezstaywo®y servery su jednoduché, ale
rychlejSie nez proxy servery s informéciou o stdwoéyuzitie nachadzaju napr. na zniZenie
z&aze, na jednoduché prekladanie sprav a smerovd@daa z nevyhod bezstavovych proxy
serverov je, Zze nie su schopné zachyipakovanie sprav a prevadzkévdokonalejSie
smerovanie, napr. vetvenie alebo predanie.

Stateful Servery su Proxy servery s informaciodavach si omnoho komplexnejSie.
Po prijati poziadavky, si server vytvori zaznamvsta tento stav drzi, poKianedojde
k ukorteniu transakcie. Niektoré transakcie, obzt/Mgvorené spravou INVITE, méZu trva
pomerne dlho (pokiavolany nedvihne alebo sa neukbwolanie). Pretoze proxy servery
s informaciou o stavoch musi udrzZidvstav po celd dobu danej transakcie, je ich vykon
limitovany. Schopnaspriradzova SIP spravy do transakcii dava serveru niektor@rnané
vlastnosti, napriklad méze prevadzkoveetvenie, na prijatie jednej spravy, mdzet by
odoslanych viacero sprav. Proxy server s informad stavoch méze zachjtpakovanie
sprav, pretoZze zo stavu transakcie ¥viebola rovnaka sprava uz prijat4 (bezstavovy proxy
nemoZze overova pretoZze nedrzi stav). Moze prevadzkbvweomplikovanejSie metody
objavenia uzivat@, napriklad mozndgsskist’ vola' na telefon v zamestnani a v pripade
neohlasenia volania presmerévaa mobilni telefon. Bezstavova proxy to nemoézetqie
nema informéciu,¢i bol dosiahnuty cie alebo nie. V&ina SIP proxy serverov je
s informaciou o stavockiasto poskytuje diovanie, vetvenie, niektoré podporuju i NAT.



Na podporu sluzieb spojenia popisuje RFC 3261 pke Btokol p& aspektov spravy
multimedialnych spojeni:

- umiestnenie pouzivdta (User location) - @enie, s ktorym koncovym systémom sa
komunikuje.

- dostupnog pouzivatéa (User availability) - uenie, ¢i sa volany dastnik chce
zWastnt’ komunikacie alebo nie

« moznosti pouzivata (User capabilities) - tene média a jeho parametrov, ktoré budu
pouZzité pri komunikacii

- zriadenie spojenia (Session setup) - "vymrée", stanovenie parametrov spojenia na
oboch jeho stranach

« sprava spojenia (Session management) faaprenos a uk@enie spojenia, zmenu
parametrov spojenia a vyvolarfalSich sluzieb

SIP signalizacia

SIP je protokol typu klient-server. Klient nadvézigpojenie so serverom. Jedno zariadenie
moZe pracova sitasne ako Kklient aj server. Napriklad teleféon pracako Kklient pre
odchadzajuce hovory a ako server pre prichadzdjaeery. Hovor, ktory méze byhlasovy
alebo multimedialny, méze prebiehaedzi viacerymi &astnikmi. Multimedialne data su pri
tom prenaSané naraz pre vSetky¢hginikov spojenim typu multicast, spojenim typlcasi

od kazdého &astnika cez prepojovaciu branu, spojenim unicasizmkazdou dvojicou
Gcastnikov alebo kombinéciou tychto dvoch metod.

Spravy protokolu SIP su dvojakého druhu:

* Ziadosti
» odpovede.

Ziadostiam sa tiez hovori metody a su nasledujityigbv:

INVITE — Ziado$ 0 nadviazanie spojenia alebo o zmenu parametristugiceho spojenia
BYE — Ziados o ukortenie spojenia

ACK - ziados, ktorou klient potvrdzuje, ze dostal odpdea ziados INVITE
REGISTER - Ziadaso registraciu klienta na registrar serveri

CANCEL - Ziados o zruSenie prebiehajlcej Ziadosti INVITE

OPTIONS - Ziadaso zaslanie podporovanych funkcii na serveri

INFO — prenos informacii behom hovoru

Odpovede na SIP metody su spravy uvedgsélnym kédom. Systém kddov je prevzaty z
HTTP protokoluCiselné kédy odpovedi stenené do Z skupin:

* 1xx — inform&né spravy (napr. “100 Trying”, “180 Ringing”)

» 2XX — Uspesné ukdanie Ziadosti (“200 OK”)

» 3XX — presmerovanie, poziadavku je potrebné smaéliade (“305 Use Proxy”)

* 4xx — chyba, poziadavka by sa nemala v rovnakdppe opakowa(“403 Forbidden”)
» 5xx — chyba servera (“500 Server Internal Error”)

* 6xx — globalne zlyhanie (“606 Not Acceptable”)



