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Uvod do bezdrotového prenosu
(wireless)

Poskytuje pouzivatelovi volnost pohybu po celom Uzemi
pokrytom signalom (,,ziadne kable®)
B principidlne sem mo6Zzeme zahrnut bezdrotové siete LAN (WLAN-

Wireless Local Area Network) a PAN (WPAN), mobilné siete,
satelitné siete, atd.

e rozdelenie (wireless) podla frekvencie elektromagnetického vinenia
B radiové prenosy (Radio transmissions)
B mikrovinné prenosy (Microwave transmissions)
B infracervené prenosy (Infrared transmissions)

Bezdrbtovy pristupovy bod Bezdrbtové adaptéry
(AP - Access Point )



Preco bezdrbtové prenosy (vyhody)

natiahnutie pevnych vedeni nie je vSade a vzdy mozné
E verejné priestranstva, historické budovy

¥ kablové pripojenie mobze byt (Casto byva) finanéne nakladné

e posledna mila (prepojenie medzi koncovym bodom telefénnej siete a
ucastnikom - Ucastnicka pripojka)

E vyuzivanie doCasnych priestorov
e mobilita klientov

Nevyhody bezdrotovych prenosov
¥ mala Sirka pasma v porovnani s vlaknovymi (metalickymi, OV) sietami

obmedzenia stanovené narodnymi regulacnymi uradmi

E ruSenie od inych radiovych a mikrovinnych zdrojov (bezdrotové
telefony, mikrovinné rury, fluorescencné svietidla)

k¥ steny stavieb mozZu blokovat signaly — sp6sobuju neziaduci utlm
e bezpecnost prenosov — hlavna uloha sucasnosti



REGULACNE URADY FREKVENCNYCH PASIEM

¥ Medzinarodna: ITU (International Telecommunication Union)

® Radio Regulations: medzinarodné dohody regulujuce vyuzivanie
frekvencnych pasiem, obeznych drah satelitov

= http://www.itu.int/publ/R R-REG-RR/en
® World Radiocommunication Conferences
m kontrola/ Uprava Radio Regulations Regulations, kazdé 2 roky

® Eurodpa:

e CEPT (European Conference of Postal and Telecommunications
Administrat Administrations )

= dohody maju len formu doporuceni

= European Common Allocation Online Database Database: http:// :
apps.ero.dk/ECA/

= 48 ¢lenov, vratane SR, CR, ...
e ETSI (European Telecommunications Standards Institute )
®m ECC (Electronic Communications Committee Committee)

= zluCenie ERC (European Radiocommunications Committee), ECTRA (European
Committee for Regulatory Telecommunications Affairs Affairs)



e EU:
B The European Commission
m RSC (Radio Spectrum Committee Committee)
m RSPG (Radio Spectrum Policy Group)

B SK:

e (Slovensky telekomunikaény Urad - Urad pre reguléciu elektronickych
komunikacii a postovych sluzieb)

= plan pridelovania frekvencnych pasiem
= https://www.teleoff.gov.sk/sprava-frekvencii/

LICENCNE PASMA (platené)

e platené, garantované

B pasma pre datové siete — 3,5 GHz, 26 a 28 GHz
¥ mobilné siete GSM - 900 a 1800 MHz

e televizne a radiové vysielanie

e profesionalne datoveé siete FWA

® radiové siete TETRA



BEZLICENCNE PASMA (neplatené)

pasmo ISM (Industrial, Scientific and Medical)
pocet uzivatelov nie je obmedzeny

B problémy s rusenim
majitel mikrovinky nemusi ?iadat o licenciu ©)

ECA definuje nasledujuce frekvencné rozsahy ako rozsahy ISM

# 9-14kHz, 24-24.05GHz, 24.05-24.25GHz , 40.66-40.7MHz, 59.3-62GHz, 433.05-
434.79MHz, 2400-2450MHz, 2450-2483.5MHz, 2483.5-2500MHz, 5725-
5830MHz, 5830-5850MHz, 5850-5925MHz, 6765-7000kHz, 13410-13570kHz,
26175-27500kHz

DRUHY BEZDROTOVYCH ( wireless) SIETI

IEEE 802.11 - Wi-Fi for wireless LANs (bezdr6tové lokalne siete WLAN) - pouZiva
CSMA/CA metddu pristupu na médium

IEEE 802.15 - Bluetooth spaja dvojice zariadeni v rozmedzi 1-100m (WPAN)
IEEE 802.16 - WiMAX pre bezdrotovy Sirokopasmovy pristup (WMAN)

Global System for Mobile Communications (GSM) — pre mobilné telefénne siete
(WWAN) ,



Obr. Druhy bezdr6tovych sieti
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Bezdrotové prenosy

radiové prenosy (Radio transmissions) — pre prenos dat sa vyuziva
elektromagnetickeé vinenie v radiovej Casti frekvencného spektra, t.j.
radiové viny s nizkou frekvenciou

mikrovinné prenosy (Microwave transmissions) — do tejto kategorie
patria datové prenosy s frekvenciou nad 100 MHz

E pritychto frekvenciach je mozné viny sustredit do uzkeho zvazku a ten
cielene smerovat na urcity ciel

infracervené prenosy (Infrared transmissions) — prenos dat pomocou
vin v infraervenej ¢asti frekvenéného spektra je vhodnym rie$enim
na velmi kratke vzdialenosti, napriklad na prenosy dat medzi
mobilnymi telefonmi alebo PDA, Ci notebookmi

E pritomto type prenosu nesmie byt medzi prijimacom a vysielacom
ziadna prekazka, pretoze tieto viny sa cez prekazky nesiria



Elektromagnetické spektrum

radiové viny
B Hz-1GHz
 AM, FM réadio, DAB, DVB, DECT, GSM, 3G

e relativne velky dosah si vynucuje centralnu
pridelovania a vyuzivania frekvencii

mikroviny
B 1-300GHz

B WLAN, satelitni spojeni, orientované radiové
spoje

B daju sa sustredit do Uzkeho zvazku
B zavislé na po pocasi - pohlcované dazdom

infraCervené ziarenie

® 300GHz - 400THz

B komunikacie na kratke vzdialenosti
(notebooky, tlaciarne,..)

B nesiri sa cez prekazky
viditelné ziarenie
E 400 - 800THz
B Uzky svetelny lu¢ — laser
B zavislé na po pocasi - pohlcované hmlou

| Electromagnetic
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cesty $irenie elektromagnetickych vin
B pozemné (prizemné) Sirenie
® odrazom od ionosféry
B priama viditelnost (LOS — Line of sight)

lonosphere lonosphere

lonosphere

Ground propagation Sky propagation
(below 2 MHz) (2-30 MHz)

Line-of-sight propagation
(above 30 MHz)

11



TYPICKE APLIKACIE BEZDROTOVYCH PRENOSOV

e radio, TV — stovky kHz aZ stovky MHz (radiové viny 3 kHz — 1 GHz)
# do 2 MHZ pozemna vina
B do 30 MHz odraz od ionosféry
B vSesmeroveé vysielanie - jeden vysiela¢, mnoho prijimacov
B mikroviny 1 GHz — 300 GHz
B pozemné mikroviny — 2-40 GHz, predovsetkym pasma 4-12 GHz
m smerové vysielanie - jeden vysielac, jeden prijimac
m paralelné vysielanie sa navzajom nerusi
m LOS — antény musia byt umiestnené vysoko, vplyv zakrivenia Zeme
m Ciasto¢na/uplna absorpcia murmi
B mobilna telefdnia, satelitné prenosy, bezdrotové LAN, ...
s  (WLAN) bezdrotové LAN — jednotky GHz (prepojenie PC na vacsie vzdialenosti,..)
m satelity—4/6 GHz, 12/14 GHz (up/down)
m  bunkové siete — 1-2 GHz
E infracervené svetlo — priama/odrazena radiacia na kratku vzdialenost
frekvencie 300 GHz — 400 THz (1 mm az 720 nm)
len na kratke vzdialenosti
na velké vzdialenosti nepouzitelné, rusi ziarenie zo Slnka
pripojenie klavesnice, mysi, tlaciarne, ...

12



Technologia Wi-Fi

e Wi-Fi siete, teda siete zalozené na bezdrbtovej technologii vznikli z
dévodu nutnosti komunikacie medzi mobilnymi ucastnikmi, napr.
medzi dvoma budovami, ktoré su od seba viac vzdialené alebo na
prepojenie oblasti so zhorSenym pristupom, pripadne pre moznost
tvorby vlastnej komunikacnej infrastruktury

k¥ vyuziva radiové viny vo frekvencnom pasme 2,4 GHz a 5 GHz
(bezlicencné pasmo)

B vyhody:

B jednym z hlavnych d6évodoy, precCo sa Wi-Fi siete rozsirili vo velkom
pocte je nezavislost od meta ickych rozvodov a preto sa prave toto
pripojenie stalo idealne pre lacny pristup k Internetu

Boskytovatella Internetu maju moznost vybudovat si vlaist
ezdrotovd siet a tu potom prepojit do siete Internet




B nevyhody:
B tato technologia je na rozdiel od inych typov sieti viac nachylna na
vypadavanie signalu, teda predstavuje menej spolahlivé pripojenie,
hlavne v oblastiach, kde je poskytovatelov Internetu privela na jednom

uzemi

® dalSou diskutovanou otazkou je otazka bezpecCnosti bezdrotovych sieti
B pravé bezdrbtové pripojenie je nachylne na anonymné prieniky
B jedind mozZnost ako si chranit data, je ich Sifrovanie

e hocisa Wi-Fi (Wireless LAN) prenasa vzduchom, ma rovnaké
vlastnosti ako kablovy neprepinany ethernet

r dokonca sa moOZu objavit aj kolizie podobne ako v neprepinanych

ethernetovych sietach

e bezdrotové siete su dnes postavené na Standarde |[EEE 802.11
® vyber zo Specifikacii Standardu IEEE 802.11 je v tabulke

Standard

Frekvencia Max. priepustnost’” | Dosah (vo vnutri) Dosah (vonku)
IEEE 802.11a 5 GHz 54 Mbit/s ~35m ~ 120 m
IEEE 802.11b 2.4 GHz 11 Mbit/s ~ 38 m ~ 140 m
IEEE 802.11g 2.4 GHz 54 Mbit/s ~ 38 m ~ 140 m
IEEE 802.11n 2.4 alebo 5 GHz 270 Mbit/s (dualne) ~ 70 m ~ 250 m
IEEE 802.11y 3.7 GHz 54 Mbit/s ~50m ~ 5000 m




Wi-Fi umoznuje osobe so zariadenim s bezdrotovym adaptérom
(PC, notebook, PDA) pripojenie k internetu v blizkosti pristupového
bodu (AP- Access Point) — zakladny HW (hardvér) prvok WiFi siete

typicka Wi-Fi zostava obsahuje jeden alebo viac pristupovych bodov
(AP) a jedného alebo viacerych klientov — druha cast WiFi siete

AP vysiela svoj SSID (Service Set Identifier) - sietové meno

na zaklade nastaveni (napr. podla SSID) sa klient moZe rozhodnut, i
sa k AP pripoji (ak je siet zabezpecend, musi poznat heslo/klG¢
zabezpecenia/pristupovu frazu)

WWW ISP Router Access Point
((ce

g

Devices

15



e Standardy Wi-Fi sieti

802.11a - v pasme 5 GHz s rychlostou az 54 Mb/s, povoleny len vnutri
budov, pouziva OFDM

802.11b - v pdsme 2,4 GHz s rychlostou az 11 Mb/s, najrozsirenejsie
802.11c — definicia procedur v rdmci MAC podvrstvy pre sietové mosty
802.11d - medzinarodna harmonizacia frekvencného spektra

802.11e — rozSirenie MAC pre QoS, kvalita sluzieb

802.11f - Inter Access Point Protocol (IAPP), spolupraca pristupovych
bodov rod vyrobcov

802.11g - zvySenie rychlosti v pasme 2,4 GHz na 54 Mb/s so spatnou
kompatibilitou s 802.11b

802.11h — zmeny v riadeni pristupu k spektru 5 GHz na 54 Mb/s

802.11i — zlepSenie bezpecénosti v 802.11 bezdrdtovych sietach
vylepSenim autentizacného a Sifrovacieho algoritmu

802.11j — len Japonsko
802.1x - Standard zabezpecenia ako drétovych, tak bezdrotovych sieti

B Standard 802.11b

frekvencné pasmo: 2 400 - 2483,5 MHz
dosahované rychlosti: 1; 2; 5.5; 11 Mb/s, zalezi na podmienkach

vysielaci vykon: je stanoveny na maximalny ekvivalentny izotropne
vyziareny vykon 100 mW

dosah: pri priaznivych podmienkach niekolko kilometrov .



standard 802.11¢g

B frekvencné pasmo: 2 400 - 2483,5 MHz

e dosahované rychlosti: 1; 2; 5.5; 6; 9; 11; 12; 18; 24; 36; 48; 54 Mb/s,
zalezi na podmienkach

® vysielaci vykon: je stanoveny na maximalny ekvivalentny izotropne
vyZiareny vykon 100 mW (802.11b)

B dosah: pri priaznivych podmienkach niekolko kilometrov (802.11b)
B spatne kompatibilny s 802.11b

Standard 802.11n

®m frekvencné pasmo: 2 400 alebo 5 000 MHz
e dosahované rychlosti: minimalne 100 Mb/s, s cielom 600 Mb/s
B pouzitie: MIMO (multiple input multiple output)

Standard 802.113

" frel_ll<venéné pasmo: 5150—5250 MHz, 5250—5350 MHz, 5470—5725
MHz

e dosahované prenosové rychlosti: 54 Mb/s
B U nas (SK) je 2 4000 MHz zakdzané, preto 5 GHz



e kanaly pre WiFi siete
B 13 kanalov nie je vela (u nas)
B odstup medzi kanalmilen 5MHz
B prekryvanie so susednymi 4 kanalmi

Krajina Kanal Frekvencie (GHz)
USA a Kanada 1-11 2,412-2,462
Eurdpa 1-13 2,412-2,472
Francuzsko 10-13 2,457-2,472
Spanielsko 10 - 11 2,457-2,462
Japonsko 14 2,484




metody ochrany Wi-Fi sieti:

SSID — vysielanie (Service Set ID) - sietové meno

WEP — Sifrovanie statickym 64-bitovym kltiéom (nezasifrovanym)

WEP2 — vylepSenie a odstranenie chyb WEP (128-bitovy klu¢)

\k/\l{PvA — WiFi Protected Areas, vyuziva dynamicky sa meniaci 128-bitovy
uc

WPA2 — pouziva silné Sifrovanie AES (Advanced Encryption Standard)

Bunka bezdratove sité
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Technoldgia Bluetooth

Bluetooth je definovana specifikaciou IEEE 802.15 a siete vytvorené
technologiou Bluetooth su zaradené do kategorii osobnych
bezdrétovych sieti WPAN (Wireless Personal Area Network)

historia:

technoldgia Bluetooth vznikla v roku 1994 vo Svédsku vo firme
Ericsson

samotny nazov Bluetooth vznikol z prekladu mena krala Danska,
Svedska a Norka Haralda Blatanda, ktory zil v desiatom storoci
minulého storocia

bola vytvorena ako technolodgia na bezdrotovy prenos dat medzi
mobilnymi zariadeniami

tato technoldgia mala zabezpecit 100% kompatibilitu komunikacie a
teda vsetky zariadenia aj od réznych vyrobcov mali navzajom bez
problémov komunikovat

ale zo zaciatku bola velmi drahd a velmi tazko sa presadzovala u inych
vyrobcov

postupom Casu sa tato technoldgia zacal objavovat aj v zariadeniach
od inych vyrobcov - malo to za nasledok, ze 100% kompatibilita uz
nebola zarucena 20



Bluetooth podporuje ako dvojbodovu, tak aj mnohobodovu
komunikaciu

B jedna radiova stanica p6sobi ako hlavny (master) a moze simultanne
obsluzit az 7 podriadenych (slave) zariadeni

Slave

- \‘ - L
Slave Slave

Point to point Foint to multipoint

E tieto malé siete - pikosiete sa daju zdruZovat do tzv. scatternets
(rozprestretych sieti)

B v tejto Sstrukture su niektoré zariadenia obsiahnuté vo viacerych
pikosietach a zaistuju tak ich prepojenie

21



Bluetooth je bezdrétova komunikacna technoldgia pracujuca v
pasme radiovych vin 2400 MHz a7 2483,5 MHz, ktoré je rozdelené
na 79 kanalov, vzdy so vzajomnym odstupom 1 MHz

vlastnosti:

radiova technoldgia s malym vysielacim vykonom (1mW)
datova rychlost min. 720 kb/s do vzdialenosti 10 m (ver. 1.0)
nie je p9trebné priama viditelnost (NLOS) medzi vysielacom a
prijimacom

jednoduchost, miniaturizdcia a nizka spotreba

definicia standardom IEEE 802.15

verzie bluetooth (vyber):

v1.0 — datova priepustnost max. 720 kbit/s, dosah do 10 m

v1.2 — najviac vyuzivana, dosah az na 100 m

v2.1 + EDR (Enhanced Data Rate) — nomindlna rychlost 3 Mbit/s
v3.0 + HS (High Speed) — teoreticka rychlost az do 24 Mbit/s
v4.0, 4.1, 4.2 — rychlost 24 Mbit/s (dosah 50m dnu, 10m vonku)

v5.0 — 4-ndsobné vacsi dosah a 2-ndsobna rychlost oproti verzii
Bluetooth 4.0 (200m dnu, 40m vonku)

22



pouzitie:
eBluetooth vyuzivaju napr. PC, PDA, klavesnice, mysi, tlaiarne, mobilné
telefony, mobilné headsety, navigacné jednotky GPS, videokamery,
sluchadla, reproduktory, autoradia
eslUzi na nadviazanie spojenia medzi dvoma, pripadne viacerymi
zariadeniami, ktoré nemusia na seba ,vidiet”
Ejednotlivé verzie maju dosah desiatky az stovky metrov

Bluetooth Mouse
Keyboard

Bluetooth
Speaker

Smartphbné &
Tablet

Bluetooth
Headphone

Printer

PC Notebook 23



Technologia WiMAX

WiMAX je skratkou od Worldwide Interoperability for Mikrowave
Access, co vo volnom preklade znamena celosvetovy kompatibilny
mobilny pristup

tuto technoldégiu je mozné definovat ako standardizovanu
bezdrotovu technoldgiu zaistujucu vysokorychlostné pripojenie
domacich a podnikovych koncovych uzivatelov a mobilnych
bezdrotovych sieti k Internetu

doplnok k WiFi sietam

rozdiel WiMAX - WiFi:

E najvacsi rozdiel predstavuje skutocnost, Ze su uréené pre Uplne odlisSné
pouzitie
=  Wi-Fi je technoldgia, ktora priniesla mobilitu do miestnych sieti
LAN (10ky az 100ky metrov (max. 1ky km))

= WIiMAX, naopak je ur¢ena na dorucovanie sluzieb vo
velkomestskych pocitacovych sietach (WMAN) pomocou

radiového Sirokopasmového pristupu (1ky az 10ky km)
24



vyhody:

medzi hlavne vyhody technologie WiMAX patri okrem iného to, ze na
rozdiel od Wi-Fi sieti okrem priamej viditelnhosti LOS (Line Of Sight)
prj\cui'e aj v rezime NLOS (Non Line Of Sight) - teda bez priame]j
viditelnosti

= to Ze nie je potrebny priamy vyhlad na bazovu stanicu (BTS) je
sice pravda, ale na druhej strane sa tym znizuje dosah signalu od
BTS

perspektivna technoldgia s podporou od vyrobcov koncovych zariadeni
prenosové rychlosti do 2Mb/s
dosah 50km pri pevhom pripojeni, do 15km pri mobilnom pripojeni

podEorujq pruzné pridelovanie §|'.rkY( pasma radiovych kanalov a ich
opakované vyuzivanie pre zvysSenie kapacity siete

riadenie vysielacieho vykonu
vyuzivanie Spickovych antén s riadenim luca alebo formovanim luca

nevyhody:

vysoké zriadovacie poplatky
pripojenie vyzaduje externu anténu
slabé pokrytie v ramci Slovenska
slaba komercna ponuka firiem



. WIiIMAX siet

notebook with
built-in

WIMAX adapter
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struktura WiMAX siete

B PMP Struktura je zalozena na klasickej bunkovej topoldgii siete, kedy sa
jednotlivé uzivatelské stanice pripajaju priamo k zakladriovej stanici

® u MESH topoldgie v porovnani s PMP je umoznena aj priama
komunikacia medzi stanicami

da Zakladnova b

LIZFvatelska

stanice Uzivatelska
slance
slanice

Lzivatelska
slanicea

a) PMP (Point to MultiPoint)

Specifikacia WiMAX sieti
E |EEE 802.16

UZivatelska L Hvatelska
stanice stamce

UZivatelska Uzivatelska stanics
stanice stanice
b) MESH

m Specifikacia navrhnuta v roku 2001 pre frekvencie 10 — 66 GHz

= nutnd priama viditelnost zariadeni (LOS)

27



®» |EEE 802.16a
rozSirenie o frekvencie 2 - 11 GHz
nie je nutna priama viditelnost (NLOS)
® |EEE 802.16e (Mobile WiMAX)
rozSirenie o podporu mobilnych, teda pohybujucich sa zariadeni

rozsirenie o frekvencie 2 - 6 GHz
® |EEE 802.16m

moznost komunikacie mobilnych zariadeni
prenosové rychlosti 100 Mb/s az 1 Gb/s

metody ochrany WiMAX sieti:

B autentifikacia a autorizacia stanice prebieha na zaklade digitalneho
cgrtllgkatu X.509 a certifikatu vyrobcu, ktory sa zariadeniu prideli pri
vyrobe

B na ochranu dat sa pouziva zlepSeny Sifrovaci protokol PKM (Privacy Key
Management)

B aby komunikacia prebiehala v zabezpecenom kanali, prenasané data
sa Sifruju podla Standardu DES

B sifrovacie klUCe sa vymienaju s kldCom, ktory je odvodeny od
autorizacného kluca



Technologia IrDA mnm

Association:»

je komunikacny port vytvoreny konzorciom IrDA (Infrared Data
Association), ktoré opisuje bezdrotovu komunikaciu pomocou
infraCerveného svetla

B vysielaCcom su LED diddy alebo laserové diddy

B prijimacom su fotodiddy
parametre:

® IrDA pracuje do vzdialenosti 1 m a zaradujeme ju k PAN
E rychlost prenosu: povinne 1 Mb/s alebo volitelne 2 Mb/s

pouzitie:

E IrDA je sucastou notebookov, tlaciarni, mobilnych telefénov, PDA a
pod.

® dialkové ovladace
v sucasnosti je vytlacena radiovym prenosom (Bluetooth), ktory
eliminuje nevyhodu infracerveného prenosu — potrebu priame;

viditelnosti (neprechadza pevnym materialom)
29
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Y 4 )
Technologia GSM | giomsismu o

technolégie GSM (digitalne mobilné komunikacia) sa
pravdepodobne vyvijaju najrychlejsie (2G, 3G, 4G,5G,..)

okrem hlasovych sluzieb, SMS, MMS, umoznuju vysokorychlostny
prenos dat, pripojenie na internet a dalsie multimedialne sluzby,
napriklad videohovory

komunikacia prostrednictvom mobilnych sieti sprostredkovavaju
mobilné telefony so zabudovanym modemom, alebo samostatné
modemy, ktoré sa pripdjaju k pocitacu (notebooku) cez USB
rozhranie

prenos dat v mobilne;j sieti sa uskutocnuje rovnako ako hovory cez
zakladnoveé (bazové) vysielacie stanice (BTS-Base Transceiver
Station), ktoré pokryvaju celé uzemie

pripojenie k Internetu je teda dostupné vsade tam, kde je signal

aspon jedného mobilného operatora
30
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pre datové sluzby v ramci mobilnych sieti bolo vytvorenych niekolko
technologii (vyber)
B GPRS (General Packet Radio Service) —technoldgia pre datové sluzby
m nikdy nie je garantovana rychlost spojenia, pretoze GPRS
jednoducho vyuZiva volné miesto (miesto=slot) v sieti GSM
B EDGE — je rozSirenim technologie GPRS (spatne kompatibilna)
m ponuka vysSie prenosové rychlosti
B HSCSD (High Speed Circuit Switched Data) - technoldgia, ktora sa snazi
zrychlovat datové prenosy v mobilnych sietach GSM tym, Ze pre
prenos dat vyuziva viacej slotov naraz
B CDMA - umoznuje sucasnu komunikaciu viacerych uzivatelov v ramci
jedného frekven¢ného pasma

m vyuziva frekvencné pasmo 450 MHz (v minulosti uréené pre
analégové mobilné siete NMT 1. generacie (1G))

GSM BV /
L]
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Satelitne technologie __. e

umoznuju zabezpecit hlasové a datové sluzby po celej planéte
(spojenie na velké vzdialenosti) ale aj vysokorychlostny pristup PC
alebo LAN k internetu pomocou paraboly, konvertora a satelitného
IP modemu

vyhodou je pokrytie a kvalita signalu, lacnejsi je download ako
upload, preto sa na upload pouziva mobilna telekomunikacna siet
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VLCC Technologia VLC VLCA

¥ komunikacia s viditelnym svetlom (VLC) vyuziva na komunikaciu
(prenos) viditelné svetlo medzi 430 a 790 THz (750 - 380 nm)

¥ VLCje podmnozinou optickych bezdrétovych komunikacnych
technoldgii (OWC)

e ked hovorime o VLC, mame tendenciu odkazovat sa na zdroj
osvetlenia (napriklad Ziarovku (LED)), ktory okrem osvetlenia moze
posielat informéacie pomocou toho istého svetelného signalu, t.j.

VLC = osvetlenie + komunikacia




v oblasti VLC sa pouzivaju aj iné pojmy, ktoré ale maju mierne odlisny
vyznam ako VLC:
B komunikacia vo volnom priestore (FSO- Free Space Communication) je

podobna VLC, ale nie je obmedzena viditelnym svetlom, takze
ultrafialové (UV) a infracervené (IR) tiez spadaju do kategdrie FSO

m navyse neexistuje ziadna poziadavka na osvetlenie pre FSO, a preto
sa tato technika pouziva pre aplikacie, ako su napr. komunikacné
spojenia medzi budovami (pomocou uzkych li¢och zaostrovaného
svetla)

m FSO pouziva pre prenos skor laserové diody (LD), ako aj LED diédy
B Li-Fi je termin, ktory sa ¢asto pouziva na opis vysokorychlostného VLC v
aplika¢nych scenaroch, kde sa moze pouzit Wi-Fi
m pojem Li-Fi je podobny ako Wi-Fi, s vynimkou toho, ze na prenos je
pouzité elektromagnetické vinenie nazyvané svetlo nie radio (RF)
= Li-Fi by sa mohol povaZovat za doplnok k Wi-Fi

= ak je pouzivatelské zariadenie umiestnené v horicom bode Li-Fi (t.].
pod Ziarovkou Li-Fi), m6ze byt odovzdané z Wi-Fi systému do
systému Li-Fi a mo6ze sa zvysit prenosovy vykon

B opticka bezdrotova komunikacia (OWC-Optical Wireless Communication)
je vSeobecny pojem, ktory sa vztahuje na vsetky typy optickej
komunikacie, kde sa nepouzivaju kable (optické vlakna)

m prikladmi OWC su VLC, FSO, Li-Fi a infraCervené dialkové ovladanie,



e vlastnosti VLC:
e velka Sirka prenosového pasma
E prenosova rychlost az do 10Gb/s
E vysokd bezpecénost
»

nizka spotreba energie - zdroj viditelného svetla moze byt pouzity ako pre
osvetlenie, tak pre komunikaciu, a preto setri extra vykon, ktory je
potrebny pri RF komunikacii

B pouzivanie bezlicencnych pasiem

ek pouzitie VLC:
B komunikaciu medzi vozidlom a vozidlom

® aplikacie v oblastiach, ktoré su citlivé na elektromagnetické viny, ako
napriklad lietadla a nemocnice, kde radiové signaly rusia viny inych
strojov (pristrojov, napr. roboty v nemocniciach)

B podvodna komunikacia a pod.

e boli vyvinuté styri Standardy, ktoré zahrfnaju zdruzenia priemyslu v
oblasti elektroniky a informacnych technologii (JEITA) CP-1221, JEITA
Cp-1222, JEITA Cp-1223 a IEEE 802.15.7

B v 802.15.7 su pre komunikaciu s kratkym dosahom definované len vrstvy

MAC a PHY, ktoré vyuzivaju viditelné svetlo
35



Technologia LiFi

na datové prenosy pouziva modulované viditelné svetlo LED Ziaroviek
(existuje aj jej modifikacia na baze infraCerveného Ziarenia)

e infraervené ,Wi-Fi“ ponuka robustnu konektivitu — 40 Gbit/s
na vystave Light + Building 2018 predstavil Philips novu loT platformu na
pripojenie svetelnych systémov a sluzieb

B kancelarske svietidla Philips so zabudovanou technoldgiou LiFi v sucasnosti
testuje vo svojich kancelariach v La Defense v Parizi francuzska firma Icade

B v ramci pilotnej prevadzky vyuziva cez LiFi Sirokopasmové internetové
pripojenie prostrednictvom LED svetiel s rychlostou az 30 Mbit/s.
Ako funguje LiFi
m pri technoldgii LiFi je kazdé svietidlo vybavené vstavanym modemom, ktory
moduluje svetlo pri rychlostiach nepostrehnutelnych pre ludské oko

B svetlo je detekované LiFi prijimacom v USB kluci zapojenom do USB portu
notebooku, ¢i iného zariadenia

e LiFi USB kl'uc¢ vysiela data spat do svietidla cez infracervené spojenie, takze
pre fudské oko zdanlivo nesvieti

B technoldgia bude ale postupne zabudovana priamo do zariadeni, tak ako

sme dnes zvyknuti v pripade Wi-Fi, alebo Bluetooth
36



e Vyhoda LiFi

e spolahlivo funguje aj v miestnostiach, kde radiové frekvencie Wi-Fi m6zu
rusit elektronické zariadenia, napriklad v nemocniciach

e plynulad technoldgia ovladania zarucuje, ze signal zostane konstantny aj pri
prechode z jedného svetla na druhé

E je tieZ jednoduché vymedzit dosah LiFi, kedZe svetlo sa nesiri cez steny

B to umozZnuje zaistit vysoku bezpecnost dat a ochranu pred neziaducim
monitoringom

e vdaka disponibilnej Sirke pasma (oblast viditelného svetla) ma LiFi k
dispozicii az 10 000-nasobne SirSie spektrum ako WiFi

e LiFi neprispieva k expozicii radiofrekvenénym Ziarenim a k tvorbe

elektromagnetického smogu, ktory vo velkom produkuju sucasné
elektrospotrebice a infokomunikacné technolégie

Architecture of Li-Fi
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Obr. Prehlad bezdrbtovych sieti

Chart1: Wireless Networks Overview

| Standards

PAN — Personal | Bluetooth-=400m | IEEE 802.15.1 | 2.4GHz 3 Mbps Highly
area network /igBee -=1.5km | IEEE 802.15.4 | 2.4GHz 250 kbit/s vulnerable
LAN — Local Within a buiding | IEEE 802.11b | 2.4GHz, Efective -= 400 | Vulnerable
area network Or CaMpUs WiFi 4.9GHz, to 600 Mbps
5 GHz

MAN — Within a city IEEE 802.15 2.4GHz 10 to 50 Mbps Vulnerable
Metropolian WIM AX
area network IEEE 802.16
WAN — Wide Worldwide IEEE 802.11 | 2.4 GHz Effective: Vulherable
area network + | Celular (GSM, G3: 240 kbit/s
Cellular UMTS, LTE, &4, 4: 9.5 Mbit/s

(55, efc.)
Sigfox —new 10 — 15 mies Ukra Namow | 200 kHz Uplink 12 bytes High, difficult
IoT network Band Radio Dovwnlink 8 bytes | tohack
OWC — optical Up to 10 mies IEEE 802.15.7 | IR.850 nm | Duplex up to High, difficult
wireless com. to 1550 nm | 9.5 Gbps to hack
VLC - visible Inside rooms IEEE 802.15.7 | 390 nm to 100 Mbps, Readable via
light com. 700 nm in Bb 1 Gbps windows efc.
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Antény pre bezdrbotove siete

vsesmerové - pokryvaju uhol 360°
B najbeznejsi typ
sektorové — pokryvaju urcity sektor prostredia

e uhol napr.45°, 60 °,...
B vhodné na stenu alebo strechu budov

smerove — vyzaruju jednym smerom v uzkom pruhu
B signal sustredeny do jedného bodu
B vhodné pre vacsie vzdialenosti

vlastnosti antén (parametre)
B zisk antény — najdolezitejSi parameter (udava sa v dBm)
m ¢im vacsi tym slabsi (vzdialenejsi) signal vieme zachytit
B smerova charakteristika — rezy v horizontalnej a vertikalnej rovine (2D)
B vyzarovaci uhol — podla toho urCujeme o aky typ antény ide
B konStrukcia -vaha a rozmery, odolnost voci vetru, konektor, VF

vedenie.... .



Kontrolné otazky

Aké typy bezdrotového prenosu z hladiska frekvencie pozname?

Aké su zakladné vyhody bezdrotového prenosu?

Aké su zakladné nevyhody bezdroétového prenosu?

Ktoré frekvencie patria do plateného licencného frekvencného pasma?
Aka norma popisuje WiFi technologiu?

Aka norma popisuje Bluetooth technolégiu?

Aka norma popisuje WiMAX technologiu?

Aké frekvencné spektrum (frekvencia) sa vyuziva na radiové prenosy?
Aké frekvencné spektrum (frekvencia) sa vyuziva na mikrovinné prenosy?
Aké frekvencné spektrum (frekvencia) sa vyuziva na infracervené prenosy?
Aké frekvencné spektrum (frekvencia) sa vyuziva na prenosy svetlom?

Aké cesty Sirenia elektromagnetického vinenia sa vyuzivaju pri
bezdrétovych prenosoch?

Aké frekvencie/u vyuZiva na prenos technolégia WiFi?
Aky typ siete (WxAN) moZzeme vytvorit pomocou WiFi?
Vyhody WiFi siete?



Nevyhody WiFi siete?
Co je zakladny HW prvok WiFi siete?

Aka je maximalna dosiahnutelna prenosova rychlost WiFi siete pri Standarde
|EEE 802.11n?

Kolko kanalov vo WiFi sieti sa pouZiva u nas (SR)?

Je potrebna priama viditelnost medzi vysielacom a prijimacom vo WiFi sieti?
Aky kluc (staticky, dynamicky) sa pouziva pri WEP Sifrované WiFi siete?
Aky klac¢ (staticky, dynamicky) sa pouziva pri WPA Sifrované WiFi siete?
Aké frekvencie/u vyuzZiva na prenos technoldgia Bluetooth?

Aky typ siete (WxAN) mozeme vytvorit pomocou technoldgie Bluetooth?
Kolko bodovu komunikaciu podporuje technoldgia Bluetooth?

Kolko sa pouziva kanalov v Bluetooth sieti?

Je potrebnd priama viditelnost medzi vysielaCom a prijimacom v Bluetooth
sieti?

Akd je maximalna dosiahnutelna prenosova rychlost v Bluetooth sieti?

Aky typ pripojenia vieme vytvorit pomocou technolégie WiMAX?

Aky typ siete (WxAN) mozeme vytvorit pomocou technolégie WiMAX?

Akd je maximalna dosiahnutelna prenosova rychlost vo WiMAX sieti?

Aka je hlavna nevyhoda WiMAX sieti?



Je potrebnd priama viditelnost medzi vysielatom a prijimacom vo WiMAX
sieti?

Aky typ siete (WxAN) mozZzeme vytvorit pomocou technolégie IrDA?
Aka je maximalna dosiahnutelnd prenosova rychlost v IrDA sieti?

Je potrebnd priama viditelnost medzi vysielaCom a prijimacom v IrDA
sieti?

Pomocou akych stanic sa vytvaraju siete technolégiou GSM?

Aky typ siete (WxAN) mozeme vytvorit pomocou technoldgie GSM?
Aké frekvencie/u vyuziva na prenos technolégia GSM?

Aké frekvencie/u vyuziva na prenos technolégia VLC?

Aka je maximalna dosiahnutelna prenosova rychlost VLC technolégiou?
Aky uhol prostredia pokryva vSsesmerova anténa?

Aky uhol prostredia pokryva sektorova anténa?

Aky uhol prostredia pokryva smerova anténa?



AP

BTS

dB

FSO
FWA

Zoznam pouzitych skratiek a symbolov

pristupovy bod (Access Point)

Sirka prenasaného pasma

bazova-zakladnova stanica mobilnej siete (Base Transceiver Station)
rychlost svetla vo vakuu (cca 3.108 ms™)

jednotka timenia (decibel)

komunikacia volnym priestorom (Free Space Communication)

profesiondlna datova siet (Fixed Wireless Access) tieZz nazyvana Wireless Local
Loop je bezdrdtova siet poskytujuca Sirokopasmové pripojenie typu Point-to-
Multipoint - rieSenie poslednej mile

Gbps jednotka prenosovej rychlosti (Gb/s , Giga bit za sekundu)

GHz
GPS
GSM

I[EEE
loT
IR

jednotka frekvencie (GigaHertz, 10°)
globalny systém urcenia polohy (Global Positioning System)

globalny systém mobilnych komunikacii (Global System for Mobile
Communications)

Standardizacna agentura (Institute of Electrical and Electronics Engineers)
internet veci (Internet of Things) -prepojenie vstavanych zariadeni s internetom
infracervené svetlo (InfraRed)



IrDA

ISM
ITU

km
A
LAN
LD
LED
LiFi

bezdrétova komunikacia infracervenym svetlom (Infrared Data
Association)

bezlicencné frekvencné pasmo (Industrial, Scientific and Medical)

medzindrodna telekomunikacnd uUnia ITU (International Telecommunication
Union)

jednotka dizky (kilometer , 103)

vinova dizka

lokadlna pocitacova siet (Local Area Network)

laserova didda (Laser Diode)

elektroluminiscenc¢na didda (Light-Emitting Diode)

Standard pre opticku vysokorychlostnu bezdrotovd komunikaciu (Light Fidelity —

,svetelna vernost”)

LOS

um
m

mm

priama viditelnost (Line Of Sight)
jednotky dizky (mikrometer, 10°)
jednotky dizky (meter)

jednotky dizky (milimeter , 10°3)

MAN mestskd (metropolitna) siet (Metropolitan Area Network)

Mbps jednotka prenosovej rychlosti (Mb/s, Mega bit za sekundu)
MHz jednotka frekvencie (MegaHertz, 10°)



MMS sStandard mobilnych sprav (Multimedia Messaging Service)
NLOS bez priamej viditelnosti (Non Line Of Sight)

nm jednotka dizky (nanometer, 109)

OV  optické vlakno

OWC opticka bezdrotova komunikacia (Optical Wireless Communication)
PAN osobnd pocitacova siet (Personal Area Network)

PC  osobny pocitac (Personal Computer)

PDA vreckovy pocitac (Personal Digital Assistant)

RF  radiové frekvencie (Radio Frequency)

SMS kratka textova sprava (Short Message Service)

SSID sietové meno (Service Set Identifier)

TETRA Eurdpsky Standard pre radiovu siet vo frekvenénom pasme 380 — 400 MHz ¢o
predstavuje pdsmo UHF (TErestrial Trunked Radio)

THz jednotka frekvencie (TeraHertz, 101?)
TV  televizia (Television)

UHF ultra kratke viny (Ultra High Frequency)
UV ultrafialové svetlo (Ultra Violet)

VLC komunikacia s viditelnym svetlom (Visible Light Communication)



WAN rozlahla pocitacova siet (Wide Area Network)

WiFi subor Standardov pre bezdrotovu komunikaciu (Wireless Fidelity — ,, bezdrotova
vernost*”)

WiMax bezdrotova telekomunikacna technoldgia (World Interoperability for
Microwave Access)

WLAN bezdrotova lokalna pocitacova siet (Wireless Local Area Network)

WMAN bezdrotova mestska (metropolitnd) siet (Wireless Metropolitan Area
Network)

WPAN bezdrotova osobnd pocitacova siet (Wireless Personal Area Network)
WWAN bezdrotova rozlahld poditacova siet (Wireless Wide Area Network)
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