Controller area
network (CAN bus)

Zakladne charakteristiky

Komunikdcia nepouziva adresovanie ale prioritny systém sprav:
Vysiela& posiela spravu vybavens tzv. identi
Prijimajuce zariadenia sa podia identifiké
ignoruju.

Identifikator posielany na zaciatku rémca slizi sicasne ako arbitrainy systém pre pristup k zbernici.

odnd, &ije pre nich sprava vzitoénd alebo ju

Z hladiska rychlosti prenosu a fyzickej vrstvy existuju dve verzie CAN
o Pomald (1.0) do 125kbit/s (ISO 11898-3)
Rychla (2.0) do 1Mbit/s (1SO 11898-2)

Komunikacény uzol

Mikroprocesor - spraciva
alebo vytvdra spravu pre CAN
data z senzora, pre vykonny

clen, transformdcia na iné
rozhranie (USB, ..

Can radi¢ (comroHer) -
uchovdava priimané a
vysielané spravy a
formdtuje/detekuje rémce na
zbernici.

Budic prispdsobuje elektrické
parametre signdlov na CAN a
v uzle vnitorne.
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Uvod
Rozhranie pouzivané najmd v automobilovej
technike ale vyuzivané aj v priemyselnych
aplikéciach
Umoznuje komunik&ciu medszi zariadeniami bez
pritomnosti mastera
Vzniklo v 1993 a postupne bolo rozsirované a
doplinané, naposledy v 2012.
Standardizované ako ISO 11898-1 a7 4, sUcasne
publikované firmou BOSH

HS a LS fyzicka vrstva

canit

s T

HS - impedancne prispésobeny
skrocany dvojdrot

LS - lubovolnd konfigurécia,
posTocuIJe aj samostatny vodit a
zem, celkovy zakoncovani odpor
ma byf okolo 100o0hmov. .
NRZ moduldcia

Pridel'ovanie zbernice

Vyuziva obdobu ,wired AND"- 1" je na vodiciiba ak BUS
vsetci vysielaju , ]“ =recesivnu poswvnu) hodnotu
(recessive - Rﬁ 0" dominantnd (aktivna) hodnota (D)

Rdmce zacinaju vzdy jednym Start bitom s dominantnou
hodnotou (Start Of Frame — SOF)

Nasleduje pole identifikatora o dizke

11, resp. 11+18 bitov (ver. A, resp. B) 3

vyswelone v poradi ocs najvyssieho bitu (= i ] ==
Najvyssich 7 bitov nesmie byt sGCasne™*  TlelT Tl elfle e [T 7o [T EE——
recesivnych. Kazdy vysielajuci ot T [T [T R TR

sucasne sleduje skutocny stav na Nz T[T [T RS
zbemici a porovnavas vysielanou

postupnosfou. Ak ndjde rozdiel, swms Tl LML LT
ukoncuje vysielanie = uvolfiuje i i
zbernicu. _g .g

LI |

= ——


https://en.wikipedia.org/wiki/File:CAN_ISO11898-3_Network.png

Synchronizacia prenosu

Zbc";*kludné (hard) synchronizécia pomocou Uvodnej hrany SOF
Obnovovanie synchronizécie pri kazdom prechode z recesivneho

do dominantného bitu

Stuffing - vkladanie doplnkovych bitov pri dihych sekvenciéch (5
bitov) s rovnakou log. hodnotou pre obnovu synchronizécie

Datovy ramec

Riadiaci (dialkovy) rdmec (remote frame)

slUZi na vyziadanie vysielania prifimajucou jednotkou
(uzlom)

Exituje v oboch verzidch, neobsahuje dadtové pole,
DLC mbdze nadobudnut lubovolnU hodnotu, RTR bit
je vidy recesivny
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Spravy v CAN

» Spravy sU prendsané vo forme rdmcov (frame):
o Détovy rdmec (data frame) - obsahuje uzivatelské data od vysielaca
k priffimacu.
Riadiaci rdmec (remote frame) - poziadavka na vyslanie datového
ramca s rovnakym identifik&torom
o Chybovy rdmec (error frame) - indikacia chyby ktoroukolvek jednotkou

o

o Prefazenie (overload frame) - rémec umozriujici pozastavenie
komunikdacie (datové alebo riadiace ramce)
s a1 A ‘ I
e | O |identtier | T| 0 | 0| DLC Data < (S| ida
|r R[E 3
. .

Polia datoveho ramca

Zagiatokrdmea (Start Of Frame = 111 rémea a moze je 2oemica
Vkiudovomsiave (recesivn ola)
Atbiréine pole (Arbifiaion Fle)d)
Ziadost o dialkovy (Remofe T lequesf Bit ~ RIR) v 0 6  vidh

idhradny bit di jZigdosfi (Substitute Rer it SRR bif) ~ iba v rozSi dte, mé recesi je v pozicii
RTR bily 3

= IDE) mG v 5fc & 6 pali uz do

Hodiace pole (CON!RO( FIELD) 56 5KIad 20 6 bifov: (IDE + RBO, resp. RBO + RB1) + 4bily DLC
RBO G RBI 50 vysielaisa v Prijmag pluje o
hodnotu
Kéd dizky ddt (Data Code Lenght DCL indikuje dizku détového pola v bajioch

(Data Field)

= : 6m pri prenose (CRC FIELD) sa skladd z

CRC postuy 2 SOF, arbifré love 15

nyioming onc\de\emmgenen}cnym polynomor

+ X4+ (zvyiokpo Geleni= 15 bitov)

Che detimter (oddefovat) - jeden recesivny bit

; C'r(m'u"vacl' pole (ACK Held) 03 no omacerie koncarémeo o add saz 2 bioy:
slof - vysi

K delimiter s recesivnouhodnofou.

¥ Gine 7 recesiy pre

Chybovy ramec (Error frame)

Ak ktordkolvek jednotka Zisti chybu v prendsanych rémcoch alebo chybu vo
vypliiovych synchronizaénych bitov (stuff) vysle chybovy rémec. Skladd sa z:

+  priznaku chyby (enor flag) - kombindacia hodnét vysieland sicasne vietkymi
uzlami. SU dve form:

o akivny priznak y glany kedykolvektzv. chybovo akiinymi uzlani” = 6 20 sebou iddcich
dommamnych bitov. Porusuje sa pravidio sfuffingu - detekujt chyby j ostainé jednotky a fakfiez
vyselgjoakivny prizriok = okifvny prznk frva minimaine ¢ @ maximaine 12 charoklerisfickych
inter

o pasivny priznak - nie je prakficky vysielany - je fo len detekcia 6 za sebou idicich bitov rovnakej

odinoty fzv. ,chybovo pasivnymi uziam a sebou idicich recesivnych bifov, bez foho aby

z
boli prepisané inym uziom vysianim dominaninej hodno

+ chybovy delimiter (error delimiter) — 8 recesivnych bitov — uzol ¢akd po priznaku
chyby na prvy recesivny byt a nasledne vysiela este 7 takychto bitov.




Typy chyb

« Bitovd chyba: kto vysiela su&asne sleduje stav na zbermici - zistenie rozdielu je
bitovd chyba. Vynimky:
o zachytenie dominantnej hodnoty pri vysielanirecesivnej hodnoty stuff bitu v ramci arbifrazneho
pola

o zachytenie dominantnej hodnoty pri vysielanirecesivnej hodnoty pocas ACK
o zachytenie dominaninej hodnoty pri vysielani pasivneho priznaku chyby
» Chyba synchroniza¢ného stuff bitu — zachytenie 6 za sebou idUcich rovnakych
bitov v tej Castirdmca, kde sa pouziva stuffing
+ Chyba CRC - ak sa nezhoduje hodnota vypocitand prijimacoms prijatou
hodnotou CRC
+ Chyba formatu - ak niektory z pevne stanovenych bitov (RTR, SRR, IDE) m&
nespravnu hodnotu
» Chyba potvrdenia - ak pocas intervalu ACK sa neobjavi na zbernici dominantna
hodnota.
* Aksa objavi chyba, detekujici uzol zacina v dalsom bite vysielanie aktivneho
Chyboveho priznaku okrem CRC chyby — chybovy priznak sa vysiela sa az po ACK

Chybové pocitadla

vysielacie - inkrementuje sa o
o 8 ak detekuje chybu vo v\c;?rmmvvwﬂ’m\
o 8ak dsﬁskum 'ovu chybu pocas vysielania aktivneho chybor ho prwncku alebo priznaku prefazenia
o 8akdef 4. dominantny bit v nepreruienej postupnosti nych bitov pri vysielani aktivneho
Cliyboveno priznaky alebo plinoky prefoienic clabo bo 8 ‘ite po pasiviom chybovom priznaky G po kazde]
nc\sej osmici dominantnych bi
o T poKaidom Gpainom bazehybnom vysielani

prifmacie — inkrementuje sa o
o 1akdefekuje chybu pri .)YUY‘”C okvcm detekcie bitovej chyby po&as vysielania aktivneho priznaku chyby
a priznaku prefazenia s vyni
+ Akjevysielacje v r%vbovn pasivnom stave a detekuje chybu potvrd nedefekuje dominaning
hodnofu ACK a nedetekuje dominantny bif v ase, ked vysiela pasivny chybovy prizna
« Ak vysielac posiela chybovy priznak na zklade chyby stuff bitu pocas arbitréze, ked o byt
recesivny, bol takto vyslany ale b detekovand dominantna hodnota
o Bak defekuje dominaniny bit ako prvy bit po vysielani chybového priznaku
o 8 ak defekuje bilovy chybu pocas vysielania okiivneho chybového priznoku alebo prizncku prefatenia
o Bak defekuje 14. dominantny, bit v neprerusene] postupnosti dominantnych bitov pii vysielani aklivnel
chybového priznaku alebo priznaku prefazenia alebo po 8. bnu po pasivnom chybovom priznaku a po kazdej
dalse] osmici dominaninych bito
o -1po kazdom Gspesnom prijme; ak hodnota bola v:

5

a ko 127 nastavi sa lubovolnd hodnota medzi 119 @ 127

I12C
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Chybové stavy uzlov

+ Kazdy uzol méze byt v jednom z troch stavov z hladiska

potlacenia chyb:
o Chybovo akfivny stav = stav po zapnuti, uzol normdine komunikuje po zbemici
vCitane vysielania akfivneho chybového priznaku

Chybovo pasivny stay = stav po prekro&eni hodnoty 127 ktoréhokolvek chybového

pocitadia, uzol normélne komunikuje ale moze vysielaf len pasivny chybovy priznak.

Do chybovo aktivneho stavu sa moze vrdtif len ak obe pocitadia nadobudni

hodnotu niziiv ako 128.

Odpojeny od zbernice (bus off) = stav po prekro&eni hodnoty 255 vysielacieho

chybového poéitadia, uzol sa odpoji od zberice a nesmie komunikovaf. Vrétif sa

moze iba z&sahom obsluhy (vypnutie a zapnutie) alebo ak zachyti 128 x 11 za sebou

iddcich recesivnych bitov

Pretazenie (overload frame)

Dévody vysielania:

R 1o, pociieriky prifmoza neymouil prifmatameo v donam fempe - o potebns prestaaliCECTN

7e s zacaf vysielat iba pocas prvého bitu v pauze medz vysielanim rdmcov (Infemission)

o B.detekcia dominantnej hodnoty prvého a druhého bitu pocas pauzy vo vysielani medzi dvoma rémcami

(infermission]

o C.akuzol zisti dominaning hodnotu v 8. bite delimitera chybového rémca alebo rémea prefaZenia
Vysielanie podla bodu b) a ¢) zacina o bit neskér ako bola zaregistrovand pricina.
ZloZenie: Priznak _pretazenia - rovnaké ako aktivny chybovy priznak. Ak nastane
a), ostatné jednotky zacinaju vysielaf podia b) v trefom
Delimiter — 8 recesivnych bitov - rovnaké ako v chybovom rémci.

EOF or Exror delimiter IFS o
G Owirioal SO Superposition of  Gyerioa Deiimiter,  Owarlosd
Overlosd ==

—et OVOrI030 FIAQ
Overload Frame Am—

Duration in Data Bit ] | ] 0
‘Overload Frame

I2C - Inter Integrated Circuits

+ Jednoduchd sériova zbernica vyuzivand najmaé v
elektronickych systémoch pre komunik&ciu medzi
obvodmi a modulmi

* Multimaster - viac radi¢ov

« Komunikdcia vyuZiva dva vodice pre prenos hodin z
radica (SCL) a obojsmerne dat (SDA) + GND

de o ooo

Slaves



I = o ‘acknawzagemant
Signal from slave.

Intemipt W Siase !

Soek lIng heid low wille
5ts are services

« Prenos zacina z ludového stavu (SCA=SDA=H) startom

* Prenos kon&i navratom do kludového stavu

+ Posielgju sa bloky 8 bitov doplnené ACK bitom vysielany tym,
kto prifima (vysielac H, prifimac L)

I2C ¢asovanie

+ Imena ddtiba v Case, ked SCL=L (ustdlenielll)

* Hodiny od OHz po 100, resp. 400kHz, 1MHz,
3,4MHz (S, F, HS) — skuto&ny limit dany vyrobcom

wa  f W
set SN S/ AN
| oame | coange |
- -
Dl T I

SMBus
(System Management Bus)
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I2C protokol

congition conditicn

« Kazdy obvod ma SVOCJU pevny adresy danuy vyrobcom

podla typu obvodu doplnenu R/W bitom — smer
prenosu dat

* Ndsledne sa vysielaju/priimaju 8-bitové ddtové bloky —
vyznam podla obvodu

I2C elektrické parametre

* V-0V az 0,3Vpp, Vi 0.7Vpp 07 Vpp
« BudiCe s otvorenym kolektorom

+vpp
pull-up
resisiors TR L

S04 (Senal Sata Lne)

| =t |
oaran: JE i

= S I

L sara !
o 7

DEVICE 1 DEVICE 2 o

Charakteristika

+ Odvodend z12C
* Rozdiely:
o Napdtie 3-5V (5V)
o Vacsie prudové zatazenie
o Hodiny 10 az 100kHz
o Definované parametre ¢asovania ako napr. doba
&ela a tylaa pod. (chyba u 12C)
o Daliie rozdiely v protokole

s 1

B N,_TvL f_'r] i i,
e A
N /IL” JI‘.J K i \ V
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) d
Vyvinuté v Motorole, zname tiez ako MicroWire (National
Semwcondudol] QSPI (Queued), MicrowirePlus

+ Synchronny sériovy prenos na Celo (SDi)alebo tylo (SDO)
hodinovych impulzov (MHz)

+ Priméme urceny pre komunikdciy medzi hosiielskym
procesorom a perifémymi obvodmi/modul

+ Masler (iba jeden)/slave (mc)konngumma

(Serial Peripheral Interface) D

5 Serial Clocks (SCLK) - master,
Chip Select lines (CS) - master,

o Serial Data In (SDI) - master

o Serial Data Out( SDO) - slave (3stavovy budi)

SPisive

e i

Casovanie Protokol

Mbze byt zvolené na réznu hranu hodin (rézni * Zacina CS z mastra,
vyrobcovia) jigsedne hodiny o .-/
moze byt vysland sck
bood ing 1 o Wavucton @i oje-  OsaByll  ofe-  DmByni  ef
\ inStrukcia z mos’rero wos: RROEEEERRE00
sexcroua, ot nasledovand ”
S —] A H MISO trgedoce
sexcromemun [ dq’rclrm z mastra v
pripade prenosu z
il mastra do slavu sse | I
sexrou T\ alebo dtami zo s AR AR AR RARARAR

e e e e slavy do masho - AC———
mso e 0000000000000000

Viacnasobné datové vodice Aplikacie

» AD a DA prevodniky, pamdte, senzory, programovatelné

3 Bl e zosilfovace, ...
0% Mamiy B (Qudi0) *  Moze sa lisit u rédznych vyrobcov
) « Odvodené rozhrania, napr. Esbus vyvinutd Esensors Inc,
(www.eesensors.com)
sst | I
To tmmcioe 30 ot At ot fe Domey-e- O ]
100 00000000, 0000
101 - 00000000, 0000
102 L L 1000004 100004

toz e 008,00,090, 0,000,



http://www.eesensors.com/
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Zakladna charakteristika

Actuator-sensor interface

Princip komunikdcie master/slave
Lubovolnd konfigurécia (hviezda, bod-bod, linka, ...)
Typicky plochy Zlty kabel, ktory neumoizrivje obré

AS-Interface (AS-i) Bus ———

LR ==, S < s
= E E E ueﬂ'

Fyzicka vrstva AS-i Protokol

Prenos vyuZiva Manchester - Single master L oo rpen T sy | omrmpros Tome]
kod 0|0 2 ||Gro protokol - jediny o = =t
Budenie je prodové LT sster posiela ’ ——— ’
i L Y AVan WAl poziadavku na
Cievky v zdroji filtrujd impulzné - ktorl slave [fa[aTaTalafal sl o] o] «Jrmfes]
budenie na priblizne sinusovy «W odpovedaju = = G T M
priebeh o * Prenosvd rychlost [t —— -
_nn_n 166,67kbit/s (dizka
bitu éms), cely [wn [ v [ [ & Jro]ems |
N I N SHENENESN
cyklus max. 5082us e wde o
Pase] 0 0 [} 3 0 " e



https://en.wikipedia.org/wiki/File:ASi_CABLE2.JPG

