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Stretnutie 2:

Virtualne LAN

SWITCH Modul 2

Virtualne LAN (VLAN)

=VLAN su samostatné, nezavislé broadcastové domény
vytvarané iba logikou prepinaca
= VLAN umoznuju virtualizovat' fyzické prepinané LAN

= Bez VLAN tvorila jedna prepinana infrastruktara jednu prakticky
nerozdelitefny siet’

= Pri VLAN je prepinana infrastruktira zdiefana medzi mnohé
VLAN, no jednotlivé VLAN su medzi sebou trvale oddelené

= Ziskame

= MoZnost virtualizovat' siet (nad jednou fyzickou infradtruktarou
vytvorit mnoZstvo logickych)

= Oddelenie fyzicke] (geografickej) topologie od logicke]
= MéZeme vytvarat LAN siete napr.
= Podla funkcii v organizacii, projektovych timov, aplikacii a pod.

Typy VLAN - Cisco terminoldgia

=Default VLAN
= Na Cisco Catalyst VLAN1

= Default VLAN je veCne
Ziva — je nedotknutefna

= \/Setky porty su
standardne priradené do
VLAN1

= Viaceré obsluzné
E)/rotokoly komunikuju cez
LANA1

=Native VLAN
= Specificky pojem pre
802.1Q tranky

= Data nativnej VLAN su
prenasané bez tagu

*Management VLAN

= Ma vytvoreny a zapnuty
Jinterface VLAN X"

= Nemala by obsahovat
user porty

= SluZi pre ucely
vzdialeného manazmentu
=Data VLAN
= Nesie pouzivatelské data
=Voice VLAN
= Oddelena pre VolP
* Niekedy ,auxiliary VLAN"

Statické ¢lenstvo portu vo VLAN

= Port méze byt do VLAN priradeny bud' staticky, alebo sa
jeho Clenstvo mbze priebeZzne menit

= Statické ¢lenstvo vo VLAN nastavuje administrator na
porte manualne

= Priraduje fyzicky port prepinata do VLAN port po porte
= Port sam nie je schopny zmenit' svoje Clenstvo vo VLAN

= Kazdy port je ¢lenom nejakej VLAN (port nemoéze zostat' ,visiet' vo
vzduchu®)

= Zname aj ako port-based, port-centric

=\/yhodou je absolutna kontrola a deterministicky dizajn,
nevyhodou je vySSia administrativna naroCnost




Dynamické ¢lenstvo portu vo VLAN

= Pri dynamickom ¢lenstve switch v istom momente ur€i,
do akej VLAN ma pripojené zariadenie patrit
= Kritéria mézu byt formalne rézne
= MAC adresa pripojeného zariadenia
= |P adresa
= Typ protokolu
= Meno a heslo prinlaseneho pouzivatela
= Dynamické Elenstvo si vyZaduje isty riadiaci
mechanizmus
= VLAN Membership Policy Server (VMPS) — Cisco proprietarne
= RADIUS spojeny s 802.1X — otvorené rieSenie

Interna praca switcha s VLAN

= Implementovanie podpory VLAN z pohladu logiky switcha
je relativne jednoduché

* MAC tabulka sa rozsiri o stipec VLAN
= Riadok MAC tabulky bude teda obsahovat' informacie v tvare
<VLAN=> | <MAC> | <Port>

= Ramec vchadzajuci portom bude spracovany podla tohto
postupu:

= Ak je jeho zdrojova MAC adresa neznama, zaznaci sa do tabulky

vratane VLAN, do ktore] patri pristupovy port, ktorym ramec vosiel

= Prijemca sa bude hladat len medzi tymi riadkami MAC tabulky,
ktoré maju zhodné ¢islo VLAN ako port, ktorym ramec voSiel

Spoésob navrhu VLAN

=VLAN poskytuju vynikajucu flexibilitu
= Nech sa pouzivatel vo firemnej sieti nachadza kdekolvek, méze
byt stale vo svojej VLAN
= Tato flexibilita vSak vedie k tomu, Ze VLAN sa
rozprestiera nad celym campusom
= Neprehladné, zle udrziavatelné rieSenie

= To viedlo k definovaniu dvoch zakladnych paradigiem,
ako sa VLAN vlastne maju vytvarat' a ohraniCovat

= End-to-End VLAN
= | ocal VLAN

End-to-End VLAN

= Pévodny koncept, ktory odrazal pravidlo 80/20
= 80% prevadzky zostava vo VLAN, 20% odchadza do inych sieti
= Tento koncept dnes uZ neplati

= VLAN sa rozprestieraju po celej sieti naprie¢ Access, Distro a Core
= VLAN boli vytvarané pre isté pracovné skupiny (podfa funkcie)

WLAN1
WVLAN2
VLAN3




Local VLAN

=VVLAN kon¢i v rozvadzadi (wiring closet)
= Odraza skér fyzické alebo geografické &lenenie siete
= Preto nazyvané aj geografické VLAN
= Odraza pravidlo 20/80
= Centralizécia serverov a internetového pristupu
=VLAN je ohrani¢ena pristupovym a distribu€nym
prepinaCom v jednom rozvadzaci
= Distribuény prepina¢ pomocou L3 switchingu umozriuje prestup
do inej VLAN
= Local VLANSs su v sucasnosti odporucany pristup

= Men$i rozsah VLAN znamena jej lepSiu spravovatelnost, mensiu
Jfailure domain®, jednoduchs$ie zabezpe&enie redundancie atd.

Rozdelenie rozsahov VLAN na Cisco
prepinacoch

= Normal Range VLANs
= VLAN ID je v rozsahu 1 — 1005
= ID od 1002 do 1005 su rezervované pre Token Ring a FDDI VLAN

= VLAN ID 1 a 1002 — 1005 su automaticky vytvorené a nemézu byt
Zmazané

= Konfiguracia VLAN je uloZena v subore vlan.dat vo Flash pamati a
mdze byt aj sudastou startup-config (a teda v ,NVRAM)
= Extended Range VLANs
= VLAN |D je v rozsahu 1006 — 4094, typ iba Ethernet
= Su uloZené v startup-config a ak je pouZita VTPv3, aj vo vlian.dat
= Konfigurovatelné
= Vo VTP Transparent rezime pri VTPv1 av2
= VVTPv3 podporuje extended range VLANS v [ubovolnom reZime

Podpora VLAN na prepinacoch Catalyst

Typ prepinaca Maximalny poc¢et VLAN | Rozsah VLANID

2940 4 1-1005
2950/2955 250 1-4094
2960 255 1-4094
2970/3550/3560/3750 1055 1-4094
2848G/2980G/4000/4500 4094 1-4094
6500 4094 1-4094

Maximalny po€et VLAN a rozsah ich ID méZe zavisiet od platformy aj od verzie IOSu

's Q’U/ -
R4S
\

Odporucania pri
navrhu VLAN




VLAN dizajn — adresovanie Dalsie fakty na zvazenie pri navrhu VLAN

* Dohlad a administracia (CDP, SNMP, RMON)

= |P telefonia
= Signalizacia a hlasova prevadzka
= Vytvorenie separatnych VLAN pre hlas, oddelenie od dat

= Umiestnenie zariadeni (zariadenie pre VolP musia byt trvale
dostupné)

= |P multicast
: : _ = Podpora potrebnych protokolov (IGMP, PIM)
10.1.1.0-10.1.4.0/24 10.2.1.0-10.2.4.0/24 10.3.1.0-10.3.4.0/24 = Kontrola nad multicast tokmi

IT, Human Resources Sales, Marketing Finance, Accounting = V}?bel’ RendeZVOUS POint

= |P adresovy priestor alokovat’ v suvislych blokoch = Bezné data
: : : = Scavenger” data
- nej VLAN alokov nu IP si *
Jedney slekayaf Jeson Sigl = Data prekradujuce isty kontrakt, napr. objem
= VLAN by nemala prekracovat distribucnu vrstvu = Vlastna QoS trieda

Implementacia Postup pri vytvarani VLAN

statickych VLAN N = e\ = Postup:
=y B b = Vytvorenie VLAN

= Overenie VLAN konfiguréacie

= Priradenie portov prepina¢a do VLAN

= Overenie konfiguracie portov prepinaéa
= Overenie funkénosti VLAN
* Manazment prepinaca
= Vytvorenie a konfiguracia manazment VLAN

= Parkovacia VLAN (inactive)

= Priradenie nevyuzitych portov




Vytvorenie VLAN - Globalny konfiguraény rezim

Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# vlan 2

Switch(config-vlan)# name Uctaren

Switch(config-vlan)# wvlan 3

Switch(config-vlan)# name Marketing

Switch(config-vlan)# end

Switch#

Vytvorenie VLAN - VLAN database rezim

alebo

Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# vlan 2

Switch(config-vlan)# name Uctaren

Switch(config-vlan)# exit

Switch(config)# vlan 3

Switch(config-vlan)# name Marketing

Switch(config-vlan)# end

Switch#

Switch# vlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VTP/VLAN in config mode.

Switch(vlan)# vlan 2
VLAN 2 added:

Name: VLANO0O02
Switch(vlan)# exit
APPLY completed.
Exiting. ...

Switch#

Preferovany spdésob, moznost vytvarat' normal aj extended range VLAN

=Zmeny su aplikované az po prikaze exit alebo apply
= Len pre normal range VLANSs

=V novsich IOS nebude podporovany

Zobrazenie aktualnej VLAN konfiguracie

Switch# show vlan

VLAN Name Status Poxts

1 default active Fal/l1, Fa0/2 ,Fa0/3,
Fa0/4, Fa0/5, Fa0/6,
Fa0/7, Fa0/8, Fa0/9,
Fa0/10, Fa0/11, Fa0/12,
Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18,
Fa0/19, Fa0/20, Fa0/21,
Fa0/22, Fa0/23, Fa0/24

Gi0/1, Gi0/2

2 Uctaren active
3 Marketing active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

. Output omitted ...

Priradenie portu prepinaca do VLAN - access
port (pristupovy port)

= Pristupovy port (access port)
= Asociovany len s jednou VLAN
= Tato VLAN musi existovat vo VLAN databaze
= Pripojené zariadenie je v spoloénej VLAN, a teda aj v spolognej IP
sieti, s ostatnymi &lenmi tej iste] VLAN
= MozZnosti
= Statické asociovanie konfiguratnym prikazom
= Dynamické asociovanie
= Na zaklade MAC adresy alebo overenia pri prihlaseni
= Zalozené na VMPS alebo RADIUS + 802.1X protokoloch




Priradenie portu prepinac¢a do VLAN

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# int fa 0/1

Switch (config-if) # switchport mode access
Switch(config-if)# switchport access vlan 2
Switch (config-if)# exit

Switch (config)# int fa 0/2

Vytvorenie access
portu a asociovanie

Fa0/8, Fa0/9, Fa0/10, Fa0/11,
Fa0/12, Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18, Fa0/19,
Fa0/20, Fa0/21, Fa0/22, Fa0/23,
Fa0/24, Gi0/1, Gi0/2
2 Uctaren active Fa0/1
3 Marketing active Fa0/2

Switch (config-if) # switchport mode access portu s VLAN
Switch (config-if)# switchport access vlan 3
Switch (config-if)# end
Switch# show vlan
VLAN Name Status Ports
1 default active Fa0/3, Fa0/4, Fa0/5, Fa0/6, Fal/7,

Priradenie portu prepinaca do VLAN — makro
»Switchport host“

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# int fa 0/1
Switch(config-if)# switchport host
switchport mode will be set to access
spanning-tree portfast will be enabled
channel group will be disabled

Switch (config-if)# switchport access wvlan 2
Switch (config-if)# exit

Vytvorenie access
portu a asociovanie
portu s VLAN

Priradenie rozsahu portov prepinaca do
VLAN a overenie konfiguracie

Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# interface range fa 0/1 - 5

Switch (config-if)# switchport mode access

Switch (config-if)# switchport access vlan 2

Switch (config-if)# end

Switch# sh vlan

VLAN Name Status Ports

1 default active Fa0/6, Fa0/7, Fa0/8, Fa0/9,
Fa0/10, Fa0/11, Fal0/12,
Fa0/13, Fa0/14, Fa0/15,
Fa0/l6, FaO/17, Fa0/18,
Fa0/19, Fa0/20, Fa0/21,
Fa0/22, Fa0/23, Fa0/24
Gi0/1, &i0/2

2 Uctaren active Fa0/1, Fa0/2, Fa0/3, Fa0/4,
Fa0/5

Nepriame vytvaranie VLAN

Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch (config)# int fa 0/1

Switch (config-if) # switchport mode access

Switch (config-if)# switchport access vlan 2

% Access VLAN does not exist. Creating vlan 2

Switch (config-if)# end

%SYS-5-CONFIG_I: Configured from console by console

Switch# sh vlan

VLAN Name Status Ports

Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0/7, Fa0/8, Fa0/9,
Fa0/10, Fa0/11, Fa0/12,
Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18,
Fa0/19, Fa0/20, Fa0/21,
Fa0/22, Fa0/23, Fa0/24
Gi0/1, Gio/2

2 VLANQ0O02 active Fa0O/1

1 default active




Zmazanie VLAN konfiguracie

! Zmazanie vlan.dat (potrebny je restart)
Switch# delete flash:vlan.dat

! Odstranenie VILAN 5
Switch (config)$# no vlan 5

! VLAN database reZim
Switch# vlan database
Switch(vlan)# no vlan 5
Switch(vlian)# exit

! Odstranenie portu z inej VLAN (port sa vrati do VLAN 1)
Switch (config)$# interface fastethernet 0/5
Switch (config-if)# no switchport access vlan

Nepouzité porty do inactive VLAN

witch (config)# vlan 99
witch (config-vlan) # state suspend ! Globalne cez VTP
witch (config-vlan) # shutdown ! Lokalne

nunn

=VLAN je mozné administrativhe deaktivovat

= Deaktivovana resp. pozastavend VLAN zostava existovat, ale
Uplne sa pozastavi jej éinnost’ — prenos dat, STP, ...

= Pozastavit VLAN je mozné lokalne alebo VTP-globalne

=Prikaz state suspend je propagovany cez VTP, plati v
celej VTP doméne a pozastavi VLAN globalne

= Prikaz shutdown pozastavi VLAN len na danom switchi

= Okrem zrejmych dbévodov, kedy je vhodné VLAN docCasne
deaktivovat, je vhodné mat jednu deaktivovanu VLAN
ako ,parkovaciu“ VLAN pre nevyuZité porty

VLAN Trunking

Intra VLAN komunikacia -
Trunking

Trunk
Prepoj medzi prepinacmi, ktory
prenasa ramce mnohych VLAN

Ramce sa multiplexuju cez trunk




Intra VLAN komunikacia -
Trunking

Trunk - Ako rozligit, do ktorej Rozligenie znackovanim
Prepoj medzi prepinaémi, ktory - VLAN patria jednotlivé ramcov podla VLAN
prenasa ramce mnohych VLAN ~ '@mce? Tzv. TAGGING

Ramce sa multiplexuju cez trunk

Trunk protokoly ISL a 802.1Q

* Trunk protokoly
= Uréuju akym spésobom budu ramce (de)multiplexované cez
spoloény prepoj medzi switchmi
= Trunk port
= Patri do viacerych VLAN, Rjreto potrebuje ramce oznacovat kvoli
identifikacii, do ktorej VLAN patria
= Cisco zariadenia obvykle podporuju dva trunk protokoly
= |SL (Inter-Switch Link Protocol)
= Proprietarny Cisco protokol, problémy s kompatibilitou

= Jedna sa o enkapsulujuci protokol — cely pédvodny ramec vratane
pévodnej FCS savloZi do tela ISL ramca

=K rémcud’e pridana nova hlavicka s VLAN ID informaciou (26B
dlha + 4B CRC)

= Cisco Document ID: 17056, ,Inter-Switch Link and IEEE 802.1Q
Frame Format® — velmi odporac¢ané d&itanie

= |EEE 802.1Q

IEEE 802.1Q

=802.1Q je otvoreny |IEEE Standard pre trunk prepoje

= Zabezpetena interoperabilita zariadeni r6znych vyrobcov

= Podstatou Standardu je pridanie novej 4B znacky (tagu)
do ramca prenasaného na trunku

= Znacka identifikuje VLAN, do ktorej ramec patri
= /natka je vloZena do vnutra ramca, nejde o enkapsulaciu

= Znacka sa pridava
= Medzi pole Source MAC a pole Type/Length
= Do (skoro) vSetkych ramcov na trunku

= Pridanie zna¢ky znamena zmenu obsahu ramca, ¢o znamena
prepoéitanie FCS

Prenos ramcov pri IEEE 802.1Q

= Odosielajuci prepinac
= VloZi 4B tag do ramca
= Prepocita FCS
= Posle ramec cez frunk

= Prijimajuci trunk prepina¢ (druha strana)
= Skontroluje FCS
= Analyzuje hodnotu tagu a odstrani ho z ramca
= Prenasa ramec vo VLAN danej hodnotou tagu

= Koncové stanice o tomto znackovani nevedia

= Na pristupové (access) porty sa ramec dostane v pévodnom tvare
bez znaégiek, pre stanice je cely proces transparentny




802.1Q - Intra VLAN komunikacia

AC TABLE for VLAN1
lﬂﬂéﬂmﬂD—F&?D 1

00-50-04-7C-28-M1 2

VLAN 2 Q
VLAN 3
Priklad: Prepinaé prijme ramec na Ramec nie je pozmeneny
Komunikacia medzi stanicami vstupnom porte (Access port) (znackovany), lebo nevstupuje
vo vnutri VLAN (Intra VLAN) na Prezrie MAC table pre VLAN 1 na trunk port!
tom istom prepinaéi Prepne ramec na vystupny port Ramec je prepnuty ako na beznom
prepinati

Nativha VLAN (1)
=Pri 802.1Q je Ciscom definovana tzv. nativna VLAN

= Tato VLAN nepouZiva na trunku zna&ky (ako jedina)

= Kazdy trunk port ma svoju vlastnu nativnu VLAN (t.j. dva rézne
trunk porty mézu byt v réznych nativnych VLAN)

= Ak ramec patri do nativhe] VLAN, potom pri odoslani trunk portom
znaCku nedostane

= Ak rdmec prijaty na trunku nema znadéku, switch ho zaradi do
nativnej VLAN
= Pri 802.1Q musia byt oba konce trunku v tej istej nativnej
VLAN
= Standardne je to VLAN 1

= Evidentne, ak budl konce trunku patrit’ do réznych nativnych
VLAN, potom sa tieto VLAN ,zlejd* do jednej

Nativha VLAN (2)

= Koncept nativnej VLAN komplikuje zivot

= Odporuca sa vytvorit’ samostatnu a Uplne nepouzivani VLAN,
ktora bude pouZita ako nativna VLAN na v8etkych trunkoch

= Ruky pre¢ od VLAN1 a od nativhej VLAN

= UrcCite sa treba vyhnut
= Pouzitiu VLAN, ktoréd je na nejakom trunku nativna, ako beZnej
VLAN pre koncové stanice

= Pouzitiu management VLAN ako nativnej VLAN (CCNA3 to mylne
odporugal)

= Na vysSich switchoch (3560 a vysSie) je mozné
pouzivanie nativnej VLAN deaktivovat’ prikazom
globalneho konfiguraéného rezimu

|Switch(config)# vlan dotlg tag native

Konfiguracia trunkov




Konfiguracia trunk prepojov

= Manualne (staticky)

Staticka konfiguracia trunk portu

Switch(config-if)# switchport trunk encapsulation { dotlg | isl }
Switch(config-if)# switchport mode trunk

= Dynamicky — cez Dynamic Trunking Protocol (DTP)
= Dynamicky dohodnuté vytvorenie trunku
= Podpora ISL aj 802.1Q

Switch(config-if)# switchport mode dynamic { desirable | auto }

! Nastavenie enkapsulicie na 3550, 3560 (nie na 2950, 2960)
Switch(config-if)# switchport trunk encapsulation { isl | dotlg }

! Konfiguracia trunku
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport nonegotiate ! Deaktivuje DTP - odporucda sa
Switch(config-if)# switchport trunk native vlan VLAN ID
Switch(config-if)# switchport trunk allowed wvlan ?

WORD VLAN IDs of allowed VLANs when this port is in trunking mode

add add VLANs to the current list
all all VLANs

except all VLANs except the following
none no VLANs

remove remove VLANs from the current list

Overenie konfiguracie trunku

Switch#sh int trunk

Port Mode Encapsulation Status Native vlan
|Gig1/1 on 802.1q trunking 99 |

Gigl/2 auto n-802.1q trunking 99

Port Vlans allowed on trunk

Gigl/1 1-1005

Gigl/2 1-1005

Port Vlans allowed and active in management domain

Gigl/1 1,99,1002,1003,1004,1005

Gigl/2 1,99,1002,1003,1004,1005

Port Vlans in spanning tree forwarding state and not pruned
Gigl/1 1,99,1002,1003,1004,1005

Gigl/2 1,99,1002,1003,1004,1005

Switch#

Overenie konfiguracie trunku

Switch#sh int gi 1/1 trunk

Port Mode Encapsulation Status Native vlan
|Gig1/1 on 802.1q trunking 99 |

Port Vlans allowed on trunk

Gigl/1 1-1005

Port Vlans allowed and active in management domain

Gigl/1 1,99,1002,1003,1004,1005

Port Vlans in spanning tree forwarding state and not pruned
Gigl/1 1,99,1002,1003,1004,1005

Switch#




Overenie konfiguracie trunku Jedna strana static trunk a druha static access

- - Fa0/7 Fa0/7 [
Switch#sh int gi 1/1 switchport . :;a;iz#sﬂf‘chpm N~
Name: Gigl/1 S Ng
- umiestni port do
Switchport: Enabled trvaleho trunking Fa0/8 Fa0/8
Administrative Mecde: trunk modu I >
Operational Mode: trunk DLS1 ALS1
Administrative Trunking Encapsulation: dotlqg ] DLS1 (config) #int ran fa 0/7 - 8 .
3 = - . . DLS1 (config-if-range) #switchport trunk encapsulation dotlg

Operational Trunking Encapsulation: SD-IIJF;fJgnseEE;Iena DLS1 (config-if-range)#switchport mode trunk
Negotiation of Trunking: On <« sfatickom tiunk DLS1l#sh int trunk
Access Mode VLAN: 1 (default) porte, aby druha Port Mode Encapsulation Status Native vlan
Trunking Native Mode VLAN: 99 (Manazment siete) strana vedela, Ze Fa0/7 on 802.1q trunking 1
Voice VLAN: none realizujeme trunking Fa0/8 on 802.1q trunking 1
Administrative private-vlan host-association: none ALS1#sh int trunk
Administrative private-Vlan mapping: none Port Mode Encapsulation Status Native vlan
Administrative private-vlan trunk native VLAN: none Fa0/7 on 802.1q trunking 1

i g i 2 Fa0/8 on 802.1q trunking 1
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANs: none ALS1(config) #int fa 0/8
Administrative private-vlan trunk private VLANs: none ﬁgi:22§§;§:;§§§f‘;1“h"°“ ooy HceRaD
Operational private-vlan: none ALS1#sh int trunk
Trunk:i_ng VLANs Enabled: ALL Port Mode Encapsulation status Native vlan
Pruning VLANs Enabled: 2-1001 Fa0/7 auto 802.1q trunking :
Capture Mode Disabled DTSl e Tnt Eront
Capture VLANs Allowed: ALL
Protected: false Port Mode Encapsulation Statuf Native vlan

g Fa0/7 on 802.1q trunking 1
Armlianca triet: none mania A ann 1 PSR T Pt 1

DTP — Dynamic Trunking Protocol

Dynamic Trunking

Protocol “ ' = Cisco proprietarny protokol (U.S. Patent 6445715)

= Umoznuje automatické dohodnutie vytvarania trunkov
zasielanim DTP ramcov medzi prepinaémi

= Nie vSetky Cisco zariadenia podporuju DTP
= Obvykle je podporovany iba na prepina¢och
= Smerovace nerozumeju DTP a negeneruju jeho spravy

= DTP nijako neovplyviiuje moznost statického zostavenia trunku i
jeho €innost’ (nema ni¢ spolotné s tym, ako sa prenasané ramce
znackuju alebo enkapsuluju)




Rezimy DTP

= Dynamic Auto

= Predvoleny na 2960, 3560

= Port oznamuje druhgj strane, Ze je schopny byt trunkom, ale nevyZaduje trunking
ISwitch(config—if)# switchport mode dynamic auto I
= Dynamic Desirable

= Predvoleny na 2950, 3550

= Port oznamuje druhegj strane, Ze je schopny byt trunkom a vyZaduje trunking
|Switch(config—if)# switchport mode dynamic desirable
= Staticky trunk (,On")

= Vytvori trunk bez ohfadu na DTP Ziadosti suseda alebo stav portu suseda

= Staticky access (,Off)
= Trunk nie je povoleny na tomto porte
= Nonegotiate
= Vypnutie DTP na porte prepinaca
= Ziadne DTP ramce nebudu posielané
= Mé zmysel iba pre porty v reZime static trunk

Switch (config-if)# switchport nonegotiate

Kombinacie DTP rezimov

P~ Gi 1/1 Gi 11
4 Dynamic Auto = Dynamic Desirable |Trunk Access
-Dynamic Auto Access Trunk Trunk Access
Dynamic Desirable |Trunk Trunk Trunk Access
Trunk Trunk Trunk Trunk Not recommended
Access Access Access Not recommended Access

=DTP ma sluzit na uvodny rozbeh siete, ale rozhodne by
nemalo zostat’ aktivne

= Porty staticky nastavit ako trunk/access

= DTP deaktivovat pomocou switchport nonegotiate

Informacie o DTP na porte

DLS1# sh dtp interface fa 0/7
DTP information for FastEthernet0/7:

TOS/TAS/TNS: TRUNK/ON/TRUNK
TOT/TAT/TNT: 802.1Q/802.1Q/802.1Q
Neighbor address 1: 001B53A12487
Neighbor address 2: 000000000000
Hello timer expiration (sec/state): 20/RUNNING
Access timer expiration (sec/state): never/STOPPED
Negotiation timer expiration (sec/state): never/STOPPED
Multidrop timer expiration (sec/state): never/STOPPED
FSM state: S6: TRUNK

# times multi & trunk 0

Enabled: yes

In STP: noc

Statistics

524 packets received (524 good)

0

839 packets output (839 good)

oOrOoO

packets dropped
0 nonegotiate, 0 bad version, 0 domain mismatches,
0 bad TLVs, 0 bad TAS, 0 bad TAT, 0 bad TOT, 0 other

524 native, 315 software encap isl, 0 isl hardware native
output errors
trunk timeouts
link ups, last link up on Mon Mar 01 1993, 00:06:49
link downs

Overenie ¢innosti DTP

Switch#ish int gi 1/1 switchport
Name: Gigl/1l

Switchport: Enabled /

Administrative Mode: dynamic auto

Operational Mode: trunk = ———
Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Lokalna strana je
dynamic auto

Druha strana je
dyn desirable
alebo trunk

Switch#sh dtp

Global DTP information
Sending DTP Hello packets every 30 seconds
Dynamic Trunk timeout is 300 seconds
6 interfaces using DTP




DTP — zavere€né poznamky

= DTP ma sluzit na uvodny rozbeh siete a zabranenie
problémom s neplatnou konfiguraciou dvojic portov

= Po UspeSnom rozbehu siete je vhodné DTP deaktivovat

= DTP si vo svojich spravach posiela meno VTP domény

= Pre Uspe$né dojednanie trunku je potrebné, aby VTP doména na
oboch switchoch bola identicka

= Ak sa nazov VTP domeény nezhoduje, DTP nebude schopneé
spravne dojednat’ reZim &innosti prepoja

Typické chyby pri VLAN a trunkoch

= NesUhlasia nativhe VLAN na oboch koncoch trunku

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on
GigabitEthernetl/l (99), with Switch GigabitEthernetl/1 (1).
$CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on
GigabitEthernetl/1l (99), with Switch GigabitEthernetl/1 (1).

= Zlyhanie vytvorenia trunku
= Na jednej strane switchport access, na druhejswitchport trunk
* Na jednej strane switchport access, na druhejDTP auto / desirable
= Na jednej strane DTP reZim, na druhej strane trunk a DTP deaktivované
= Prepinace nie su v tejistej VTP doméne
= Rozdielna enkapsulacia na koncoch trunku

= Nespravne nastavenie L3 adresovania nad VLAN
= Strata IP konektivity alebo nedtandardné spravanie

= Nespravne nastaveny zoznam povolenych VLAN nad trunkom
= Chyba povolenie VLAN, ktora si to vyZzaduje
= Strata konektivity a/alebo nestandardné spravanie

Chyby vyplyvajuce zo zle konfigurovanej
nativhej VLAN

= Native VLAN
= Native VLAN musi byt zhodna na oboch koncoch trunku
= Standardne je VLAN1 pouZita ako native VLAN.
= Z hladiska bezpeé&nosti je vhodne vybrat za native VLAN
samostatnu Uplne nepouZivanu VLAN
=Mozné problémy pri nezhode nativnych VLAN:
= MbZe djst k vytvaraniu Layer 2 slugiek
= Ddjde k pretekaniu dat z jednej VLAN do druhej
= Cisco switche pomocou CDP a STP deteguju nezhodu

native VLAN a port do¢asne zablokuju, pokym problém
nebude odstraneny

VLAN Trunking

Protocol




VLAN Trunking Protocol (VTP)

= Cisco proprietarny protokol pre ufah&enie prace s VLAN
= Hromadna sprava databazy VLAN sieti na v8etkych switchoch

=V/TP spravy sa prenasaju vylucne cez trunk porty

=Tri verzie
= VVTPv1 a VTPv2 boli donedavna dominantné

= VVTPv3 bolo pévodne podporované len na high-end switchoch, od
verzie 10Su 12.2(52)SE je k dispozicii na vSetkych Catalyst
switchoch

= VTPv1 a VTPv2 prenasaju iba info o VLAN 1-1005
= VTPv3 prenéasa info o vietkych VLAN

= Cisco Document ID: 10558, ,Understanding VLAN Trunk
Protocol (VTP)*

= Cisco dokument ,VTP Version 3“

Rozdiely medzi VTP verziami

= VTPV2 pridava oproti VTPv1 tieto funkcie:
= Podpora pre Token Ring VLANs

= Podpora neznamych TLV vo VTP spravach (VTPv2 tieto TLV uloZi a
preposle, aj ked im nerozumie; VTPv1 ich zahodi)

= VTPv2 Transparent switch preposiela VTP spravy bez kontroly nazvu
domeny alebo verzie (1 alebo 2)

= Kontrola konzistencie VLAN databazy sa realizuje iba pri
konfiguraénom zasahu, nerobi sa pri prijati VTP sprav
= VVTPv3 pridava oproti VTPV2 tieto funkcie:
= Podpora extended-range VLANSs, Private VLANs
= 7Zlep8ena autentifikacia
= Ochrana proti neZelanému prepisaniu domeny (tzv. primarny server)
= Moznost deaktivovat VTP na vybranom porte

= VTPv3 je zovS8eobecneny protokol na distriblciu obsahu lubovolnej
databazy. Ako jedna z aplikacii je synchronizacia MSTP konfiguracie

VTP rezimy

= Server
= MdézZe modifikovat’ VLAN databazu s platnostou pre celd VTP doménu
= Spracovava a preposiela prijaté VTP spravy pre dant doménu
= |Informacia o VLAN sa uklada iba do suboru vlan.dat
= Client
= Adaptuje sa na zmeny VLAN databazy, no sam nema pravo ni¢ modifikovat
= Spracovava a preposiela prijaté VTP spravy pre danu doménu
= Informacia o VLAN sa uklada iba do suboru vian.dat
= Transparent
= Nie je skuto€nym &lenom domény
= Preposiela VTP spravy, ale ignorujeich obsah
= Ma vlastnu nezavisli VLAN databazu
= Ma vZdy VTP Cislo revizie 0
= Off
= |gnoruje a nepreposiela VTP spravy (len VTPv3 alebo CatOS)

VTP doména

VTP Server E’
VTP Client . & e .

VTP Transparent |:|

VTP domain 1 VTP domain 2
= Zoskupenie prepinadov, ktoré budu zdielat VLAN databazu

= |dentifikovana spoloénym menom
= Prepina€ méZe byt len v jednej doméne




VTP spravy

* VTP pouziva Styri typy VTP sprav

= Summary advertisement

= Suhrnné informacie o VLAN databaze generované kazdych 5 minut
alebo hned po modifikacii VLAN databazy

= Obsahuje VTP verziu, doménové meno, Cislo revizie, ¢asovu znacku,
pocéet nasledujldcich subset advertisement sprav
= Subset advertisement
= Nasleduje za Summary advertisements pri zmenach vo VLAN
= Prenasaju postupne obsah celej VLAN databazy

= Advertisement requests

= VyZziadanie VLAN databazy, ak je prijaty Summary Adv. s vy§Sim
gislom revizie, po restarte prepinaca alebo zmene VTP domény

= Odpovedou je summary a subset advertisement
= VTP Join spravy
= Vyuzivané pri VTP Pruningu

VTP konfiguraéné prikazy

Switch (config)# vtp domain MENO_ DOMENY
Switch (config)# vtp mode { client | server | transparent }
Switch (config)# vtp password HESLO [ hidden ] ! Hidden len v3

! Default je VTP v2 capable, ale v moéde VTP vl
Switch (config)# vtp version { 1 | 2 | 3}

! Sta¢i na VTP serveroch
Switch (config) # vtp pruning

Overenie ¢innosti VTP

Overenie ¢innosti VTP

Switch# sh vtp status

VTP Version 2
Configuration Revision : 0
Maximum VLANs supported locally : 64
Number of existing VLANs : b

VTP Operating Mode : Server
VTP Domain Name : Null

VTP Pruning Mode : Disabled
VTP V2 Mode : Disabled
VTP Traps Generation : Disabled

MD5 digest 0x7D OxbA O0xA6 OxOE O0x9A
0x72 OxAO0 Ox3A
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Local updater ID is 0.0.0.0 (no wvalid interface found)

Switch# sh vtp counters

VTP statistics:

Summary advertisements received
Subset advertisements received
Request advertisements received
Summary advertisements transmitted :
Subset advertisements transmitted
Request advertisements transmitted :
Number of config revision errors
Number of config digest errors
Number of V1 summary errors

. .
oo ooULUONKEBR

VTP pruning statistics:

Trunk Join Transmitted Join Received Summary advts received from
non-pruning-capable device

Ak sa objavi iny VTP server s doménou, Cisty switch sa je] prispdsobi.




Konfiguracia VTPv3

Switch(config)# vitp
Switch(config)# vtp
Switch(config)# vtp

Switch(config)# vtp

version 3

domain MENO DOMENY

mode { client | server | transparent | off }
[ vlan | mst | unknown ]

password HESLO hidden

Switch(config)# vtp
Switch(config)# vtp
Switch (config)# vtp
Switch(config)# vtp
Switch(config)# vtp
Switch(config)# end
Switch# vtp primary

version 3

domain MENO DOMENY
mode server vlan
mode client mst
password HESLO hidden

mst

System can become primary server for Mst feature only when configured

as a server

Switch# vtp primary

vlan

This system is becoming primary server for feature wvlan

Enter VTP Password:
No conflicting VTP3

devices found.

Do you want to continue? [confirm]

Switch#

Casté chyby pri konfiguracii VTP

= Chyby: = Skontrolovat:
= Nefunk&né trunk prepoje 10 SonEnsic ens
REPE = VTP doménove heslo
= Nekompatibilne verzie VTP . ¥TP]:'er2iu .
. ; . = Trunk prepoje
= Nesuhlasi VTP meno domeny s VTP re%:irr?yj
= Nesuhlasi VTP heslo domény = Pritomnost VTP servera

= Chyba VTP server

= Pred pridanim nového switcha do VTP domény sa VZDY
uistit, ze jeho revizne Cislo je nizSie ako aktualne
pouzivane
= |nak tento switch prepiSe VTP doménu vlastnou databazou

= VTP revizne &fslo sa nuluje pri zmene mena domény alebo pri
prechode do transparentného reZzimu — vyuZit' na vynulovanie

= VTP revizne &islo sa nevynuluje oby€ajnym restartom, lebo sa
nachadza vo vian.dat

Privatne VLAN

Privatne VLAN

= Predstavte si, Ze mate dva bytové domy
= V8etky byty chcl mat’ konektivitu do internetu
= Jednotlivé byty chcu mat vzajomnu konektivitu takto:

ODOOOO|
ODODo|
ODOOooo|

= Nevyznacené byty nechcli mat vzajomnu konektivitu
= Ako by ste riesili tuto siet?




Privatne VLAN

= Privatne VLAN dokaZu tento problem velmi elegantne riesit

= Podstatou privatnych VLAN (RFC 5517) je moZnost’ vnutorne rozdelit
jednu VLAN na niekolko podskupin

= Pdvodna VLAN sa vola primarna VLAN
= Kazda podskupina bude na prepina¢och reprezentovana samostatnou

VLAN - tzv. sekundarnou VLAN

= Sekundarme VLAN méZu byt dvoch typov:

= Komunitné: Elenské stanice komunitnej VLAN méZu navzajom komunikovat'.
Pod jednou primarnou VLAN méze byt lubovolny pocet sekundarnych

komunitnych VLAN

= [zolované: €lenské stanice izolovanej VLAN neméZu navzajom komunikovat.
Pod jednou primarnou VLAN méze byt najviac jedna sekundarna izolovana

VLAN

= Zvonku toto élenenie nevidno — navonok existuje iba jedna VLAN

(primarna) a iba jedna IP sief

Privatne VLAN

= Privatna VLAN je teda komplex niekolkych komunitnych
a najviac jednej izolovanej sekundarnej VLAN,
zastreSeny jednou primarnou VLAN

= Tento komplex v8ak musi mat’ nejaky vchod a vychod

= Promiskuitny port: port, ktory méZe komunikovat
s ktorymkolvek inym portom v hociktorej komunitnej alebo
izolovanej VLAN pod danou primarnou VLAN

= Pravidla komunikacie v privatnej VLAN su teda tieto:

= Port v Konkrétnej komunitnej VLAN mdze komunikovat' len
s portmi v tej istej komunitnej VLAN, s trunkovymi portmi
a s promiskuitnym portom

= Port v konkrétnej izolovane] VLAN mdéZe komunikovat’ len
s trunkovymi portmi a s promiskuitnym portom

Konfiguracia privatnych VLAN

vtp transparent ! Iba pri VTPvl/2
vlan 199
private-vlan iseclated

vlan 101-104
private-vlan community

vlan 100

private—vlan primary
private-vlan association 101-104
private—vlan association add 199

VLAN 101
a[5[s[a]s

noooo| INEYECENE 00000
OO0000 I 00000
[uinuisgEy VLAN 104  |Sinisisis

interface fa0/1 ! Komunitny port

switchport mode private-vlan host

switchport private-vlan
host-association 100 101

interface fa0/2 ! Izolovany port

switchport mode private-vlan host

switchport private-vlan
host-association 100 199

interface fa0/3 ! Promisc port
switchport mode private-vlan prom
switchport private-vlan

mapping 100 101-104,199

interface V1anl00 ! Promisc SVI
private-vlan mapping 101-104,199

Privatne VLAN - zaverecné poznamky

= Privatne VLAN nie su podporovaneé s VTPv1 a VTPv2
= VTPv3 podporuje privatne VLAN
= Privatne VLAN su podporované len na multilayer
prepinacoch Catalyst 3560 a vysSie

= Na 2950/2960/3550 existuju iba tzv. chranené porty
konfigurované prikazom switchport protected
= Dva chranené porty na jednom prepinaci navzajom
nekomunikuju — chovaju sa ako €lenovia izolovanej VLAN
= Tato izolacia sa vSak neda zabezpecit, ak su chranene porty na

dvoch roéznych prepinacoch (vtedy mézu byt vhodné izolovane
PVLAN trunk porty na distribuénych prepinacoch)

= Chranené porty sa niekedy volaju Private VLAN Edge




Link Aggregation cez EtherChannel

EtherChannel

= Technoldgia umoznujuca logicky zdruzit fyzické porty do
niekolkonasobne vykonnejSieho prenosového kanala
* Viaceré vyhody
= Poskytuje vacsiu priepustnost
= ZniZuje pravdepodobnost oneskorenia alebo zahltenia
= Ponuka viaceré metédy pre rozkladanie zataze
= MAC, IP, IP+TCP/UDP
= Zjednodusuje konfiguraciu
= Konfiguruje sa len logicky port, fyzické porty zdedia konfiguraciu
= PrinaSa dalSiu formu redundancie
= Ak zlyha jedna fyzicka linka, EtherChannel stale pracuje
= Zjednodusuje &innost niektorych protokolov
= Napr. STP vidi cely EtherChannel ako jediny port

Implementacie agregacie linky EtherChannel PAgP a LACP médy

= EtherChannel vyuZiva podporny PAgP LACP
signalizaény protokol na zostavenie .
zdruZenych kanalov Auto: Passive:
= Overenie, ¢€i v3etky linky idu k tomu istému LACP Pasivny stav, port odpoveda na To isté, o PAgP Auto
Zariadeniu E 1 } only vyzvy o vytvorenie EtherChannel
= Qverenie, &i na susednom zariadeni su i | kanala, ale neinicializuje jeho
porty zdruzené : AR vytvorenie sam.

= Qverenie, ¢i schopnosti a vlastnosti portov

dovoluju z nich vytvorit' spoloény kanal Desiable: AEHve:

Aktivny stav, kedy port cielene Ziada | To isté, &o PAgP Desirable

= PAgP (Port Aggregation Protocol): o zostavenie EtherChannel kandla.

= Cisco proprietarny, U.S. Patent 6163543
Link

On: On:

Tento mod vynuti prechod portu do To isté, ¢o PAgP On
EtherChannel kanala bez PAgP
alebo LACP.

= LACP (Link Aggregation Protocol): B b
= |EEE $tandard 802.3ad

= Oba protokoly su rovnocenné




Konfiguracia EtherChannel

= \Vytvorenie EtherChannel kanala
= Nastavenie protokolu (iba kvéli blbuvzdornosti)
channel-protocel { pagp | lacp }

= Priradenie fyzickych portov do kanala s danym ¢islom a v danom
mode

channel-group GROUP_NUMBER mode { MODE }
= Konfiguracia logickeého EtherChannelu
interface port-channel GROUP_NUMBER

Priklad konfiguracie — PAgP L2 etherchannel

A
V

= Vytvorenie Pravy (config)# int range gi 0/1 - 2
PAgP EC ajeho |Pravy(config-if-range)# channel-group 1 mode
konfiguracia ako desirable
trunk Creating a port-channel interface Port-channel 1

Pravy (config-if-range)# exit

Pravy (config)$# int port-channel 1

Pravy (config-if)# switchport mode trunk
Pravy (config-if)# end

Lavy(config)# int ra gi 0/1 - 2

Lavy (config-if-range) # channel-group 1 mode
desirable

Lavy (config-if-range) #end

Overenie konfiguracie —
sh etherchannel summary

Overenie konfiguracie —
sh int trunk

Lavy#sh etherchannel summary Pravy#sh etherchannel summary
Flags: D - down P - in port-channel Flags: D - down P - in port-channel

I - stand-alone s - suspended I - stand-alone s - suspended

H - Hot-standby (LACP only) H - Hot-standby (LACF only)

R - Layer3 5 - Layer2 R - Layer3 S5 - Layer2

U - in use f - failed to allocate U - in use f - failed to allocate

aggregator aggregator

u - unsuitable for bundling u - unsuitable for bundling

w - waiting to be aggregated w - waiting to be aggregated

d - default port d - default port
Number of channel-groups in use: 1 Number of channel-groups in use: 1
Number of aggregators: i Number of aggregators: alk
Group Port-channel Protocol Ports Group Port-channel Protocel Ports
------ e e e [ e B Saatat L e
1 Pol (SU) PAQP Gi0/1(B) 1 Pol(sU) PAgP Gi0/1 (1)

Gio/2 (p) \\-l&kHi‘lkk Gi0/2 (1)
\ TEERL
Lavy# TEAseE Pravy#
‘\. [ e
su »[sD
S - Switched S - Switched

U-Up D -Down

Lavy#sh int trunk
Port Mede Encapsulatien Status Native vlan
Pol auto 802.1g trunking 1
FPort Vlans allowed on trunk
Pol 1-4094
Port Vlans allowed and active in management domain
Fol 1
Port Vlans in spanning tree forwarding state and not pruned
Fol i
Lavy#
Pravy#sh int trunk
Port Mode Encapsulation Status Native wvlan
Pol on 802.1qg trunking i
Port Vlans allowed on trunk
Pol 1-4094
Port Vlans allowed and active in management domain
Pol 1
Port Vlans in spanning tree forwarding state and not pruned
Pol 1
Bvavrer




ZruSenie EtherChannelu

Pravy(config)# no int port-channel 1
Pravy (config)# int range gi 0/1-2

Pravy (config-if)# no channel-group 1 mode
Pravy (config-if)# no shut

Lavy (config)# no int port-channel 1

Lavy (configq)# int range gi 0/1-2

Lavy (config-if) # no channel-group 1 mode
Lavy(config-if) # no shut

Upozornenia ku konfiguracii EC

= Ak sa konfiguruje EC v reZime on, je zasadne potrebné
vSetky zdruzované porty na oboch switchoch vypnut’
este pred ich zaradenim do EC

= Inak hrozi vznik prepinacich sluciek!!!
= 7 tohto istého dévodu sa porty automaticky vypnu pri zruSeni EC
= Kedykolvek je to mozné, treba sa reZimu on vyhnat

= Pri zmene rezimu existujuceho EC je vhodné nielen

odstranit’ prikazy channel-group, ale aj samotné
rozhranie Port-channel

= Qdstranenie rozhrania Port-channel priamo zrusi aj konfiguraciu z
Elenskych fyzickych rozhrani

= Kvéli kompatibilite je vo vSeobecnosti lepSie pouzivat
LACP namiesto PAgP
= Vynimku tvori tzv. Virtual Switching System (VSS)

Konfiguracia load-balancing mechanizmu pre EC

= Load-balancing mdZe vychadzat z tychto udajov:
= src-mac: Zdrojova MAC
= dst-mac: Cielova MAC
= src-dst-mac: Zdrojova XOR cielova MAC
= src-ip: Zdrojova IP
= dst-ip: Cielova IP
= src-dst-ip: Zdrojova XOR cielova IP
= src-port: Zdrojovy TCP/UDP port
= dst-port: Cielovy TCP/UDP port
= src-dst-port: Zdrojovy XOR cielovy TCP/UDP port

! Load Balance sa konfiguruje pre cely prepinad
Switch(config)# port-channel load-balance TYPE
Switch(config)# exit

Switch# show etherchannel load-balance

Poznamky k load-balancingu na EC

= Rovnomerné rozdelenie prevadzky sa da dosiahnut, ak
EC ma 2, 4 alebo 8 portov
= [ny poCet portov vedie k nerovhomernym pomerom rozdelenia
= Nie je v3ak pravdou, Zze v EC mdZe byt iba 2, 4 alebo 8 portov
(EC mbZe obsahovat lubovolny pocéet portov od 1 do 8)

= Document ID: 12023, ,Understanding EtherChannel Load
Balancing and Redundancy on Catalyst Switches"
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