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Bezpecnost
prepinanych sieti

SWITCH Modul €

Riadenie pristupu

do prepinanej siete Q l "

Port Security

Riadenie pristupu k prepinane;j sieti

= Castym (a ¢asto nezelanym) javomn
je nekontrolovane pripajanie
zariadeni k prepinanej sieti

= Nové notebooky, PC, pristupové
body, routery, PDA, ...
= Ulohou prepinagov v pristupovej :
vrstve je aj ochrana pristupu do siete :
= Prepinade Cisco ponukaju niekolko '
mechanizmov na riadenie pristupu
kK prepinanému portu
= Port Security
= Autentifikacia 802.1X

= Network Admission Control (nie je
predmetom tohto kurzu)

Port Security

= Funkcia Port Security umozZnuje na porte definovat' zoznam tzv.
bezpeénych (secure) MAC adries

= Zabezpeceny port povoli komunikovat len staniciam, ktorych MAC
adresa sa nachadza v zozname
= Bezpecné adresy mdzu byt troch druhov:
= Static secure MAC: manualne nakonfigurovana adresa
= Nachadza sa v konfiguracii aj v CAM tabulke
= Po restarte prepinaca sa opétovne nacita z uloZenej konfiguracie
= Dynamic secure MAC: dynamicky ziskana adresa z CAM
= Nachadza salen v CAM tabulke
= Po odpojeni portu alebo restarte prepinaca sa straca
= Sticky secure MAC: hybrid medzi statickou a dynamickou adresou

= Ziskava sa dynamicky, no prepinag automaticky vygeneruje zadznam
do beZiacej konfiguracie

= Nachadza sa v konfiguracii aj v CAM tabufke
= Po reStarte prepinaca sa opatovne nacita z uloZenej konfiguracie




Port Security

= Na porte je mozne definovat’ maximalny pocet bezpetnych adries
= Statické adresy sa zapoditavaju do poétu bezpeénych adries

= Prepina¢ automaticky prida kazdu novi neznamu MAC adresu do
zoznamu bezpeénych adries ako dynamicku resp. sticky

= Ak by sa v8ak pridanim novej adresy prekroéil maximalny poéet
bezpeénych adries, nastava tzv. porusenie bezpednosti (security
violation)

= Na bezpednostné porusenie mozno zareagovat' trojakym
spésobom
= Protect: ramec s nepovolenou MAC adresou sa zahod/

= Restrict: ramec s nepovolenou MAC adresou sa zahodi a zaroveri sa
incident zaznamena (hlaska na konzolu, syslog, SNMP trap...)

= Shutdown: port sa pri prijati ramca s nepovolenou MAC adresou
automaticky uvedie do stavu err-disabled

Konfiguracia Port Security

= Port Security sa konfiguruje individualne na prepinanych portoch
= Odporucany postup:
= Port nastavit' do rezimu ,access” alebo ,trunk®
= Nevyhnutné — Port Security nie je podporovana na dynamickych portoch
= Nastavit maximalny povoleny poéet MAC adries
= Nepovinné, predvoleny pocet je 1
= Definovat statické bezpefné adresy, pripadne sticky learning
= Nepovinné
= Ur€it reakciu pri poruseni bezpeénosti
= Nepovinné, predvolena reakciaje shutdown
= Uréit spdsob expiracie bezpeénych adries

= Nepovinné. Bez dodatoéného nastavenia statické a sticky adresy neexpiruju
vobec, dynamické expiruju aZ pri odpojeni portu

= Aktivovat port security
= Nevyhnutné a Casto prehliadnute!

Konfiguracia a kontrola Port Security

Sw(config)# interface fal/2

Sw(config-if)# switchport mode access

Sw(config-if)# switchport port-security maximum 5

Sw(config-if)# switchport port-security mac-address 001c.2320.3a28
Sw(config-if)# switchport port-security wviolation restrict
Sw(config-if)# switchport port-security aging time 10
Sw(config-if)# switchport port-security

Konfiguracia a kontrola Port Security

Swi show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityVioclation Security Action
(Count) (Count) {Count)

Total Addresses in System (excluding one mac per port) T2
Max Addresses limit in System (excluding one mac per port) : B192

Sw# show port-security address

Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)
1 0011.2233.4455 SecureConfigured Fa0/2 =
1 00e0. 4c3b.b787 SecureDynamic Fa0/2 B
1 0200.0000.0001 SecureDynamic Fa0/2 8
Total Addresses in System (excluding one mac per port) z 2

Max Addresses limit in System (excluding one mac per port) : 8192




Konfiguracia a kontrola Port Security

Sw# show port-security interface fa0/2

Port Security : Enabled
Port Status : Secure-up
Viclation Mode : Restrict
Aging Time : 10 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 5

Total MAC Addresses = .3
Configured MAC Addresses s P

Sticky MAC Addresses : 0

Last Source Address:Vlan : 00e0.4c3b.b787:1
Security Violation Count : 0

Port Security — zavere€né poznamky

= Port Security je dobrou ochranou proti MAC floodingu
= Generovanie ramcov s nahodnymi MAC odosielatela a prepifianie CAM
= Akonahle je na porte aktivovana Port Security, nauéené adresy v CAM sa
konvertuji na bezpetné adresy
= AK je pocCet adries na porte v CAM vysSi neZ povoleny pocet bezpeCnych adries,
déjde k bezpetnostnému porugeniu
* Prikaz no switchport port-sec mac-addr stickyodstrani
z konfiguracie aj vetky sticky MAC adresy
= V CAM tieto adresy zostanu s povahou dynamic secure MAC adries

= Na portoch, kde je definovana Voice VLAN, je potrebné nastavit podet
povolenych MAC adries asporn na 2

= Kurikulum uvadza, Ze statické MAC a sticky learning nie je moZné pouZit
na portoch s Voice VLAN
= Toto obmedzenie plati pre 2950 vo vsetkych verziach IOSu
= Na 3550 toto obmedzenie neplati od verzie IOSu 12.2(25)SEB
= Na 2960 a 3560 toto obmedzenie neplati od verzie IOSu 12.2(25)SEC

Rozsirené AAA

Authentication, Authorization, Accounting

= AAA je subor mechanizmov pre autentifikaciu,
autorizaciu a uctovanie

= Autentifikacia: Overenie identity (Kto je to?)
= Autorizacia: Pridelenie prav (éo mdZe robit?)
= Ugtovanie: Evidencia pouZivania sluZieb (Koflko zaplati?)

=Na Cisco zariadeniach sa AAA vyuziva na rézne ucely
= Riadenie administrativheho pristupu (EXEC)
= 802.1X na prepinacoch a access pointoch
= WPA alebo WPAZ2 Enterprise
= PPP, IPSec




Modely AAA

= Na Cisco zariadeniach je mozneé prepinat sa medzi
dvomi modelmi AAA

= Star$i model
= Autentifikacia len vodGi lokalnej databaze
= Autorizacia len voc€i lokalnej databaze
= Minimalne (ak vObec nejaké) moznosti pre uétovanie

= NovSi model

= Komplexna konfiguracia, ktora umoziiuje rézne sluzby
nasmerovat na AAA vodi réznym databazam

Novy model AAA

= Novy model AAA vychadza z tychto predpokladov

= Na jednej strane mame isté druhy sluzieb, ktore vedia pomocou
istého mechanizmu riadit’ pristup (dot1x, enable, login, ppp)

= Na druhej strane mame rézne databazy s evidenciou
pouzivatelov a ich prav (RADIUS, TACACS, lokalna databaza)

= My chceme mat' moznost’ konkrétnej sluzbe vysvetlit, v akej
databaze ma pouzivatela vyhladat’
= Napriklad:
= Konzolove prinlasenia sa overia voéi lokalnej databaze
= SSH prihlasenia sa overia vo&i RADIUS serveru s1P 1.2.3.4
= PPP prihlasenia sa overia vo€i RADIUS serveru s IP 5.6.7.8
= Ethernet Klienti sa overia vo¢i RADIUS serveru s IP 9.8.7.6

Konfiguracia AAA

= Aktivacia podpory nového AAA:

|Router(config)# aaa new-model

= \Vytvorenie zoznamu autentifikaénych metdd (databaz)
pre zvoleny typ autentifikacie:

Router (config)# aaa authentication { ppp | dotlx | enable
| login } MENO db [ db .. ]

Konfiguracia AAA

= Pri novom AAA je autentifikacia striktne oddelena od
autorizacie

= Systém vas prihlasi, ale nedostanete prava

= VVytvorenie zoznamu autorizatnych metdd (databaz) pre
zvoleny typ autorizacie:

= PouZitie zavisi na konkrétnom druhu aplikacie, napr:

Router(config)# aaa authorization { exec | network | .. }
MENO db [ db .. ]

Router (config)# aaa new-model

Router (config)# aaa authentication login L LOCAL local
Router (config)$# line vty 0 15

Router (config-line)# login authentication L LOCAL

= PouZitie zavisi na konkrétnom druhu aplikacie, napr:

Router (config) # aaa new-model

Router (config)# aaa authorization exec E_LOCAL local
Router (config)# line vty 0 15

Router(config—line)# authorization exec E_;OCAL




Priklad konfiguracie

= VyuZitie lokalnej databazy:

aaa new-model

aaa authentication login L LOCAL local
aaa authorization exec E LOCAL local
line wty 0 15

login authentication L LOCAL
authorization exec E LOCAL

=Vyuzitie RADIUS servera a lokalnej databazy:

aaa new-model

aaa authentication login L RAD+L group radius local

aaa authorization exec E RAD+L group radius local

radius-server host 1.2.3.4 auth-port 1812 acct-port 1813 key HESLO
line vty 0 15

login authentication L RAD+L

authorization exec E RAD+L

Riadenie pristupu

do prepinanej siete 1

802.1X

Autentifikacia 802.1X

| Public/Semi-Public Network

Enterprise Edge Enterprise Network

Supplicant Authenticator Authentication server

Operates on client

Operates on devices
at network edge like
APs and switches

EAP Plug-in
goes in radius
server

= Autentifikacia 802.1X umoziuje vyziadat' si od
pouzivatela zvolené prihlasovacie udaje

= Na prepinati sa port odblokuje aZ po uspednom prihlasenf

= Pri neuspesnom prihlaseni méze port zostat' v karanténnej
alebo hostovskej VLAN

Autentifikacia 802.1X

= Autentifikacia 802.1X vyuziva niekolko podpornych komponentov
a protokolov

= Supplicant: softvérovy klient na PC, zodpovedny za odovzdavanie
autentifikaénych dat

= Authenticator: zariadenie, ku ktorému sa PC pripaja a ktoré vyZaduje,
aby sa klient korektne autentifikoval

= Autentifikany server: obsahuje databazu informacii o pouZivateloch

= Extensible Authentication Protocol (EAP): genericky protokol pre
odovzdavanie autentifikaénych informacii, $pecifikovany v RFC 3748

= RADIUS: autentifikaény komunikagny protokol medzi pristupovym
serverom (Network Access Server) a autentifikabnym serverom,
Epecifikovany v RFC 2865. Spolupraca RADIUS a EAP je v RFC 3579

= 802.1X: Standard IEEE popisujuci Port-Based Authentication s vyuZitim
EAP sprav v Ethernetovych ramcoch (EAP over LAN = EAPOL)
a protokolu RADIUS




Priebeh 802.1X autentifikacie

= Klient odo3le spravu
EAPQOL-Start

= Switch vyZiada od klienta
prvotné identifikacné Udaje

* EAP odpoved klienta switch
prebali do RADIUS spravy a
odosle ju na server

= RADIUS server mbZe podla
typu okamZite klienta
autentifikovat, alebo bude
nasledovat niekolko kél typu
,vyzva — odpoved”

= Po (spesnej autentifikacii
RADIUS odosle spravu
Access-Accept

= Switch na prijatie spravy
odblokuje port a informuje
klienta o Uspechu

Client

EAPOL-Start

EAP-Request/identity

EAP-Response/|dentity

Authentication

server

(RADIUS)

RADIUS Access-Request

EAP-Request/OTP

_ RADIUS Access-Challenge

EAP-Response/OTP

RADIUS Access-Request

EAP-Success

RADIUS Access-Accept

Port Authorized

EAPOL-Logoff

Port Unauthorized

101228

Priklad konfiguracie pre 802.1x na prepinac¢och

aaa new-model
aaa authentication dotlx default group radius

! Nasledujuci riadok netreba, ak nechceme dynamicky pridelovat VLAN
aaa authorization network default group radius

radius-server host 1.2.3.4 auth-port 1812 acct-port 1813 key HESLO
dotlx system-auth-control
interface FastEthernet 0/1

switchport mode access

dotlx port—-contreol auto

! Pre novsie switche namiesto ,dotlx port-contrel auto™ zadat oba:
! authentication port-contrel auto

! dotlx pae authenticator

= Tato konfiguracia pri vhodnom nastaveni RADIUS

servera okrem autentifikacie klienta automaticky zaradi
port do pridelenej VLAN

802.1X — zaverecné poznamky

= Pri 802.1X je mozZné v konfiguracii definovat’ viaceré VLAN
= Guest VLAN — VLAN pre stanice, ktoré nepodporuji 802.1X

= Restricted VLAN — VLAN pre stanice, ktoré podporuji 802.1X, ale
nepodarilo sa im uspesne prihlasit (tzv. Auth-Fail VLAN)

= 802.1X mbZe pdsobit problémy, ak je na port prepinaa

pripojenych viacero stanic

= Prepinade 2950 a 3550 nevedia autentifikovat individualne stanice.
Port bude otvoreny alebo zatvoreny pre v3etky stanice

= Prepinade 2960 a 3560 podporujuindividudlnu autentifikaciu pre
viaceré stanice od verzie |I0S 12.2(50)SE (tzv. multiauth mode)

= Pri 802.1X je podstatna (a najzloZitejSia) konfiguracia RADIUS

servera

= Pokro€ilejSie autentifikatné metddy (napr. PEAP alebo EAP-TLS) si
vyzaduju vygenerovanie X.509 certifikatu pre server, pripadne aj pre

klientov

Ochrana
integrity VLAN




Utoky na VTP

= Utoky na VTP sa snazia neautorizovane pozmenit
VLAN databazu prostrednictvom VTP

=VTP (snad s vynimkou VTPV3) je Zial velmi naivny
protokol a Cisco I0S ani neposkytuje vela moznosti na
jeho ochranu

= Odporucané kroky:
= Zabezpetit VTP doménu netrivialnym heslom
= Nepripajat’ stanice k trunk portom

= AK je predsa potrebné, aby bol na trunk port pripojeny napr.
server, ochranit tento port pomocou MAC ACL
= Cielova MAC 01-00-0C-CC-CC-CC
= Typ 0x2003

VLAN Hopping

= Existuje niekolko druhov utokov, ktoré sa snazia
spdsobit, aby rdmec zo stanice v istej VLAN ,pretieko
do inej VLAN

= Nie vZdy musi existovat cesta nazad

|“

= To v8ak nie je nutne problém — napr. pri TCP SYN Flood Attack

= Dva najbeznejSie vektory utoku:
= Utok na DTP
= Dvojité zna¢kovanie pri 802.1Q

Utok na DTP

= Utoky na DTP spogivaju v snahe prindtit dynamicky port
prejst do rezimu trunk
= DTP je sice proprietarny, ale nie je tazké napodobit’ jeho paket
= Ochrana je jednoducha — nepouzivat’ dynamicky rezim
na portoch a deaktivovat DTP
* DTP je deaktivovany na portoch, ktoré su
= Staticky nastavené ako pristupovée

= Staticky nastavené ako trunkové a DTP je deaktivované
prikazom switchport nonegotiate

= Nastavené ako smerované porty prikazom no switchport

Utok na DTP

Swi configure terminal

Sw(config)# int giO/1

Sw(config-if)# switchport mode access
Sw(config-if)# int gi0/23
Sw(config-if)# switchport mode trunk
Sw(config-if)# end

Sw# show int gi0O/1 switchport

Name: Gi0/1

Switchport: Enabled

Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dotlg
Negotiation of Trunking: Off

Sw# show int gi0/23 switchport

Name: Gi0/23

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On




Utok na DTP

sw# configure terminal

Sw(config)# int gi0/23

Sw(config-if)# switchport mode trunk
Sw(config-if)# switchport nonegotiate
Sw(config-if) # end

Swit show int gi0/23 switchport

Name: Gi0/23

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Off

Utok dvojitym znaékovanim

= Existencia nativnej VLAN v 802.1Q umoZiuje dal$i druh pomerne
sofistikovaneho utoku

= Predstavme si najprv tato situaciu:

Gi0/1, Trunk Gi0/2, Trunk
Native VLAN 10 a Native VLAN 20

= Ako bude na Gi0/2 ozna¢kovany ramec, ktory...
= . vosiel cez Gi0/1 bez znatky?

Utok dvojitym znaékovanim

= Existencia nativnej VLAN v 802.1Q umoziuje dalsi druh pomerne
sofistikovaného atoku

= Predstavme si najprv tuto situaciu:

Gi0/1, Trunk Gi0/2, Trunk
Native VLAN 10 % Native VLAN 20

= Ako bude na Gi0/2 ozna&kovany ramec, ktory...
= ... vodiel cez Gi0/1 bez znadky?
= _ Znackou10
= . voSiel cez Gi0O/1 so znatkou 10?
=  Znackou10
= vosiel cez Gi0/1 so znackou 157?
= — Znackou15
= voSiel cez Gi0/1 so znackou 207?
= — Bez znacky

Utok dvojitym znaékovanim

= Hoci to nie je znamka spravneho dizajnu, v sieti mézu
individualne trunkové prepoje mat navzajom rdzne
nativne VLAN
= VLAN, do ktore] ramec patri, sa na vstupnom trunkovom porte

ur¢i bud podla hodnoty 802.1Q znacky alebo podla nativnej
VLAN portu, ak znacka chyba

= Na vystupnom trunkovom porte sa musi ramec spravne
oznakovat, tj.

= Ak nepatri do VLAN, ktora je na vystupnom porte nativna, potom
ramec musi mat zna¢ku. Ak ju doposial nemal, switch ju prida

= Ak patri do VLAN, ktora je na vystupnom porte nativha, potom
rdmec nema mat znacku. Ak ju mal, switch ju odstrani

= Posledny bod je klu€ovy pre utok dvojitym znackovanim




Utok dvojitym znaékovanim

= Aj na pristupovych portoch su za ur€itych okolnosti akceptované
oznackované ramce

= Ramec musi mat znac¢ku bud' s ¢islom VLAN O (ramec s 802.1p
prioritou) alebo s ¢islom VLAN, do ktorej patri

= Nov3ie switche (2960, 3560) naviac vyZaduju, aby na porte bola
definovana (nejaka) Voice VLAN

= Pre oznackovany ramec, ktory vosiel pristupovym portom a
odchadza trunkom, platia analogicke pravidla:
= VLAN, do ktorej ramec patri, sa na vstupnom porte uréi podla
nastavenia access VLAN na porte. Ak ramec mal zna¢ku, musi mat’
vhodnu hodnotu (0 alebo &islo access VLAN)
= Na vystupnom trunkovom porte sa musi ramec spravne oznatkovat’

= AK nepatrido VLAN, ktora je na vystupnom porte nativha, potom ramec
musi mat' zna€ku. Ak ju doposial nemal, switch ju prida

= Ak patrido VLAN, ktora je na vystupnom porte nativna, potom ramec nema
mat znacku. Ak ju mal, switch ju odstrani

Utok dvojitym znaékovanim

= Trunk medzi switchmi ma
nativhu VLAN 10

= Uto&nik vo VLAN 10
odos$le ramec, ktory ma
dva tagy

= Vrchny méa VID 10
= Spodny ma VID 20

= Switch akceptuje tento

ramec

= PretoZe ramec patri do
VLAN 10, ale ta je na
trunku nativna, switch
odstrani vrchny tag

= Na dal8i switch dorazi
ramec s tagom 20

= Ni¢ netuSiaci switch ho
spracovavavo VLAN 20

Inner Header | Outer Header

Data
toVLAN20 |to VLAN 10

P |Data | Inner Header
@ to VLAN 20

—
Attacker on
VLAN 10 3 802.1Q,
soziq | 80219
Frame
—
802.1Q

® ORNNGEE

Workstation B
| Native VLAN 10
¢4

O]

Workstation D
Native VLAN 20

Workstation C
Native VLAN 20

Ochrana proti utoku dvojitym znackovanim

= Tento problém vznika vtedy, ak je utocnik v tej istej
VLAN, ktora je zarovern na nejakom trunku nativna

= Spésoby ochrany su viaceré

= Na trunkoch pouZivat’ rovnaku nativnu VLAN, ktora nikdy
nebude nikde pouZita ako access alebo voice VLAN

= Na switchoch vysSich radov existuje v globalnom
konfiguradnom rezime prikaz vian dotlqg tag native
aktivujuci tagovanie vSetkych VLAN na trunku vratane nativnej

= Pouzivat’ ISL © (tréapne aZ tristné rieSenie)

ACL na

prepina¢och




ACL na prepinac¢och

= Prepinace Cisco podporuju viaceré druhy ACL

= Klasicke |P ACL, ktoré mézu byt umiestnené na smerovanych
alebo prepinanych portoch (Router ACL alebo Port ACL, na
prepinanych portoch iba inbound smer)

= MAC ACL, ktoré mézu byt umiestnené na prepinanych portoch
(Port ACL, iba inbound smer)

= MAC ACL na novsich switchoch platialen na non-IP pakety!
* Nutné konzultovat’ dokumentaciu!

= VVLAN ACL (takisto nazyvané VLAN map), ktoré su aplikované

na VLAN ako celok (nemaju smer, interne vyuZivaju IP alebo
MAC ACL)

=VVACL su podporované na 35x0 a vysSich radoch

ACL na prepinacéoch

= ACL na multilayer switchoch su kompilované
a ukladané v TCAM

= PretoZe TCAM ma obmedzenu velkost' a zdiela sa aj pre iné
U&ely, existuju aj obmedzenia na pocet a celkovu velkost
pouZitych ACL

= Pomocou prikazu sdm prefer TYP Vv globalnom
konfiguratnom reZime je moZné zmenit rozdelenie TCAM medzi
jednotlivé aplikacie

= Velmi sa odportca preStudovat podrobnosti o TCAM Sablonach

v Configuration Guide k danemu typu switcha — ,Configuring
SDM Templates®

= S SDM Sablonami je potrebné manipulovat napr. aj vtedy, ak
treba na switchi aktivovat’ IPv6 alebo Policy-Based Routing.
Standardna Sabléna ,Deskiop® bezne tieto funkcie nepodporuje

ACL na prepinac¢och

Router
VLAN 10 ' —

Switch

Bridged Packet Routed Packet

VLAN ACL

*VLAN ACL sa hodia na ploSnu aplikaciu
bezpecnostnych pravidiel na zvolenu VLAN

= Zakladnym stavebnym prvkom VACL je tzv. VLAN map
= Ma velmi podobnt filozofiu ako route-map
= MdZe mat niekolko blokov

= V kaZdom bloku sa definuje nejaky test (odkaz na existujlce
ACL) a akcia — forward alebo drop (niekde aj redirect)

= Na konci plati klasické ,deny any“, ale len pre pouzity protokol
(IP alebo MAC)

= Postup tvorby VACL
= Vytvorit ACL

= Vytvorit VLAN map s pouzitim definovanych ACL
= Aplikovat VLAN map na zvolené VLAN




VLAN ACL

ip access-list standard MachinelOO0 vlan access-map V50 10
permit 192.0.2.100 match ip address MachinelOO0
action forward

ip access-list extended WinServ

permit tcp any any range 135 139 vlan access-map V50 20
permit udp any any range 135 13% match ip address WinSerwv
permit tcp any any eq 445 match mac address IPX
permit udp any any eq 445 action drop

permit udp any any eq 1900
vlan access-map V50 30

mac access-list extended IPX action forward
permit any any 0x8137 0x0
permit any any lsap OxFFFF 0x0 vlan filter V50 wvlan-list 50

permit any any lsap OxEOEO0 0x0

= V\yhodnocovanie blokov VACL je zavislé od poradia

= V bloku VLAN map méZze byt match na IP aj na MAC ACL,
akceptuju sa ako logické OR

= Viacere ACL rovnakeého typu sa pi5u do jedneho riadku match za
sebou (ako v route-map)

Spoofing a ochrana

pred nim

Spoofing

= Spoofing je snaha tvarit’ sa, Ze som niekto, kto nie som
= Existuje mnozstvo druhov podla pouzitych protokolov

= My sa pozrieme na tri druhy spoofingu:
= DHCP Spoofing
= ARP Spoofing
= |P Spoofing

=V su€asnosti pouzivané prepinaCe Catalyst 2950/2960
a vysSie bezne dokazu poskytnut ochranu proti DHCP
spoofingu

= Proti ARP a IP spoofingu mali ochranu donedavna iba
prepinace Catalyst 3550/3560 a vySsSie

= Od verzie |OSu 12.2(50)SE je ochrana proti ARP a IP spoofingu
dostupna aj na Catalyst 2960

DHCP Spoofing

= DHCP spoofing je zapojenie neautorizovaneho DHCP servera do
siete
= MézZe sa jednat o zlomyselnu aktivitu
= Mnohokrat viak ide skér o nedbalost — vlastny access point, notebook
so siefovym softvérom a podobne
= Zabezpetenie DHCP by malo riesit' tieto nedostatky:

= Spravy od klienta (DISCOVER, REQUEST, DECLINE) su spravidla
posielané ako broadcast, takZe ich dostant v3etci v spoloénej VLAN,
nielen server

= Spréva od servera (OFFER, ACK) méZe byt odoslang ako broadcast
alebo ciefova MAC nemusi byt na prepinadi znama, a tak sa opat’
mdZe dostat k nepatri¢nym staniciam

= Do siete moZno bez problémov, ¢astokrat nepozorovane pridavat noveé
DHCP servery

= DHCP spravy mozno podstrkavat alebo vytvarat ich nezmyselné




Ochrana - DHCP snooping

= DHCP Snooping je podpora na prepinacoch Catalyst, ktora sleduje
a riadi tok DHCP sprav

= DHCP Snooping rozoznava déveryhodné
a neddveryhodné porty
= Na neddveryhodnych portoch sa nachadzaju stanice
= Na ddveryhodnych portoch alebo za nimi sa nachadzaji DHCP servery
= Predvoleny typ portu je nedéveryhodny
= DHCP Snooping si podia DHCP komunikacie na nedéveryhodnych
portoch vytvara databazu

= V databé&ze si switch zaznamenava MAC stanice, pridelenu IP, ¢as
vypoZicky, VLAN a port

= Tuto databazu neskér vyuzZiva DHCP Snooping i dalSie ochranné
mechanizmy

= Ak DHCP Snoopingom prejde DHCP sprava od klienta, vloZi sa do
nej DHCP Option-82

= Informaéné pole, ktoré identifikuje, na ktorom switchi a ktorom jeho
porte je tento klient pripojeny

DHCP Option-82

Circuit ID Suboption Frame Format

= DHCP Option-82 ma

Suboption Circuit dve casti
type ID type g, y s
Length Length = Circuit ID — identifikuje
l__,L__i J, rozhranie, kde je klient
T1 6 | 0 | 4 | VLAN |Module|Port pripojeny

1 byte 1 byte 1 byte 1 byte 2 bytes 1 byte 1 byte

pripojeny
Remote ID Suboption Frame Format
Suboption Remote

type ID type
l Length l Length

N
Tz 8 6

1 byte 1 byte 1 byte 1 byte 6 bytes

0 MAC address

116300

Ochrana - DHCP Snooping

= Ako DHCP Snooping zahadzuje DHCP spravy:

= Spravy od DHCP servera (OFFER, ACK, NAK, LEASEQUERY) prijaté
na nedéveryhodnom porte

= Spravy od DHCP klienta, v ktorych sa hodnota pofa chaddrv DHCP
sprave nezhoduje s MAC adresou odosielatela

= Spravy RELEASE, DECLINE od DHCP klienta, ktorého MAC adresa
v databaze je na inom porte, neZ ktorym sprava prisla

= Spravy prijaté na nedéveryhodnom porte, v ktorych je adresa DHCP

Relay agenta ina neZ 0.0.0.0 alebo v ktorych sa nachadza DHCP Relay
Option-82

= Ako DHCP Snooping preposiela DHCP spravy:

= Sprava od DHCP klienta, ktoru switch nezahodil, bude odoslana iba
cez doéveryhodny port

= Sprava od DHCP servera, ktor switch nezahodil, bude na zéklade
Option-82 odoslana len tomu klientovi, pre koho je urena (). aj ak by
bol prijemca broadcast alebo neznamy)

Konfiguracia DHCP Snoopingu

= DHCP Snooping sa jednak musi aktivovat na globalnej arovni,
jednak sa musi zapnut' pre zvolenu VLAN

= VSetky porty v danej VLAN budu neddveryhodne. Porty vratane
trunkov, za ktorymi sa nachadzaja DHCP servery, treba oznatit
ako dbveryhodné
= Typicky budu teda ako doveryhodné porty oznagené vietky trunkové
porty na pristupovych aj distribuénych switchoch, ktorymi su switche
navzajom prepojené
= Porty k jednotlivym klientskym staniciam zostan( neddveryhodné

Sw# configure terminal

Sw(config)# ip dhcp snooping
Sw(config)# ip dhcp snooping vlan 1
Sw(config)# interface fal/24
Sw(config-if)# ip dhcp snooping trust
Sw(config-if)# end

= Remote ID — identifikuje
zariadenie, kde je klient




Konfiguracia DHCP Snoopingu

Swit show ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs:

1

DHCP snooping is operational on following VLANs:

1

DHCP snooping is configured on the following L3 Interfaces:

Insertion of option 82 is enabled
circuit-id default format: vlan-mod-port
remote-id: 00ld.e5be.e380 (MAC)
Option 82 on untrusted port is not allowed
Verification of hwaddr field is enabled
Verification of giaddr field is enabled
DHCP snooping trust/rate is configured on the following Interfaces:

Interface Trusted Allow option Rate limit (pps)

FastEthernet0/24 yes yes unlimited
Custom circuit-ids:

Konfiguracia DHCP Snoopingu

Sw# show ip dhcp snooping binding

MachAddress IpAddress Lease (sec) Type VLAN Interface
00:E0:4C:41:3C:E9 10.0.0.4 84960 dhcp-snooping 1 Fa0/11
00:E0:4C:3B:B7:87 10.0.0.6 85042 dhcp-snooping 1 Fa0/1

Total number of bindings: 2

Problémy s Option-82

= Ak je DHCP server v inej VLAN nez klienti (a na brane je teda
nastavena sluzba DHCP Relay), potom vSetko bude fungovat
= Ak je DHCP server v te] istej] VLAN, vznikne problem

= DHCP server prestane pridelovat'adresy a v debug vypisoch na DHCP
serveri sa objavi:

Router# debug ip dhcp server packet
*Sep 9 01:59:40: DHCPD: inconsistent relay information.
*Sep 9 01:59:40: DHCPD: relay information option exists, but giaddr is zero

= Dévod: Switch si do DHCP sprav vklada Option-82, avak nevypifia
IP adresu relay agenta, a routeru je to podozrivé

= RieSenie: dovolit DHCP serveru akceptovat’ aj taketo DHCP
spravy, bud globalne alebo iba na vstupnom rozhrani

Router(config)# ip dhcp relay information trust-all ! Globilne..
Router (config)# int £a0/1 ! Iba na routed rozhrania (SVI, no switchport)
Router (config-if)# ip dhcp relay information trusted ! .. alebo na rozhrani

Problémy s Option-82

=V istych pripadoch sa mdze objavit’ situacia, Ze pristupovy switch
vie vkladat' Option-82, ale nevie robit DHCP Snooping, a preto sa
rozhodneme robit DHCP Snooping na nadradenom switchi
= Mnohokrat v service-provider prostredi (FTTx, PON, Metro Ethernet...)

= Klientské zariadenie pre svoju identifikaciu a pre identifikaciu klienta
realizuje vkladanie Option-82, nema v$ak logiku pre DHCP Snooping

= Tu vznika problém, ako na nadradenom (tzv. agregaénom) switchi
nastavit rezim portov pre DHCP Snooping

= Ak budu untrusted, potom zahodia DHCP spravy, ktoré maja vyplnenu
adresu relay agenta alebo pritomnt Option-82 (filtrovacie pravidlo 4)

= Také vSak budu podla predpokladu vietky spravy od klientov &

= Ak budu trusted, nebudt z DHCP sprav napifiat databazu (nie st pre
DHCP snooping zaujimave)
= To zasa neriedi nasu snahu zabezpecit DHCP komunikéaciu @




Problémy s Option-82

= Uvedeny problem sa riesi pridanim prikazu na agregacny switch
bud globalne alebo len na vybranom neddéveryhodnom rozhrani:

AggSw (config)# ip dhcp snooping option allow-untrusted ! Globidlne
AggSw (config)# int fa0/1
AggSw (config-if)# ip dhcp snooping option allow-untrusted ! Len rozhranie

= Samozrejme, vSetky problémy s Option-82 sa daju odstranit’ aj tym,
Ze na pristupovom switchi zakaZzeme jej pridavanie:

Sw(config)# no ip dhcp snooping information option

= Toto rieSenie je v8ak trapne a ochudobriuje DHCP Snooping
o podstatnu Cast' jeho schopnosti

Ochrana proti DHCP DoS

= DHCP Snooping doposial dokazal siet ochranit’ pred nepovolanymi
DHCP servermi a prili§ zvedavymi DHCP klientmi

= Ak v8ak pride klient, ktory rad zaradom vystrieda rézne MAC a na
kazdu si vyZiada nova IP, méze vy&erpat volne IP adresy na DHCP
serveri

= Tento problém rieSi DHCP Snooping Limit Rate

= Na porte je mozné definovat maximalny podet prijatych DHCP sprav za
sekundu

= Ak sa tento podet prekroci, port sa deaktivuje (err-disabled)

Sw(config)# int fal/1
Sw(config-if)# ip dhcp snooping limit rate 5

IP Spoofing

= |P Spoofing je ukradnutie IP adresy ingj stanice

= DHCP Snooping mbzZe vyrazne poméct
= Vytvara si databazu MAC a IP adries podla DHCP sprav
= Tato databaza sa da vyuZit na kontrolu, ¢i sa na porte
neobjavila stanica s inou IP adresou
= Ochranou proti IP Spoofingu je IP Source Guard

= |P adresu stanici prideli DHCP server. Vdaka DHCP Snoopingu
sa MAC adresa stanice a pridelena IP zaznad&i do databazy

= |P Source Guard kontroluje, &i IP adresa odosielatela na porte,
pripadne dokonca MAC adresa odosielatela, zodpoveda
zaznamu v databaze

Konfiguracia IP Source Guard
= Predpokladom pre konfiguraciu IP Source Guard je
funkény DHCP Snooping

= Samotny IP Source Guard s kontrolou IP adresy
odosielatela sa konfiguruje jednoducho:

Sw(config)# int £fal/1
Sw({config-if)# ip verify source

= |P Source Guard s kontrolou IP aj MAC adresy
odosielatela sa konfiguruje podobne — na kontrolu MAC
adresy sa vyuziva mechanizmus Port Security:

Sw(config)# int £al0/1
Sw(config-if)# switchport port-security
Sw(config-if)# ip verify source port-security

=VloZenie statického mapovania v pripade potreby:

|Sw(config)# ip source binding 0200.1122.3344 vlan 1 10.0.0.10 int £a0/1




ARP Spoofing

= ARP Spoofing je odosielanie nevyziadanych (gratuitous) ARP
sprav, v ktorych mapujeme zvolenu IP na inu nez skutocnu MAC
adresu

= Denial of Service: mapovanim IP na neexistujucu MAC
= Man-In-The-Middle: mapovanim cudzej IP na moju MAC

= A] tu m6éze pomdct databaza DHCP Snoopingu
= Mechanizmus ochrany proti ARP Spoofingu sa vola Dynamic ARP
Inspection (DAI)

= Kazda ARP sprava obsahuije o. i. polia
= Source MAC a Source IP
= Target MAC a Target IP

= DAI kontroluje, ¢i si tieto Udaje v ARP spravach podla databazy
z DHCP Snoopingu navzajom zodpovedaju

= DAl méze dodatoéne kontrolovat aj spravnost dalSich tdajov

Dynamic ARP Inspection

= DAI rozdeluje porty na déveryhodné a neddveryhodné

= Na neddveryhodnych portoch switch kontroluje obsah
prichadzajucich ARP sprav oproti DHCP Snooping databaze

= Nevyhovujuce ARP spravy zahodi
= Predvoleny typ je neddveryhodny

= Konfiguracia DAI predpoklada funkény DHCP Snooping

sSw(config)# ip arp inspection vlian 1
Sw(config)# int fal/1
Sw(config-if)# ip arp inspection trust

= Typicky, porty k inym switchom a k routerom budu
déveryhodné, porty k staniciam budu nedéveryhodné

Dynamic ARP Inspection

= Dodato€nou moznostou DAl je validacia ARP sprav

Sw(config)# ip arp inspection wvalidate { [src-mac] [dst-mac]
[ip [allow-zercs] ] }

= Moznosti:
= src-mac: Zdrojova MAC ramca sa musi zhodovat' so zdrojovou
MAC v tele ARP spravy. Kontroluju sa queries aj replies
= dst-mac: Cielova MAC ramca sa musi zhodovat s cielovou
MAC v tele ARP spravy. Kontroluju sa iba replies

= jp: IP adresy v tele ARP spravy musia byt iné ako 0.0.0.0,
255.255.255.255 a nesmu byt multicastové. Kontroluju sa
queries aj replies, ciefova IP adresa sa kontroluje iba v replies

= allow-zeros: Pri kontrole ,ip“ sa povoluje, aby zdrojova IP
mohla byt 0.0.0.0

Zavere€né poznamky

= DAl dovoluje definovat maximalny pocet ARP sprav za
sekundu
= Standardne je 15 vstupujlcich sprav za sekundu na
nedbéveryhodnom porte, déveryhodny port je bez obmedzeni

= Pri prekroeni poc¢tu sprav bude port deaktivovany (err-disabled)
= Ak nie je pouzite DHCP, je mozné definovat’ tzv. ARP

ACL, v ktorom staticky vymenujeme IP a ich MAC,
a toto ACL pouzit v DAI

Switch(config)# arp access-list ARP-V1

Switch(config-arp-acl)# permit ip host 1.1.1.1 mac host 0201.0203.0405
Switch(config-arp-acl)# exit

Switch(config)# ip arp inspection filter ARP-V1 wlan 1
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